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Vorwort

Im Jahr 1999 brte ich auf deml6. Chaos Communication Congresimen \Vortrag von
Felix von Leitner zum Thema IPv6. Ich war sofort von deiwdiichkeiten begeistert, die
das neue Internet-Protokoll bieten sollte. Insbesondere der Kommentar, dass d$agiken
Valuehabe, veranlasste mich zu weiteren Erkundungen.

Ich stellte schnell fest, dass bis zu einem Durchbruch von IPv6 noch viel zu tun sein
wirde. Vor allen Dingen schienen die Router-Hersteller mit défgm Marktanteilen nur
sehr langsam zu reagieren. Auch durch den Druck der Politik werden heute zwa&tv6-f
ge Router angeboten, die Austung vorhandener Netzwerke vollzieht sich jedoch nur lang-
sam. Die Tatsache, dass die Betriebssoftware der Router noch nicht ausgereift ist, scheint
dabei einer der wichtigsten Gnde zu sein.

Gleichzeitig machte die Leistungdfigkeit moderner PCs gewaltige Fortschritte. Mit den
freien Betriebssystemen, die seit mehreren Jahren IPv6 uitEnst steht somit eine gute
Basis fir einen IPv6-Router zur Vaifung. Mit Hilfe vonLinux und weiterer freier Soft-
ware erschien es mir aglich, einen Router zu entwickeln, der IPv6 untétat und den
Bedlirfnissen eines Internet-Service-Providers gerecht wird.

Nach diversen Schwierigkeiten fand ich Mitte 2003 — ca. zehn Jahre nach Beginn der Ent-
wicklungen um IPv6 — endlich einen Zugangs-Provider, der mir eine native IPv6-Anbindung
fur einenT-DSL-Anschluss anbieten konnte — diegivision GmbHn Berlin.

Der Logivision GmbHund insbesondere Herrn Dipl.-Ing. Alfred Schweder ist die Inspi-
ration zu dieser Arbeit zu verdanken. Vor allen Dingedaame ich mich hiermitir die
Einblicke in die Technik eines Internet-Service-Providers und diedstie Hilfsbereitschaft
bedanken.

Weiteren Dank richte ich meinen Freunden, meinen Eltern und meiner Schwester aus-
sprechen. Sie alle haben mich in den letzten Wochen mit viel Geduld begleitet und verschie-
dene Versionen dieser Arbeit gelesen, korrigiert und kommentiert.

Mein Dank gilt nicht zuletzt auch den enthusiastischen Mitgliedern der IPv6-Gemeinde,
die seit vielen Jahren ha#okig daran arbeiten, dass IPv6 ein Erfolg wird.
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1 Einfihrung und Motivation

Bereits vor dem Internet-Boom Ende der 90er Jahre des 20. Jahrhunderts wurde den
fur die Internet-Entwicklung verantwortlichen GremidfilrF (Internet Engineering Task
Force) undESG(Internet Engineering Steering Group) bewusst, dastnti@set-Protokoll

(IP) kunftigen Anforderungen nicht mehr gerecht werden wird. Fortschreitende Adress-
Knappheit und das starke Wachstum der Routing-Tabellen wurden als dringlichste Proble-
me identifiziert und durch kurzfristige MaRnahmen Wietwork Address TranslatigiNAT)
undClassless Interdomain Routif@IDR) entschrft. Man war sich aber bewusst, dass auf
diese Weise der Kollaps nur hinausggert wird und aédquater Ersatzit IP geschaffen
werden musste. Dieser Ersatz bekam den Nalffeé (Internet Protokoll Version 6). Insbe-
sondere in Asien und bisher unterentwickelten Regionen stellt IPv6 die einagyasg zur
Uberwindung des IPv4-Adress-Mangels dar.

Bei der Entwicklung der IPv6-Standards wurde zwar auf eiri@grbgliche Kompa-
tibilitat mit dem alten Internet-Protokoll (IP Version 4 — kurz 1Pv4) gesetzt, aber einige
entscheidende Vanderungen warendtig, um den Anforderungen moderner Netzwerke
gerecht zu werden.

Naturgenal ist die Einfihrung eines neuen Standards als Erdatein etabliertes Proto-
koll mit vielen Hirden verbunden. Es tritt in der Regel die Henne-Ei-Problematik auf: Die
Hersteller von Hard- und Software entwickeln ihre Produkte vorrangig nach den Forderun-
gen der Kunden, ahrend viele Kunden nicht bereit sindy fneue, unausgereifte Produkte
Geld auszugeben, wenn die alten Systeme problemlos arbeiten.

Dies hat dazu géhrt, dass bis heute nur die Router weniger Hersteller dinelén
praktischen Einsatz geeignete Untatating von IPv6 vorweisendkinen. Dagegen bieten
die Hersteller von Betriebssystemerbd@tenteils seit mehreren Jahren eine stabile IPv6-
Implementation an. Die freien Betriebssysteme Linux und die BSD-Derivate spielen bei
dieser Entwicklung eine Vorreiter-Rolle und entsprechen dem aktuellen Stand der Standar-
disierung.

Die Logivision GmbHmit deren Untersttzung diese Arbeit entstand, ist ein mittatsdi-
scher Internet-Service-Provider (ISP). Sie bietet einigen hundert Kunden unterschiedliche
Internet-Dienstleitungen an und betreibt ca. 20 eigene Rolteeifk solches Unternehmen
ist es von gbl3ter Bedeutung, innovative Dienste bei geringen Kosten anzubieten.

Da handelgbliche PCs aktuelliber geigend Leistung veitfgen, um die beitigten
Bandbreiten von einigen Netzwerk-Interfaces im Bereich von 100 bi¥8%5der sogar
1GBifs zu bedienen, liegt es nahe, deren Einsatz als Router in Betracht zu ziehen. Dies bietet
beim Einsatz von Open-Source-Software (OSS) eine grof3e Flexitbiziglich innova-
tiver Dienste, die von anderen Herstellern auf ihren progrest Plattformen noch nicht
implementiert wurden. Gleichzeitig sind PCs und deren Peripherie vergleichsweise sehr
preiswert.



Auf Grund dieser Tatsachen soll diese Arbeit untersuchen, in wie weit der Einsatz ei-
nes PCs mit dem Betriebssystem Linux als Router den Acien eines Internet-Service-
Providers gerecht wird und welche Schritte zur Realisieruptigrsind. In dieser Arbeit
werden nur grundgzliche Betrachtungen bigglich der zu verwendenden Hardware ange-
stellt. Zusatzlich soll diese Arbeit auch als Anleitung zum Aufbau eines solchen Routers
dienen.

Fur den sinnvollen Einsatz des Routers ist es allerdings nach wie vor wichtig, IPv4 zu
unterstitzen, da bisher nur wenige Kunden darauf verzicht@émnlken und IPv6iir diese
hochstens ein Feature darstellt, das vielleicht in Zukunft interessant webderek

Innerhalb dieser Arbeit werden die folgenden typografischen Konventionen verwendet:

e Courier : Es handelt sich um Kommandos, Quelltexte, Hostnamen, Dateien oder
einen Verzeichnispfad.

e Kursiv: So werden Eigennamen von Produkten, Herstellern, Organisationen etc. ge-
kennzeichnet.

e Das Zeichen,[ wird in Listings verwendet, um anzuzeigen, dass die Zeile noch
nicht beendet ist, sondern der Rest in déclmsten Zeile folgt.

Diese Arbeit gliedert sich in die folgenden Themen-Bereiche:

Kapitel 2 beschreibt die technischen Grundlagen der IPv6-Protokoll-Familie und das Rou-
ting im Internet. Hier werden auch Technologien vorgestellt, die e®@lrainen die phy-
sischen Ports von Routern effizienter auszunutzen. Des Weiteren wird die grundlegende
Funktion des Netzwerk-Managementsaetert.

In Kapitel 3 werden die Anforderungen an einen IPv6-Router analysiert. Es erfolgt auch
eine Betrachtung der Schwierigkeiten, mit denen die Administratoren konfrontiert sind,
wenn sie vor der Integration von IPv6 in inrem Netzwerk stehen.

Anhand der Feststellungen der Analyse wird in Kapftelin Anforderungskatalog auf-
gestellt, nach dem der Router im darauf folgenden Kapitel aufgebaut wird. Dabei wird von
einem Linux-Grundsystem ausgehend eine Anleitung zur Konfiguration der notwendigen
Software gegeben. Schritirf Schritt wird der Router in das interne und das externe Routing
des Provider-Netzwerks eingebunden und anschlie3end uitziiake Dienste ednzt.

In Kapitel 6 wird eine Test-Umgebung vorgestellt, mit deren Hilfe der aufgebaute Rou-
ter getestet werden kann. Die verschiedenen Tests werden dort beschrieben und mit deren
Ergebnissen dargestellt.

Neben dem Vergleich mit einem Router des Herstell@sso Systems, Ineverden in
Kapitel 7 die Ergebnisse ausgewertet und die Tauglichkeit des Linux-basierten Raurters f
den Einsatz unter realen Bedingungen bewertet. Den Abschluss bildet ein Ausblick auf
kiinftige Entwicklungsraglichkeiten des IPv6-Routings.



2 Technische Grundlagen

Das Internet ist eine Ansammlung von Netzwerken, deren Gemeinsamkeit in der Nutzung
der durch didETF beschlossenen Standards besteht. Diese Standards werden in Form von
RFCs(Request for Commentsgerdffentlicht. Am Prozess der Standardisierung kann sich
prinzipiell jeder durch seine Teilnahme an Diskussionen in\Werking Groupdeteiligen.

2.1 IPv6

2.1.1 Geschichte

Seit der bereits im Jahr 1973 stattgefundenen Entwicklung des Internet-Protokolls IPv4 wur-
den viele Erkenntnissiéber paketvermittelnde Netzwerk-Technologien gewonnen. Die auf
Grund dieser Einsichten angestrebten Entwicklungen konnten auf der Grundlage von IPv4
nur sehr schwer oder gar nicht umgesetzt werden. Deshbillr die Ingenieure der IETF
bereits 1990 — weit vor der Entwicklung des World-Wide-Web (WWW) und dem dadurch
angestol3enen Internet-Boom — die Entscheidung, IPv4 durch ein neues Protokoll zu erset-
zen.

In der Folge stellten mehrere Entwickler-Teams ihre konkurierenden Vaggekbr. Um
diese Kafte zu liindeln wurde 1993 das RFC1598N93] mit der Aufforderung zu Vor-
schigen fir ,IP: Next Generation* véiffentlicht. Dieses Dokument schlug diskussions-
wirdige Themen vor, die zu einer genaueren Analyse der Anforderungen an das IPng in
RFC1726 PK94] fuhrte. Daraufhin wurde laut RFC175BN195] entschieden, daSimple
Internet Protocol PlugSIPP) in weiten Teilen ziibernehmen.

Da in jedem IP-Paket am Anfang eine Versions-Nummer untergebracht ist, musste auch
IPng eine solche zugeteilt werden. Weil die Version 5 beréitgin experimentelles Proto-
koll vergeben war, fiel die Entscheidung auf Version 6. Somit bekam das in RFC1883 und
spater RFC2460DH98] spezifizierte neue Protokoll den offiziellen Namen IPv6. Damit
war bereits Ende 1995 der Wegy fdie technische Umsetzung formal frei.

Zu diesen Zeitpunkt begann mit deéshoneder Aufbau eines experimentellen, auf Tun-
neln basierenden IPv6-Internets. Auf diese Weise war @glioh, Erfahrungen mit dem
neuen Protokoll zu sammeln, um siéatgr in Produktiv-Netze einflieRen zu lassen. In den
folgenden Jahren wurden verschiedene Hard- und Software-Produkte mit Utatengtfir
IPv6 ausgestattet, weitere Analys@per die notwendigen Schritte zur Hitirung des Pro-
tokolls vepffentlicht und die bei der Umsetzung erkannten Fehler durch neue Revisionen
der Standards behoben. Vor allen Dingen aber mussten viele andere Protokolle an die neuen
Erfordernisse angepasst werden.



2.1.2 Protokoll-Eigenschaften
Bei der Entwicklung von IPv6 wurden folgende Entscheidungen getroiiet®f].

e Erweiterung des Adressraums von 32 Bit auf 128 Bit mit déghthkeit einer mehr-
stufigen Hierarchie und der Angabe vornil@gkeits-Bereichen um das Routing zu
erleichtern.

e Beschleunigung der Paket-Verarbeitung durch eine Vereinfachung der Paket-Header.

e \erwendung von Erweiterungs-Headeim hicht séindig benutzte Optionen und Pa-
rameter die von transportierenden Systeme nicht ausgewertet werden brauchen.

e Erfullung der Sicherheits-Bénifnissen Authentizét und Schutz der Privatsate
durch kryptografische Verfahren.

e Zur Erleichterung der Nutzung soll eine weitgehende Automatisierung der Konfigu-
ration nmdglich sein.

e Die Umstellung von IPv4 auf das neue Protokoll muss schrittweise erfolgen und mit
geringeAnderung in defibrigen Architektur verbunden sein.

2.1.3 IPv6-Adressen

Damit die Adressen, die vom neuen Internet-Protokoll verwendet werden, den Bedingungen
beZiglich Hierarchisierung und automatischer Konfigurationiggm, musste der Adress-
raum sehr stark erweitert werden. Vor allen Dingen ist eine feste Aufteilung zwischen
Netzwerk- und Host-Teil der Adresse definiert. Somit stehen von den 128 Bit der gesam-
ten Adresse 64 Bitifr die Adressierung des Netzwerks und 64 Bitdie Interface-ID (z. B.
fur das Netzwerk-Interface eines Computers) zur (guhg HDO3]. Es ist vorgesehen,
dass ein Computer mehrere IPv6-Adressen pro Interface besitzen kann.

Fur IPv6 sind die folgenden Arten der Ziel-Adressanliestimmte Zustellarten definiert:

Unicast : Zustellung zu einem bestimmten Interface eines Computers,

Anycast : Zustellung zu einem Ziel aus einer Gruppe von Interfaces, z. B. Zachsten
Nameserver,

Multicast Zustellung zu allen Computern einer Gruppe.

Des Weiteren besitzen diese Adressen einghiigkeitsraum gcop@, der die Weiterlei-
tung wie folgt besctankt:

link-local: Weiterleitung nur auf einem bestimmten physischen Netzwerk-Segment,
site-local: Weiterleitung nur innerhalb einer Organisation,
global : Weiterleitung im gesamten Internetiglich.

Da der BegriffSiteunklar definiert ist und es beim Zusammenschluss unterschiedlicher
Organisationen zu Problemen kommen kann, sollen die Site-Local-Adressen in ihrer bisher
definierten Form abgeschafft werde#J04]. Sie werden daher in dieser Arbeit nicht weiter
beleuchtet.



Die einfache textliche Darstellung von IPv4-Adressen durch vier dezimale 8-Bit-Zahlen,
die durch einen Punkt getrennt werden, ist dlie Darstellung einer 128-Bit-Zahl wegen
der Lange nur schlecht geeignet. Daher wurde entschieden, eine Schreibweise mit acht
durch einen Doppelpunkt getrennten 16-Bit-Hexadezimal-Zahlen giheeri. Mehrere zu-
sammenhngende Gruppen von 16 Bit Nullebtnen zur Verlirzung einmalig durch zwei
Doppelpunkte:( ) ersetzt werden. Die in Abbildun®.1 dargestellten IPv6-Adressen sind
somit identisch.

1234:5678:9000:0000:0000:0000:00ab:cdef
1234:5678:9000:0:0:0:ab:cdef
1234:5678:9000::ab:cdef

Abbildung 2.1:Unterschiedliche Schreibweisen einer IPv6-Adresse

Zur vereinfachten Darstellung von IPv4-Adressen im IPv6-Adressradmmdan die letz-
ten 32 Bit einer Adresse auch durch die angestammte IPv4-Schreibweise ersetzt werden. So
ergabe sich aus der IPv4-Adress@.0.0.1  die kompatible Adresse10.0.0.1 bzw.
::ffff:10.0.0.1

Zur ldentifikation eines Netzwerks dient eine an die Notation des Classless-Interdomain-
Routings (CIDR) angelehnte Schreibweise dediRes. Dabei wird eine IPv6-Adresse von
links beginnend geschrieben und durch einen Slastv@n der Pafix-Lange abgetrennt.
Diese gibt der Anzahl derif das Netz signifikanten Bits an. In Abbildur)2 werden
korrekte Notationenifr das 60-Bit-Pafix 123400000000567 gezeigt.

1234:0000:0000:5670:0000:0000:0000:0000/60
1234::5670:0:0:0:0/60
1234:0:0:5670::/60

Abbildung 2.2:Glltige Schreibweisen eines IPv6dfikes
Verschiedene Bereiche des IPv6-Adressraums dindéstimmte Zwecke vorgesehen

(siehe Tabell@.1). Alle anderen Adresserbknen als globaligitige Unicast-Adressen ver-
wendet werden.

IPv6-Adresse Zweck Vgl. IPv4
/128 unspezifiziert 0.0.0.0/32
::1/128 Loopback 127.0.0.1/32
ff00::/8 Multicast 224.0.0.0/4
fe80::/10 Link-lokal -

Tabelle 2.1Spezielle IPv6-Adressen und ihre IPv4-Entsprechungen

Nach dem Start vergibt ein IPv@iiger Rechner an alle seine Netzwerk-Schnittstellen
eine link-lokale Adresse, die sich aus denafixfe80::/64  und einer i.d.R. nach dem
Standard |IEEE EUI-64gebildeten Interface-ID zusammensetzt. Daraufliinfen einem
Interface weitere Adressen hinzuggt werden.

IDie 64 Bit lange EUI-64-Adresse wird im Falle von Ethernet aus der48 Bit umfassenden MAC-Adresse
gewonnen.



2.1.4 Der IPv6-Header

Bei der Entwicklung des IPv6-Headers (siehe Abbild2ng® wurde darauf geachtet, dass
nur solche Daten darin enthalten sind, die éine effiziente Weiterleitung der Pakete not-
wendig sind. Zur Steigerung der Effizienz tragen die festéf¥8rvon 40 Bytes und die
Anordnung der Absender- und Endpiger-Adressen auf Offsets mit einem Vielfachen von
64 Bit bei. Dadurch &nnen diese Informationen gut mittels spezieller Hardware ausgewer-
tet werden. Die Bedeutung der einzelnen Felder wird in Talzellerlautert.

Damit das Protokoll auch in Zukunft erweiterbar ist, wurde ein System von optionalen
Erweiterungs-Headern einggifrt. Informationeniir Funktionalitten wie Fragmentierung
und zugtzliche Optionen werden in diese verlagert. Ein Vergleich mit dem IPv4-Header
findet sich im Anhandg.

2.1.5 Die Extension-Header

Nicht immer reichen die Informationen des IPv6-Headers aus, um alt#igean Informa-
tionen im Paket zu transportieren. Um diese unterzubringen, wiirdd’¥6 ein System
sog.Extension-Headeentwickelt. Dieses basiert auf einer verketteten Liste. In jedem Teil-
Header wird im FeldNext Headewermerkt, von welchem Typ der folgende Header sein
wird. Abbildung?2.4 zeigt ein ndgliches Beispiel.

Die Extension-Header werden i.d.R. nur von dem im IPv6-Header angegebenen
Empfanger ausgewertet. Problematisch ist diese Tatsache im Zusammenhang mit Paket-
Filtern (Firewall). Diese massen zur Inspektion des Transport-Protokolls (z. B. TCP) die ge-
samte Kette der Erweiterungs-Header durchlaufen, was erhebliche Zeit in Anspruch nimmt.
AulBBerdem istifir die Erweiterungen nicht zwingend einangenangabe vorgesehen, wes-
halb die Einfihrung eines neuen Typs dazinft, dass Paket-Filter diesen noch nicht kennen
und somit nicht bis zum Transport-Protokoll vordringégmken.

Derzeit sind die folgenden Extension-Header definiert und sollen in dieser Reihenfolge
angegeben und ausgewertet werden:

1. Hop-by-Hop Options: Optionen, die von den durchlaufenen Routern ausgewertet wer-
den sollen.

2. Routing . Informationen zum Source-Routing und zur Aufzeichnung der
von einem Paket durchlaufenen Router.

3. Destination Options : Optionen, die erst vom Ziel-System ausgewertet werden sollen.

4. Fragment : Ermoglicht die Fragmentierung eines Pakets beim Absender, das
fur die Ubertragungiiber den vorgesehenen Weg zum Ziel zu
grol3 ist.

Eine besondere Bedeutung kommt déragment Headeru, da die Fragmentierung von
Paketen bereits vom Absender durclitpet wird und von den durchlaufenen Routern keine
zusatzliche Veanderungen vorgenommen werdeidgsen. Zur Ermittlung der maximalen



Version

Traffic Class | Flowlabel

Payload Length | Next Header Hop Limit

Source Address

Destination Address

Abbildung 2.3:Schematischer Aufbau des IPv6-Header

Feld Bedeutung

Version Version des Internet Protokolls = 6

Traffic Class Ermiglicht die Unterscheidung verschiedener Dringlichkeiten
(derzeit experimentell)

Flowlabel Ernoglicht effizientes Label-Switching in den passierenden

Payload Length
Next Header

Hop Limit

Source Address

Destination Address

Routern. Dazu ist eine Aushandlung des Flowlabels mit allen
beteiligten Routern notwendig.

Anzahl von Bytes, die dem IPv6-Header in diesem Paket folgen

Angabe des folgenden Headers — gibt entweder einen Erweite-
rungs-Header oder ein Layer-4-Protokoll an
Wird von jedem durchlaufenen Router um eins vermindert. Bei
Erreichen der Null wird das Paket verworfen.

Adresse des Absenders

Adresse des Edamgders — bei Vorhandensein eines Routing-
Headers kann dies die Adresse einer Zwischenstation sein

Tabelle 2.2Bedeutung der Felder im IPv6-Header

IPv6-Header

NH: routing

L

Routing-Header/Fragment-Header/ TCP-Header

NH: TCP Daten

NH: fragment

Abbildung 2.4:Beispiel eines IPv6-Pakets, das Extension-Header beinhaltet



Paketgol3e fir die Zustellung zum ZielRath MTU) dient diePath MTU DiscoveryDa-

bei sendet eine Zwischenstation, die das Paket auf Grund seiaBe @icht weiter trans-
portieren kann, eine Fehlermeldung per ICMRtérnet Control Message Protoqoinit

der maximal nbglichen MTU. Mit Hilfe dieser Information wird das Paket entsprechend
fragmentiert erneut gesendet. Atdich sollte sich der Absender die Path MTU merken,

um kiinftige Pakete gleich mit einer korrekten Fragmentierung abzusenden. Die MTU darf
laut IPv6-Standards aber nie kleiner als 1280 Byte sein, so dass eine hinreichend effiziente
Ubertragung geahrleistet ist.

2.1.6 Automatische Konfiguration

Um einen ndglichst einfachen Einsatz von IPv6 zu @&mgtichen, sollen sich die be-
teiligten Systeme zu einem grofRen Teil automatisch konfigurietemén. Zu diesem
Zweck wurden Erweiterungen auf Basis des ICMPMBMP fur IPv6) eingefihrt und in
RFC2461 NNS9§ sowie RFC2462TN98] definiert.

Die darin vorgestellten Verfahren umfassen die folgenden Funktionen:

e Duplicate Address DetectiaibAD) zur Erkennung der mehrfachen Verwendung ei-
ner Adresse,

e Neighbor DiscoveryND) zur Ubersetzung der IPv6-Adresse in eine Adresse der da-
runterliegenden Schicht des OSI-RM,

e Router DiscoveryRD) zum Auffinden der zuahdigenDefault-Gatewaysind zur
Ubermittlung des zu verwendenden, globalen Adresgikas.

Wird ein Host mit IPv6-Untersttzung an ein Netzwerk angeschlossen, gibt er sich zuerst
eine link-lokale Adresselr das betreffende Netzwerk-Interface. Daraufhin sendet er per
Multicast eine Nachricht an alle an dieses Netzwerk angeschlossenen Router mit der Auffor-
derung sich zu melderRputer Solicitatiop Alle vorhandenen Router antworten daraufhin
mit einemRouter Advertisemendlas neben ihrer Adresse auch weitere Parameter, wie die
zu verwendende MTU und die vorgesehenen globalen Adregs«®rentkilt. Daraufhin
bildet der Host aus den ersten 64 Bit deaffxes und den letzten 64 Bit seiner link-lokalen
Adresse eine neue Adresse. Nach einéififrg, die sicherstellen soll, dass diese Adres-
se von keinem anderen System benutzt wird, wird sie an das Interface gebunden. Dieses
gesamte Verfahren wir8tateless Address Autoconfigurat{@AAC) genannt.

Neben dieser Methode, bei der keine Informatioiiber die bereits vergebenen Adres-
sen zentral gespeichert werden, wird auch eine Konfiguration mittels DHORu&ainic
Host Configuration Protocolir IPv6 [BVL *03]) angeboten. Auf diese Weisadst sich die
Vergabe der Adressen zentral steuern. Ein weiterer Vorteil besteht iratiegkeit zuatz-
liche Informationen zuibermitteln. Dazu geiren z. B. die Adressen d&omain-Name-
Server(DNS) [Dro03. Fur den Anschluss von Kunden-Netzwerken an einen ISP muss dem
Kunden-Router das zu verwendende Adressiffrmitgeteilt werden. Auch diese Aufgabe

2Laut Adressvergabe-Richtlinie wird einem Kunden i. d. R. ein 48-BiffiRizugeteilt.



erfullt DHCPv6 mittelsPrefix DelegatiofTDO03]. Auf diese Weise ist ein hierarchisches
System von DHCPv6-Servern denkbar, mit dem Adress-Bereiche verteilt werden.

Somit lassen sich im Idealfalastliche zur Verwendung von IPv6 notwendigen Kon-
figurationen in einem angeschlossenen Netzwerk automatisieren. Da sich wichtige Teile
der Infrastruktur (z. B. Router und Server) nicht auf die korrekte Funktion anderer Syste-
me verlassen sollte, wird bei diesen &n in der Praxis eine manuelle Konfiguration der
Adressen vorgenommen.

2.1.7 IPSec

Da in der Vergangenheit mehrfach Angriffe auf IP-Infrastruktur durchigeefwurden, defi-
niert IPv6 die Untersitzung von IPSec zur Absicherung débertragung gegen Vénde-
rung bzw. Mitlesen als Pflicht. Die Integration dieser Funktionen erfolgt ebenfalls in Form
von Extension-Headern.

IPSec wird fir einen IPv6-Router immer dann ligigt, wenn Routing-Updatdsber den
selben Datenkanal wie die Nutzdai@mertragen werden, was dem Regelfall entspricht. Vie-
le Protokoll-Spezifikationen, die auf IPv6 basieren, geben zur Absicherung gegen Angreifer
IPSec als die einzige tglichkeit an. Daher kommt der Unteiistung und dem Einsatz von
IPSec eine besonders grof3e Bedeutung zu.

Die Spezifikationenir IPSec sind sehr umfangreich und sehen verschiedene Betriebs-
modi vor [AGLO03]. Neben einem Transport-Modus, bei dem nur die Nutzdaten abgesichert
werden, existiert ein Tunnel-Modus, mit dem komplette IP-Pakete gesichert transportiert
werden lbnnen. Daneben gibt es zwei verschiedene Arten der Absicherungdudban-
tication Header(AH) und denEncapsulating Security Payloa@ESP). Wahrend ersterer
nur der Integriaits-Sicherung durch einen kryptografischen Hash (z. B. MD5, SHA1) dient,
ermidglicht letzterer auch die Versdldselung mittels symmetrischer Algorithmen (z. B.
3DES, AES).



2.2 Internet-Routing

Die Datenpakete der Internet-Protokolle IPv4 und IPv6 beinhalten in ihren Ppfeik
u.a. Informationeruber den Absender und Endpfger der transportierten Nachricht. Im
Normalfall entscheiden Router auf Grund der Eéngfer-Adresse, wohin sie das entsprech-
ende Paket weiterleiten. Bis der Erapfier erreicht wird, kann eine Nachricht auf diese
Weise also mehrere Zwischenstationen passieren.

Um diese Weiterleitungs-Entscheidung treffen baiken, beatigen die Router Informa-
tionen daiiber, auf welchem Weg das Ziel zu erreichen ist. Eir@ghthkeit besteht darin,
jedem Router die Routing-Informationen manuell in seiner Routing-Tabelle zu konfigurie-
ren. Diesestatische Routingpat den Nachteil, dass es sich anareterliche Bedingungen
nicht automatisch anpassen kann. UmAtielerungen der Topologie komplexer Netzwerke
durch Leitungs-Ausille etc. im Routing bércksichtigen zu &nnen, bedarf es daher eines
dynamischen Routings

Dazu nussen sich die Routéber die von ihnen erreichbaren IP-Netze austauschen. Die
dafur notwendigen Routing-Protokolle étflen unterschiedliche Anforderungen und sind
daher unterschiedlich komplex.

Allgemein werden Routing-Protokolle danach unterschieden, ob sie innerhalb eines Net-
zes mit einheitlicher AdministratiorDpomain) eingesetzt werden oder zwischen solchen
Domains.

2.2.1 Intra-Domain-Routing

Zwischen den Routern einer Routing-Domain, z.B. dem Netzwerk eines ISP, werden
Interior-Gateway-Protokolle (IGP) benutzt, um die Routing-Informationen auszutauschen.
Dabei wird zwischen Distance-Vector- und Link-State-Protokollen unterschieden, von de-
nen hier jeweils ein wichtiger Vertreter kurz vorgestellt wird. Aitslichere Informationen
dazu finden sich z. B. irHui0Q].

2.2.1.1 RIP

Eines deraltesten und einfachsten Routing-Protokolle fP-Netzwerke ist daRkouting
Information ProtocolRIP). Von ihm gibt es auf Grund gederter Anforderungen mehrere
Versionen, unter anderem auch fPv6. Auf Grund des ursfinglichen Namens IPng wurde
es RIPng genannt.

Die Einfachheit iihrt vom zu Grunde liegenden Distance-Vector-Prinzip her. Dabei sen-
det jeder Router die ihm bekannten Routing-Informationen aus Ziel und einertriggh
Metrik (erhdht um eins oder einen anderen festen Wert) in kurzenaklolen an alle sei-
ne Nachbarn. Beim Empfang einer solchen Informatiagt fin Router die Route seiner
Routing-Tabelle hinzu, wenn sie bisher nicht bekannt war oder die Metrik kleiner als der be-
kannte Wert ist. Wenn ein Router in einem bestimmten Zeit-Intervall kein Updateaegtpf
lasst er die betreffenden Eiage altern (Erbhung der Metrik um eins). Mit Erreichen einer
maximalen Metrik (bei RIP 16) wird ein sqaiberalterter* Eintrag aus der Tabelle entfernt.
Bis dahin gilt das Ziel aber noch als erreichbar, was zu Routing-Schlgifeeri kann.
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Abbildung 2.5:IGP-Beispiel-Netzwerk mit vier Routern

Anhand eines Beispiels mit vier Routern (siehe Abbild@rig soll nun der Prozess vom
Start bis zum Konvergieren des Routings demonstriert werden. Zur Vereinfachung stehen
die Router A bis D jeweils stellvertretendrfdie an sie angeschlossenen Netzwerke.

Nach dem Start jedes Routers kennt dieser nur die direkt an ihn angeschlossenen Netz-
werke. Diese Information sendet er per Multicast mit einer Metrik von 1 an seine Nachbarn:

A - | Link | Wert| B - | Link | Wert|| C - | Link | Wert| D - | Link | Wert
A lokal 0 B | lokal 0 C | lokal 0 D | lokal 0

Daraufhin lernen die benachbarten Router dieazzlehe Eintdge und senden sie mit
einer erldhten Metrik an alle anderen Nachbarn.

A - | Link | Wert|| B - | Link | Wert|| C - | Link | Wert| D - | Link | Wert
A | lokal 0 B | lokal 0 C | lokal 0 D |lokal| O
B 1 1 A 1 1 A 2 1 C 4 1
C 2 1 C 3 1 B 3 1

D 4 1

Zwar empéngt Router C auch ein Update von Router B mit dem Ziel A und einer Metrik
von 2, ignoriert dieses allerdings, da eingzere Route bereits in der Tabelle enthalten ist.

A - | Link | Wert|| B - | Link | Wert|| C - | Link | Wert| D - | Link | Wert
A | lokal 0 B | lokal 0 C | lokal 0 D | lokal 0
B 1 1 A 1 1 A 2 1 C 4 1
C 2 1 C 3 1 B 3 1 A 4 2
D 2 2 D 3 2 D 4 1 B 4 2

Nun hat das Routing den angestrebten stabilen Zustand erreicht, es ist konvergiert.

Wenn sich die Topologie vandert, indem z. B. eine Leitung nicht mehr \égyar ist und
somit keine Updates meliber diese ankommen, muss sich das Routing anpassen.

Fallt z. B. Link 2 aus, erbiht Router C seinen Eintrag in Richtung A auf den maximalen
Wert, wasunerreichbarbedeutet. Erst nach einem erneuten Update von Router B lernt C
wieder einen neuen Weg zu A mit einer Metrik von 2 kennen.
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Fur komplexe Netze kann dies bedeuten, dass das Routing nur langsam konvergiert und
einige Ziele zeitweise unerreichbar sind. Daher sollten RIP und andere Distance-Vector-
Protokolle auch in kleinen Netzwerken nur eingesetzen werden, wenn es keine Alternative
gibt.

2.2.1.2 OSPF

Ein Vertreter der Link-State-Protokolle ist das von der IETF entwickeften Shortest Path
First. Es implementiert deBhortest-Path-Firslgorithmus von E. W. Dijkstra als offenen
Standard. Von diesem urgprglich fur IPv4 entwickelten Protokoll existiert auch eine in
RFC2740 CFM99 definierte Versioniir IPv6 — OSPFv3.

Link-State-Protokolle zeichnen sich dadurch aus, dass jeder Router eine komplette Kar-
te des Netzwerks kennt. Dies erfordert, dass jeder einzelne Router aus diesem Graphen
einen Baum mit allen erreichbaren Zielen errechnet. Um Schleifen im Routing zu vermei-
den, nussen alle beteiligten Router den selben Algorithmus verwenden. Dieser Vorgang
kostet nairrlich Speicher und Rechenzeit und ist somit afiger als das Vorgehen bei
RIP. Zustzlich erndglicht OSPF eine @fiere Auswahl von Metriken, als die Zahl der
durchlaufenen Router. Pro durchlaufenem Link wird ein Kosten-Wert definiert. Je geringer
die Kosten, desto eher wird ein entsprechender Link verwendet. Somit lassen sich wesent-
lich feinere Routing-Entscheidungen und die Nutzung von mehreren Wegen zu einem Ziel
(Equal Cost Multipath Routindherbeitihren.

Der giof3te Vorteil dieser Protokollfamilie liegt in der schnellen Konvergenz, da nach jeder
Anderung der Netzwerk-Topologie alle Router davon in Kenntnis gesetzt werden. Dieses
Fluten Flooding) wird erreicht, indem jeder Router die neuen Informationen urigdizh
an alle anderen Nachbarn weitersendet. Auf diese Weise wird die grundlegende Link-State-
Datenbank aller Router abgeglichen.

Neben derUbertragung der Updates durch Fluten muss OSPF auch andere Kommuni-
kationen durchiithren. Um die Veidgbarkeit einer Verbindung zu {ien, werden in kurz-
en IntervallerHello-Pakete an die Nachbarn versandt, die auch die Router-IDs der eigenen
Nachbarn enthalten. Dadurcbiknen auch Links mit unidirektionalem Ausfall erkannt wer-
den.

Zusatzlich existiert dagxchange-Protokallmit dem einem neu aktivierten Router die
gesamte Link-State-Datenbankermittelt wird.

All diese unterschiedlichen Kommunikationen und Anforderungen machen OSPF sehr
komplex, aber auch robust und vielseitig. Um die OSPF-Kommunikation abzusichern, wur-
de in OSPFv2 (OSPRIf IPv4) eine Header-Erweiterung eingkft, die die Pafung der
Authentiziéit per MD5-Hash eriglicht. Dieses Vorgehen ist bei OSPFv3 durch das Vor-
handensein von IPSec nicht melitig, was das Protokoll etwas vereinfacht.

Fur das Beispiel aus Abbildung.5 ergabe sich nach dem volstdigen Austausch al-
ler Informationen zur Erreichbarkeit die in Abbildu2g6 dargestellte Link-State-Tabelle.
Diese Abbildung zeigt auch die Baum-Struktur aus Sicht des Routers A. Dabei sollen bei-
spielhaft fir den Link 2 die Kosten verdoppelt werden, was datut, dass die Router C
und D uber zwei gleichwertige Wege erreichbar sind.
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9>

von | nach| Link | Kosten
A B 1 1
A C 2 2 — .
B | A 1 1 25| 1 CH| >
B C 3 1 4? ?
C A 2 2
C| B | 3 1 ¢l 2 25| 3
C D 4 1
D C 4 1

PH -

Abbildung 2.6:Link-State-Tabelle und Baum-Struktur aus Sicht von Router A

2.2.2 Inter-Domain-Routing

Beim Routing innerhalb eines Netzwerks, das einer einzigen Organisation,gahd nur
wenige Metriken zu beachten. Diese umfassen meist nur die Anzahl der Zwischenschritte
und die Bandbreiten der zwischen ihnen vorhandenen Leitungen. Be@rgang in ande-
re Netzwerke riissen dagegen vermehrt Entscheidungssr Kosten und weiche Faktoren
(z.B. Vertrauen in einen Carrier) getroffen werdeiir liesen Zweck wurdegxterior-
Gateway-ProtokolldEGP) entwickelt, denen lokale Entscheidungen als Pararilbézge-
ben werden &nnen.

Neben diesen Anforderungen ist es den IGPs auch niflgtioh, die grof3e Zahl einzel-
ner Routen in der DFZzu bevaltigen. Auf dem in Kapiteb erwahnten Router, dem eine
vollstandige BGP-Routing-Tabelle zur VaHung stand, wurden ca. 140.000 IPv4-Routen
und ca. 500 IPv6-Routen registriert.

Im Inter-Domain-Routing werden die einzelnen zusammaitmginden Netze auchu-
tonomes SysteéhgAS) genannt.

BGP

Das Feld der EGPs beherrscht heute weitestgehenBatdsr Gateway ProtocdBGP) in
der Version 4 RL95]. Dies ist die erste BGP-Version gewesen, die CIQR Pv4 un-
terstitzt. Auf Grund der Entwicklung von Multi-Protokoll-ErweiterungeBKROQ] (oft
BGP-4+ genannt) ist es auch in der Lage seine FunktiotHv6 zuiibernehmen.

Die vielen Routen, die in der DFZ ausgetauscht werden, machen die Nutzung eines Link-
State-Protokolls wie OSPF unpraktikabel. Da auch d#hlen bis Unendlich®, bis zum
Erreichen einer maximalen Metrik und dem darauf folgendéachen einer Route, von
Distance-Vector-Protokollen in einem zentralen Teil der Routing-Architektur nicht sinn-

3Default free zone — Gruppe der Internet-Router, die keine Default-Route besitzen und nur anhand der Daten
aus dem EGP arbeiten
4von engl. Autonomous System
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voll umsetzbar ist, musstéif BGP ein anderes Verfahren gefunden werden. Dieses basiert
auf einer TCP-Verbindung zwischen benachbarten Routern, deren Beendigung als Abbruch
der physischen Verbindung gewertet wird. Zur Vermeidung von Routing-Schleifen wird zu
jedem Ziel-Péfix der zu durchlaufene Weg durch die autonomen SystemASRATH
mitgefuhrt. Teilweise wird das von BGP genutzte Prinzip deshalb auchPath-Vector-
Verfahren* bezeichnet.

Neben der Vermeidung von Schleifen dient & PATHals wichtigste Merkmaliir die
Routing-Entscheidung, da die Zahl der durchlaufenen AS eine ahgelange des bditig-
ten Weges angibt. De®S_PATHwird beim Aussenden eines Updates an einen Router ei-
nes anderen AS die lokale AS-Nummer vorangestellt. Wenn Router A aus dem Beispiel in
Abbildung2.7 das Pafix 2001:db8:2000::/35 seinen Nachbarn als erreichbar anbie-
ten mbchte, gibt er ihm deS PATH 65001 mit. Wenn Router D diese Information an
Router C weiterleitet, eniit sie dePAS. PATH 65003 65001 .

AS65001 AS65003

.

2001:db8:2000::/35

EBGP

2001:db8:6000::/35

AS65002

i E}’ IBGP

2001:db8:4000::/36

%

2001:db8:5000::/36

Abbildung 2.7:BGP Beispiel-Netzwerk mit drei AS

Das Beispiel zeigt auch demlichen Fall, dass in einem AS mehrere Router mit Aul3en-
verbindung vorhanden sind. Um eine korrekte Funktion zu&eleisten, mssen die-
se Router untereinander ebenfalls BGP-Verbindungen aufbauen. Wenn keine speziellen
Techniken, wieRoute-Reflektorender Confederationszum Einsatz kommen, muss ein
vollstandig vermaschtes Netz der BGP-sprechenden Router eines AS aufgebaut werden.
Ansonsten knnen Routing-Informationen fehlen. Dérfdiese internen Verbindungen an-
dere Regeln gelten alaifexterne, wird zwischen iBGPrerior BGP) und eBGP Exterior
BGP) unterschieden.

Bei einer iBGP-Verbindung wird deAS_PATH nicht modifiziert, sondern die Erreich-
barkeits-Information unvé@ndert weitergeleitet. Um eine korrekte Funktion von iBGP zu
gewahrleisten, sollte ein IGP eingesetzt werden. Da die IGPs schnellere Umschaltzeiten
bieten, wird die durch das eigene Netzwerk bedingte Nicht-Erreichbarkeit auf ein Mindest-
malf3 reduziert und die TCP-Verbindung problemlos aufrecht erhalte@tZict ergeben
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sich dadurchiir BGP weniger Topologie-Vanderungen, so dass weniger Update-Pakete
an die BGP-Partner versandt werdeiigsen.

Um den Umfang der globalen Routing-Tabelle zu minimieren, sollten die anzubietenden
Adress-Bereiche dglichst grol3 gehalten werden. Die Router aus AS65002 sollten ihren
Nachbarn lediglich das Bfix 2001:db8:4000::/35 anbieten und die weitere interne
Verteilung dem IGRuberlassen. AuRerdem bietet BGP di@dWchkeit, mehrere Rfixe
zusammenzufassen. Hat das AS65002 aus dem obigen Beispiel etwa als Einziges eine Ver-
bindung zum Internet und fungiert es somit bligstream-Providefur die beiden anderen
AS, konnen die drei Routen z. B. 2001:db8::/32 zusammengefasst werden. Um die
Informationen aus derAS_PATHnicht zu verlieren, werden alle AS in eine&_SET so
zusammengefasst, dass @& PATH [65001 65002 65003] an die Partneiibermit-
telt wird.

Da derAS PATHals alleiniges Merkmalifr eine effiziente Routing-Entscheidung nicht
ausreicht, werden auch andere Attribute verwendet, die mit den Routing-U irteztesa-
gen werden oder lokal definiert sind. Die lokal definierten Bedingungen besitzeadlisth
Prioritat. Diese umfassen eine Gewichtung, die pro Router konfiguriert wird sowie das At-
tributlocal _pref , das dieRouting-Policyeines AS wiederspiegelt. Als weitere Kriterien,
die mit den Updates verteilt werden, kommen @&IGIN-Feld und dieMEDBOption zum
Einsatz. In derMulti-Exit Discriminator (MED) kann die Metrik des IGPs eingehen, so
dass bei mehreredbergaingen zwischen zwei AS der jeweils netz-topologistihsiigere
gewahlt werden kann.

Viele weitere Besonderheiten und Konfigurations-Beispiéleien in HM01] nachgele-
sen werden.
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2.3 Virtuelle Netzwerk-Schnittstellen

Die physischen Netzwerk-Schnittstellen eines Routers sind eine begrenzte Ressource, deren
Anschaffung viel Geld kostet. Daher wurden in den letzten Jahren viele Technologien entwi-
ckelt, um eine gil3ere Zahl virtueller Verbindungen zur \iégung stellen zuénnen. Einige
Netzwerk-Technologien wie ATMAsynchronous Transfer Moypdefinieren auf Grund ih-
res Ursprungs in leitungsvermittelnden Netzen virtuelle &anErst in den letzten Jahren
wurden solche &higkeiten auchiir das preiswerte Ethernet entwickelt.

Auch andere Erfordernisse, wBackbone-Performanasnd die administrative Trennung
von physischer und logischer Netzwerkanbindung, bedingen den Einsatz von virtuellen Ver-
bindungen und Tunnel-Technologien.

2.3.1 VLAN

Mit der Umstellung auf eine stertWmige physische Struktur beim preiswerten Ethernet
wurde der Einsatz von Multiport-Bridges (im Folgend8witchesgenannt) immer inte-
ressanter. Durch voranschreitende Miniaturisierung in der gesamten IT wurden auch immer
hoher integrierte Switches mit mehreren hundert Portsigddir und erschwinglich. Gleich-
zeitig ist aber der Bedarf an logisch getrennten Netzwerken aus Sichertiegtsgrvorhan-

den. Um dies zu erreichenpiknen in diesen Gaten virtuelle LANs (VLANS) definiert
werden. Dazu werden jeweils mehrere Ports in einem VLAN zusammengefasst. Der Bedarf
einer effizienten hierarchischen Netzwerk-Verkabelung erfordert zudem digidtikeit,

auf einer physischen Verbindung zwischen Switches mehrere VLANSs weiterzuleiten.

Dazu wird den Ethernet-Frames nach IEEE 802.1Q ein 4 Byte langer VLAN-Tag voran-
gestellt, der eine Unterscheidung von bis zu 4096 VLANSs@ginht [AG0Z2)].

Dieses Verfahren eraglicht es nicht nur, Switches untereinander zu verbinden, sondern
bietet auch die Mglichkeit, Router mit mehreren VLANs kommunizieren zu lassen. Die
weitere Vermittlungibernimmt dann ein Switch, dessen physische Ports wesentlich preis-
werter sind.

Abbildung?2.8zeigt die physischen und die logischen Verbindungen dreier Router einmal
ohne und einmal mit dem Einsatz von VLANS. In diesem Fall wird pro Router ein physi-
sches Interface eingespart. Befinden sich noch mehr Router an einem Ethernet-Segment,
wirkt sich dieses Verfahren u.U. noch wesentlichrker aus. Ein solcher Fall tritt z. B.
an Internet-Austauschpunkten auf, an denen dadurch virtuelle dedizierte Verbindungen zu
mehreren Routern anderer Provider hergestellt werdendn.

2.3.2 MPLS

Wenn ein Paket in das Netz eines Providers eintritt, bestimmt der erste RouteBadeh
Routergenannt) den Router, der den besten Ausgang aus dem Netzwerk zigueyf
stellt, und leitet das Paket dorthin weiter.

Bei herkdmmlichem Routing wird ein IP-Paket von jedem passierten Router auf seine
Ziel-IP-Adresse hin untersucht, die dabeste Route in der Routing-Tabelle nachgeschla-
gen und an das entsprechende Interface weitergeleitet. Um diesen Vorgang zu beschleuni-
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VLAN 20 VLAN 30

Abbildung 2.8:Verbindung von Routern ohne und mit VLAN

gen, bietet es sich an, die ersten beiden Schritte nur einmal duitineaf Dazu muss der

erste Router dem IP-Paket allerdings eine Informatiiioer den zu verwendenden Weg mit-
geben, die auf effiziente Weise von den Backbone-Routern in Hardware ausgewertet werden
kann.

Da dies dem Switching auf Schicht 2 des OSI-RM s&hnlich ist, wurde dieses in
RFC3031 ff. RVCO0]] definierte Verfahren aucMultiprotocol Label SwitchingMPLS)
genannt. Dabei wird vor dem Schicht-3-Header ein Zwischen-Header agtgeler ein
vereinbartes Label &gt, anhand dessen der Efapferiber die weitere Behandlung ent-
scheiden kann.

Auch wenn der IPv6-Header bereits ein Feld nami€losvliabel anbietet, das den sel-
ben Zweck eiillen kann, wurde eine solche Entwicklungr flPv4 rotig. Sie bietet u. a.
die Moglichkeit, ohne Aufiistung des Backbones um IPv6-FunktiorsliPv6-Paketéber
Backbone zu transferieren.

Durch solche Flowlabel ergeben sich noch viele andere Vorteile. So lassen sich auf diese
Weise fir bestimmte Anwendungen verschiedene Wege definiererQuiatity of Service
garantieren zu &nen. Weiterhin ist es aglich weit voneinander entfernte Standorte zu
einemVirtual Private NetworVPN) zusammenzuschalten, wenn das dazwischen liegende
Transportnetz in der Hand einer einzelnen Administration liegt. Die@glioht es z. B.
Internet-Service-Providern, auf kostémgtige Weise an mehreren Standorten aktiv zu sein,
ohne dailir dedizierte Leitungen mieten zuiassen.

Diese Miglichkeitenahneln denen von ATM, eraglichen aber auch den transparenten
Einsatz anderer Netzwerk-Technologien, die u.lthgjiger einzusetzen sind. Eine ausf
lichere Betrachtung findet diese Technologievib(1].

2.3.3 L2TP

Zur Anbindung von Kunden an das Netz eines ISPs wird gratztish dasPoint-to-Point
Protocol (PPP) benutzt. Dies erfordert normalerweise eine direkte Verbindung zwischen
dem Endkunden-System und einem Einwahl-Router. In einigélerrist dies preislich
unginstig oder im Falle von ADSL, auf Grund beséhkter Entfernung, sogar urdglich.

Ein Losungsansatz besteht darin, die Behandlung der PPP-Session in zwei Teile zu tren-
nen. Die eine Seitetknmert sich um die physische Terminierung der Leitung und Wei-
terleitung des PPP-Datenstroms an ein entferntes System, das auf der anderen Seite die
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logische PPP-Session terminiert. Dieser Ansatz wird Y@yer Two Tunneling Protocol
(L2TP) [PPR"99] implementiert.

Abbildung 2.9 zeigt den schematischen Aufbau einer solchen Verbindung.LREP
Access Concentratdt AC) empfangt die PPP-Daten von der physischen Leitung und leitet
diese an deh2TP Network ServefLNS) weiter, der im nachfolgenden Beispiel die Ver-
bindung zum Internet herstellt. Neben den einzelnen L2TP-Sessions wird zwischen LAC
und LNS auch ein Steuer-Kanal aufgebdilter den die Verbindungs-Steuerung flie
einzelnen Sessions stattfindet. L2TP basiert auf UDP zum Transport der Daten.

LAC L2TP-Tunnel LNS
Steuer-Kanal

Endsystem
;?— Anruf | L2TP-Session —

I

Endsystem
[ ppp = Anruf A— L2TP-Session

| |
I—

—

Abbildung 2.9:Schematischer Aufbau eines L2TP-Tunnels

Diese Technik erriaglicht es auch kleinen ISPs, die Einwahl-Technik(ggrer Carrier
mitzunutzen und somit eine @Bere geographischedenz zu erreichen. Auf diese Weise
werden z.B. in Deutschland von vielen ISPs Angebote auf Basis der ADSL-Arssehl
der FirmaT-Comgemacht. Des Weiteren ist der Einsatz von L2TP auch sinnvoll, wenn
die Einwahl-Router bestimmte Funktionen des Backbones (IPv6, MPLS) nicht uit¢erst
oder nicht kostengnstig aufgeiistet werden &nnen.

Eine andere &wufig genutzte Nglichkeit zum Einsatz von L2TP ist das Zusammenlegen
von LAC und Endsystem. Dadurchdst sich PPBber das Interndibertragen und stellt so-
mit eine flexible Mdglichkeit zum Transport von verschiedenen Layer-3-Protokollen (z. B.
IP, IPv6, IPX)Uber weite Strecken dar. Diese Art VPNs aufzubauenirstinen ISP i.d. R.
wenig bedeutsam.
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2.4 Netzwerk-Management

Die Verwaltung einer grof3en Zahl von Netzwerk-&en, wie Switches, Router und Ser-
ver, erfordert Aufig viel Zeit und bindet somit wertvolle Arbeitskraft. Sind diese d@er
uber verschiedene Standorte verteilijssen sie fernwartbar sein. Dazu steht meist eine
fernbedienbare Konsol@er Telnet oder SSHzur Verfigung.

Des Weiteren werden Netzwerk-Management-Systeme angeboten, die alle vorhandenen
Endgeate unter einer grafischen Obadhe zusammenfassen. Dazu bedarf es einer ein-
heitlichen Schnittstelle zwischen dem Netzelement und dem Management-System. Im Be-
reich der IP-Infrastruktur hat sich dazu daisnple Network Management Proto¢SNMP)
durchgesetzt, das im Folgendedther betrachtet werden soll.

SNMP

DasSimple Network Management Proto§8INMO0Z bietet die Mbglichkeit, Verwaltungs-
Operationen an einem entfernten System vorzunehmen. Dazut ggherseits die Abfra-

ge des aktuellen Status, andererseits auctdierung bestimmter Parameter. Dazu wird
von einem SNMP-Manager (i. d. R. ein Netzwerk-Management-System) eine entsprechen-
de Anforderung per UDP an den SNMP-Agent des Zielsystems gesendet und von diesem
beantwortet. Um ein wichtiges Ereignis auch ohne Abfrage des Managers behandeln zu
kdnnen, besteht die 8ylichkeit, dass der Agent SNMP-Traps versendet.

Da derzeit kein frei veifgbares Netzwerk-Management-System existiert, werden
in kleineren Netzwerken dufig nur Grundfunktionen genutzt. Dazu kommen meist
Kommandozeilen-Programme und spezialisierte Skripte zum Einsatz.

Die verschiedenen per SNMP zur égiung gestellten Variablen werd&éher ein hierar-
chisches System von Objekt-IDs (OID) adressiert. Diesen OIDs liegtldisagement In-
formation Bas€MIB) zu Grunde. Darin werden die vérgbaren Datentypen und der Baum
der Variablen mit zugedrigen Namen definiert. Zur leichteren Lesbarkeit kann statt der nu-
merischen OID auch eine textliche Rapentation genutzt werden. Der namentliche Zugriff
auf die Variableiso.org.dod.internet.mgmt.mib-2.system.sysName kann
ebenso durch die etwas kryptische Darstellung.6.1.2.1.1.5 ersetzt werden.

Neben der Abfrage eines einzelnen Wertes mittels epetiRequest kann mit Hilfe
von mehrererGetNextRequestauch ein Teil des Baums durchlaufen werden, um mehrere
Parameter abzufragen. Dieses Vorgehen ist auch notwendig, wenn eine Tabelle mit Werten
zur Verfugung gestellt wird, deren Indizes vorher nicht bekannt sind.

Der Standard definiert sowohl das Format dbertragenen Nachrichten, als auch ver-
schiedene Mechanismen des Zugriffs-Schutzes. Die Versionen 2 und 3 von SNMP bieten
diesbeiglich eine sehr fein einstellbare Zugriffs-Kontrolle. Trotzdem setzen sich diese Ver-
sionen nur langsam durch. Stattdessen wird vor allen Dingen SNMPv2c eingesetzt, welches
die einfache Zugriffs-Steuerung mitteBommunitiesaus SNMPvlibernommen hat. Eine
Community stellt dabei ein einfaches Passwort zum Zugriff auf einen Agenten dar.

Sauch CLI -Command Line Interface
6Secure Shell mit kryptografischen Mitteln abgesicherte Variante der Remote Shell (RSH)
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3 Analyse

Im Folgenden soll festgestellt werden, welche Anforderungen ein IPv6-Routdtearf
muss, damit er in einem ISP-Netzwerk eingesetzt werden kanatZiet werden die wich-
tigsten derzeit veifgbaren Alternativeniir einen solchen Router vorgestelit.

3.1 Anforderungen an einen IPv6-Router

In der Regel besitzt ein Router mehr als eine physisches Netzwerk-Schnittstelle, z. B.
Ethernet- oder ATM-Interfaces. In Ausnahraén steht nur eine solche Schnittstelle zur
Verfugung. Haufig werden zur besseren Ausnutzung der wertvollen physischen Ports vir-
tuelle Schnittstellen, wie/irtual Channelin ATM oder VLANs im Fall von Ethernet,
berbtigt.

Dem Tunneling von IPv@iber IPv4 kommt zwar eine abnehmende Bedeutung zu, da die
native Unterditzung fir IPv6 in den Backbones zunimmt, aber es wird in Eirédkdh nach
wie vor berdtigt. Insbesondere kann nicht jeder Kundensliche seiner Router auf einen
aktuellen Stand bringen und muss daher noch per Tunnel angeschlossen werden.

Neben der Bhigkeit, Pakete von einer Schnittstelle zur anderen zur transferieren, wird
von modernen Routern heute auch diéhigkeit zur Paket-Filterung erwartet. Mit dieser
Funktionaliit kann auch ein&irewall aufgebaut werden. Laut IPv6-Standards muss auch
ein Router zur Absicherung débertragenen Daten IPSec untatsen. Diese Anforderung
ist besonders wichtig, werMobile-IPv6zum Einsatz kommt. Zum Aufbau von VPNs mit-
tels IPSec werdeiiblicherweise dedizierte VPN-Terminatoren eingesetzt. Diese rentieren
sich aber meist erst bei einerdfferen Zahl von angebundenen Clients.

Zusatzlich muss der Router das IPv6-Feat@tateless Address Autoconfiguration-
terstitzen und entsprechenBeauter-Advertisemengissendendnnen. Neben diesem ein-
fachen Verfahren zur Adress-Zuweisung an Clients ist auch die Uintzzusy vorDHCPV6
vorzusehen. Dieses beinhaltet di@dfichkeit der Pafix-Delegation, also der Zuweisung
eines Adress-Blocks an einen untergeordneten Router beim Kunden.

Um einen Router in ein Netzwerk eingliedern zanken, nilssen von diesem neben dem
statischen Routing auch dynamische Routing-Protokolle uiitetsiverden. Er einfach
aufgebaute Netze reicht als IGP oft das Protokoll RIPng, welches aberdfisrgn Netz-
werken nicht mehr praktikabel ist. ISP und Carrier setzen daher die Link-State-Protokolle
OSPFv3 oder IS-I5ein, um das Routing in ihren Netzwerken aufrecht zu erhalten.

Fur ein ISP-Netzwerk, das Verbindungen zu mehreren ISPs und Carriern aufbau-
en nochte, ist der Einsatz deBorder-Gateway-Protokoll8GP4 mit Multi-Protokoll-

lntermediate System to Intermediate SysteRouting-Protokoll der OSI-Netzwerke
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Erweiterungen uneikslich. Laut den IPv6-Standards ist é Kunden-Netzwerke der-
zeit notig, dass sielfr Verbindungen zu mehreren Providern (Multihoming) mehrere IPv6-
Prafixe besitzt. Dieses Vorgehen wird auch als eine wesentliche Hemmschiue e f
Einfihrung von IPv6 in Unternehmen gesehefi-IH"99] Deshalb suchen die Mitglieder
der IPv6 Multihoming Working Groujktuell nach effizienten dsungen tir das Multiho-
ming.
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3.2 Anforderungen eines Internet-Service-Providers

Im Umfeld eines mittelgtndischen ISP wie dérogivison GmbHwverden Router mit unter-
schiedlichen Aufgaben betraut. Dabei gibt es drei wichtige Bereiche:

1. Anschluss von Kunden, die per Einwahl, DSL oder Standleitung Zugang zum Internet
haben nachten.

2. Verdichtung der lokalen Netzwerke im Rechenzentrum und Weiterleitung zu den
AulRenanbindungen.

3. AulRenanbindung des Provider-Netzwerks zu anderen Providern, vornehmlich an
Internet-Austausch-Punkten sowie zu Carriémndie weltweite Erreichbarkeit.

Dabei werden vor allen Dingen Router lig¢igt, die mit Interface-Bandbreiten von
100 bis 15%/Bis effizient umgehen émnen. Meist werden dazu Ethernet- oder ATM-
Schnittstellen ge@hlt, u. a. weil dieseignstig anzuschaffen und zu unterhalten sind. Da das
Hauptgescéft eines solchen ISP im Anschluss lokaler Kunden und im Betrieb eines Re-
chenzentrums liegt, werden Aislich Schnittstellenifr die gangigen Standleitungs-Typen
berotigt.

Ein entscheidender Faktor eines Routers ist die Leistahggfeit seineforwarding-
Engine Dies ist der Teil des Routers, ddirfdie eigentliche Aufgabe des Weiterleitens
eines Paketes zu einem anderen Interfaceamdgy ist. Das Bestreben der Router-Hersteller
besteht darin, diesen Teil aglichst stark vom Hauptprozessor zu entkoppeln, um hohe
Transferraten zu erreichen. Dazu werdénifig entsprechende Funktionen in sog. ASICs
ausgelagert.

Da diese Optimierungen vor allen Dingdir Netzwerk-Schnittstellen mit hohen Band-
breiten von Nbten sind, kann der Verzicht auf eine solche Beschleunigung durch den Ein-
satz einer entsprechend schnelleren CPU kompensiert werden, wenn dies die Architektur
des Routers erlaubt.

Ein wichtiger Faktor bei der Entscheidunigr feinen bestimmten Router ist, neben den
Fahigkeiten und dem Preis, auch das beim ISP vorhandene Know-How. Es ist nur schwer
moglich, die Mitarbeiter auf verschiedene Arten von Konfigurationen, wie sie beim Einsatz
von Routern unterschiedlicher Hersteller vorkommen, zu schulen. So ist meist das Wissen
um Geate vonCisco Systems, Ingorhanden, d&iscoeinen sehr grof3en Marktanteil bei
Netzwerk-Hardware besitzBpt03 Auf Grund dieses hohen Markanteils hat sich auch ein
lukrativer Gebrauchtmarkiif Cisco-Hardware entwickelt, so dass Router mittlerer Leis-
tungsfhigkeit ginstig aus 2. Hand zu erwerben sind.

2Application Specific Integrated Circuit 4f eine spezielle Anwendung optimierter Schaltkreis
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3.3 Derzeit verfligbare IPv6-Router

Generell &sst sich ein Router als fertigediSk Hardware kaufen (sogitegrierte Routey
oder aber mit Hilfe eineRouting-Softwarauf geeigneten Plattformen im Eigenbau umset-
zen. Dieser Abschnitt stellt verschiedeni@sungen aus beiden Bereichen vor und vergleicht
sie.

3.3.1 Integrierte Router

Die Hersteller von Routern bieten derzeit eine qualitativ sehr unterschiedliche Un-
terstitzung von IPv6 iir ihnre Produkte an. Bei Marktbeobachtungen wurde festgestellt,
dass neue Gate haufig zumindest in der Lage sind die grundlegenden Anforderungen
zu erfillen. Ein Problem ergibt sich dagegeauifig beim Einsatz bestehender Hardware.
Diese kann auf Grund der Architektur teilweise nicht um eine effiziente Uiitetstg

von IPv6-Forwarding ef@nzt werden, oder der Hersteller stellt gar keine IPv6-Updates zur
Verfligung.

In den meisten ISP-Netzwerken werdénliPv4 heute vor allen Dingen integrierte Router
der HerstelleCiscoundJunipereingesetzt, da diese die dortigen Leistungs-Anforderungen
erfullen. Daher wird im folgenden ein Blick in den Produktportfolio dieser beiden Hersteller
geworfen.

Cisco Systems, Inc. [Cig] stellte als einer der ersten Hersteller IPéhige Firmwa-

re fur seine Router zur Veifjung und vefigt somitiiber einen Entwicklungsvorsprung.
Bei mittelgrof3en ISPs kommen haugtklich Modelle aus den Reihen 7200 und 7500 zum
Einsatz. Das Design dieser Cisco-Router basiert auf einer zentralen CPUr;, dasflPv6-
Forwarding kaum Untergtzung durch zuzliche ASICs erélt. Da die CPUs vergleichs-
weise langsam sind und sich auch um die Behandlung der Routing-Protokatieden
mussen, besteht bei diesen &en die Gefahr einer Denial-of-Service-Attacke (DoS), wenn
das Weiterleiten der Pakete durch die Ci#thérnommen werden muss.

In Netzen mit lbherem Bandbreiten-Bedarf kommt dagegénfig die Baureihe 12000
zum Einsatz. Diese zeichnet sich durch eine starke Hardware-Un#ensy beim Forwar-
ding und ein Multi-CPU-Design aus. Damit die Hardware-Beschleunigung sowolitv4
und IPv6 zur Veriigung steht, beitigen diese Géite allerdings aktuelleine-Cardsmit
den Netzwerk-Interfaces. Wenn diese nicht vorhanden sind, gelten die gleichen Aussagen
beZiglich DoS-An¢tlligkeit wie bei den kleineren Modellen. Werden diese Router in ei-
nem MPLS-Backbone eingesetztiigsen zumindest die Border-Router auiget werden,
die die MPLS-Label vergeben. Dies kann zu hohen Investitioiiedén Einsatz von IPv6
fuhren.

Eine Besonderheit des Betriebssystems der Cisco-Router (I6t8raet Operating Sys-
ten) sind die vielen unterschiedlichen Versionen, die zeitgleich zuridgenig stehen. Dies
ermdglicht es dem Anwender einerseits dig Seine Bedrfnisse passende Version aus-
zuwahlen, fihrt aber gleichzeitig dazu, dass er oft erst mehrere Versionen auf die korrekte
Funktion der bedtigten Features auf den eingesetzten Plattforiitwerpiifen muss. Der

23



Einsatz von IPv6 erfordert oft den Einsatz ségchnologyVersionen, die qualitativaufig
Beta-Status haben und somit die Stahilanderer Anwendungen negativ beeinflussen.

Da es einem kleineren ISRatifig an entsprechenden Testumgebungen mangelt und das
Personal mit dem Betrieb des Produktiv-Netzes ausgelastet ist, ist dighEinfy von IPv6
mit einigen Hirden belastet, obwohl der Hersteller behauptet, alle notwendigen Dinge zu
unterstitzen.

Juniper Networks, Inc. [Jun] besitzt nach Cisco den zweityfiten Marktanteil an
Internet-Routern und unteigrt seit der Version 5.1 seines JunOS Betriebssystems auch
IPv6. Im Gegensatz zu Cisco verfolgt Juniper einen stark modularen Ansatz, was sich
auch in der Software widerspiegelt. Zglich ist die Hardware in einRouting-und ei-
ne Forwarding-Engineunterteilt. Die Routing-Engine basiert dabei, je nach Modellreihe,
auf einer Intel-Plattform mit einem stark abgewandelten BSD-Betriebssystem und verarbei-
tet die Routing-Protokolle bzw. afit die Management-Aufgaben. Der eigentliche Paket-
Transfer zwischen den Netzwerk-Interfaces wird von der Forwarding-Efig@eaommen.
Dies ist generell in voller Schnittstellen-Geschwindigketgtich.

Diese konsequente Zweiteilung erschwert es unter Binalgin, neue Funktionen wie IPv6
in die Forwarding-Engine zu integrieren, da der schnelle Haupt-ProzessgiefUmstel-
lungsphase nicht zur Weiterleitung genutzt werden kann. Aus diesem Grund ist eine IPv6-
Unterstitzung nur bei aktuellen Routern ohne Austausdyglch. Dafir verhindert die-
ses Design, dass durch das Forwarding der Pakete negative Effekte auf die Verarbeitung
der Management-Aufgaben einwirken. Diesdhare Stabilét schégt sich in einem hohen
Preis fir die Ge#te nieder, zumal Juniper erst seit kurzer Zeit mit der Cisco 7200er Rei-
he vergleichbare und entsprecheriohstige Router herstellt. Doch nur diese siaddinen
mittels@ndischen ISP interessant.

3.3.2 Routing mittels Software

Neben den integrierten Routern mit eigener Hardware werden einige #PngefSoftware-
Suiten zur Untersttzung des Routings angeboten. Diese lassen sich i. d. R. auf verschiede-
nen Hard- und Software-Plattformen benutzen. Eines der dabeéafigbten unterétzen
Betriebssysteme ist Linux. Daher werden hier einige dieser Programme kurz vorgestellt.

Quagga/GNU Zebra  [Qud ist eine der am &ufigsten eingesetzte Routing-Software.
Sie implementiert alle wichtigen Routing-Protokollg 1Pv4 und IPv6. Da die Weiterent-
wicklung von GNU Zebraseit einigen Jahren nur noch schleppend voran geht, wird der
offene Quellcode von einigen Programmierern unter dem Napuamggaweitergepflegt.

Quagga wird auf Grund seiner ausgereiftéthigkeiten auch gern als Route-Server an
Internet-Austausch-Punkten wie dem DeCIX verwendet. Daher gilt zumindest seine IPv4-
BGP-Implementation als sehr stabil. Die IPv6-Funktio@adin erhalten zwar nicht so viel
Aufmerksamkeit, ihnen wird von anderen Nutzern auf den Quagga-betreffenden Mailing-
listen dennoch gute Qualdit bescheinigt.
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Quagga ist modular aufgebaut. Neben einem zentralen Server-Prozess, der die Kommu-
nikation mit dem Betriebssystem-Ketrernimmt, kbnnen je nach Anforderung einzelne
Prozesseilr die unterschiedlichen Routing-Protokolle gestartet werden.

Einer der wichtigsten Punkte, die Zebra zu Popukanerhalfen, ist die Konfiguration
mittels eines Kommandozeilen-Interfaces (CLI) mit Cigtoilicher Syntax. Dieses ist zwar
nicht im Zebra-Prozess zentralisiert, bietet aber dennoch einen leichten Einstieg, wenn das
Cisco-CLI bereits bekannt ist. Da sidlber diese Konfiguration nur die reinen Routing-
Aufgaben beuwltigen lassen, ist zaszlich die Kenntnis und Konfiguration des darunter
liegenden Betriebssystems von grof3er Bedeutung.

BIRD Internet Routing Daemon [FMM] ist eine weiteres Open-Source-Projekt, das
sich zum Ziel gesetzt hat, eine volisidige Routing-Suite zu implementieren. Dabei setzen
die Programmierer auf eine vollkommen eigene Konfigurations-Syntax, die an die Program-
mierspraché&C angelehnt ist.

Die Unterstitzung von IPv6 ist bereits vorhanden und umfasst BGP und RIPng. OSPFv3
wird zur Zeit noch nicht unterstzt.

NextHop GateD [Nex03ist einer deraltesten Software-Router und wird vor allen Din-
gen zur Integration ilcmbedded-Routeangeboten. Da es sich um ein kommerzielles Pro-
dukt handelt, ist die Entwicklung aller wichtigen Routing-Protokolle sehr weit fortgeschrit-
ten. Das schliel3t auch IPv6 ein.

GateD setzt statt verschiedener Prozessedfe unterschiedlichen Routing-Protokolle
auf ein System mit kooperativem Multitasking, also einen monolithischen Ansatz. Dieser
erleichtert die Anbindung eines zentralen CLIs. So#ussk sich mit Hilfe von GateD auch
eigene Router-Hardware bauen, ohne die Software komplett selbst entwickelrsgamm

Click Modular Router Project [CIi], das vornehmlich an den amerikanischen Uni-
versiaten MIT und UCLA entwickelt wird, beschreitet einen ganz anderen Weg. Ziel ist
es eine eigene leicht erweiterbare Plattfoiindas Routing zu schaffen. Vor allen Dingen
wird auf die effiziente Implementatierung des Forwardings geachtet. Um sich auf diesen
Teil der Arbeit konzentrieren zutkinen, implementiert dieses Projekt einen entsprechen-
den Linux-Kernel-Treiber. Diese Plattform unténzt auch IPv6-Forwarding und bietet so-

mit die Moglichkeit, den Linux-eigenen Netzwerk-Code durch eine effizientere Variante zu
ersetzen. Auf Grund des relativifien Entwicklungsstadiums wird zumindest heute von
einem Einsatz im Regelbetrieb abgeraten.
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4 Entwurf des Routers

Aus den analysierten Anforderungen lassen sich die folgenden Kritairedeh Linux-
basierten IPv6-Router ableiten.

4.1 Pflichtenheft

4.1.1 Musskriterien

/IM10/
IM20/
/IM30/

IM40/

/M50/

IM60/

IM70/
/M80/

/M90/

/M100/

Der Router nutzt Linux als Basis-Betriebssystem.
Der Router soll sowohl IPv4- als auch IPv6-Forwarding untgesn.

Auf den Ethernet-Netzwerk-Schnittstellen sollen VLANs nach IEEE 802.1Q ver-
wendet werdend&nnen.

Als IGPs miissenfir IPv4 RIPv2 und OSPFv2 sowiarfIPv6 RIPng und OSPFv3
eingesetzt werdendknen.

Als EGP muss BGP-4 mit Multi-Protokoll-Erweiterungen zur Untiézaing von
IPv6 zur Verfigung stehen.

IPv6-Tunnel zur Anbindung von Routern, die noch keine native IPv6-Anbindung
besitzen, sollen hergestellt werdeinkien.

Eine Uberwachung des Routers per SNMP musstgyiinht werden.

Logfiles sollen per Syslogber das Netz zu einem Syslog-Server weitergeleitet
werden.

Das System sollifr Management-Zwecke niitber ein Netzwerk-Interface er-
reichbar sein, das keine externen Daten transportiert.

Der Router soll unter Zuhilfenahme eines weiteren Routers eirdneriAusfall-
sicherheit erraglichen.

4.1.2 Wunschkriterien

W10/

W20/

Die Terminierung von L2TP-Tunneln zum Anschluss von Kunden per ADSL soll
moglich sein.

Fur die Authentifizierung der Einwahl soll RADIUS verwendet werden.
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W30/  MPLS-Basis-Funktionen sollten untdistt werden.
/W40/  Die BGP-Verbindungen sollen per IPSec gesichert werdemén.
/W50/  Die Konfiguration mit Hilfe eines seriellen Terminals soll émgticht werden.

/W60/  Die Systemzeit des Routers soll péetwork Time Protoco{NTP) abgeglichen
werden.

4.1.3 Abgrenzungskriterien

/A10/ Eine Beschleunigung des Paket-Forwardings durchtzlishe Hardware ist nicht
notwendig.

[A20/ Nur Ethernet-Schnittstellen issen unteratzt werden.

/A30/ DHCPv6 wird derzeit nicht baitigt, da auf dem Markt noch keine Clients exis-
tieren.

4.1.4 Anwendungsbereiche

Als einzelnes Géit ist ein solcher Router vor allen Dingen im Backbone oder zum Pee-
ring mit anderen ISP-Netzen an Internet-Knotenpunkten einzusetzen, da nneist eine
Redundanz durch weitere Leitungen und Router vorhanden ist.

Mit Hilfe mehrerer solcher Router kann auch die Anbindung von Kunden erfolgen, die
per L2TP von einem entsprechenden Carilleergeben werden. Prinzipbedingt wird beim
Ausfall eines Routers vom LAC ein anderer aus dem Paodife rachste Einwahl geahilt.

Auch der Einsatz als Router zum Anschluss von Ethernet-Segmenten in einem Rechen-
zentrum ist ndglich. Allerdings ist zur Wahrung der Redundaiiz Pv4 der Einsatz eines
Hot-Standby-Protokolls wie Ciscddot Standby Router ProtocdHSRP) oder des offen-
en Virtual Router Redundancy Protoe{VRRP) notwendig. & IPv6 sind hierir i. d. R.
keine weiteren MalRnahmen erforderlich.
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4.2 Notwendige Software

Um die o. g. Kriterien eidllen zu lbnnen, niissen verschiedene Software-Pakete installiert
werden. Die zu diesem Zweck ausgavten Programme werden hier mitihrer Bezugsquelle
aufgefihrt. Soweit nbglich werden diese aber als BinPaket aus der verwendeten Linux-
Distribution installiert.

e Debian GNU/Linux —http://www.debian.org/ — als Basis-Betriebssystem
mit einem Linux Kernel 2.6.x,

e VLAN Tools — http://www.candelatech.com/ greear/vlan.html —
zur Konfiguration von VLANS,

e Quagga -http://lwww.quagga.net/ — als Routing-Daemon,

e Net-SNMP —http://www.net-snmp.org/ — bietet die Funktion als SNMP-
Agent zu arbeiten und kann mit Hilfe einer SMUX-Schnittstelle erweitert werden,

e [2tpd —http://www.12tpd.org/ — wird in Zusammenarbeit mit PPP zur Ter-
minierung der L2TP-Tunnel benutzt,

e IPSec-Tools -http://ipsec-tools.sourceforge.net/ — beinhalten die
Werkzeuge, um die IPSec-Untdrstung des Kernel zu konfigurieren,

e MPLS for Linux — http://mpls-linux.sourceforge.net/ — die aktuell
am weitesten fortgeschrittene Implementation von MPLS unter Linux, erfordert teil-
weise die Integration in Quagga,

e NTP —http://www.ntp.org/ — dient zur Zeit-Synchronisation.
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5 Implementation und Integration

Als Basis-System fiel die Auswahl auf Debian GNU/Linux als Betriebssystem-Distribution,
da diese auch sonsatfig im Umfeld der Firmd.ogivisionzum Einsatz kommt und daher
geriigend Know-How zur Administration zur Vérjung steht.

Die Bearbeitung der Routing-Protokolle soll dur@uagga/Zebraerfolgen, weil es ei-
ne Ciscoahnliche Bedienung bietet. Aul3erdem unti&ztes alle notwendigen Routing-
Protokolle. Der Support und die Quadlitgeriigen den Ansyirchen.

5.1 Grundsystem

Debian bietet verschiedene Zweige seiner Distribution an, die eine unterschiedlich aktuelle
Software-Auswabhl zur Vedigung stellen. DestableZweig entlalt nur Software, die lange
genug getestet wurde. Daher ist ein grol3er Teil dieser Software derzeit ca. zwei Jahre alt. Im
unstableZweig befinden sich Pakete, die dem aktuellen Stand der Entwicklung entsprechen,
dafur aber nur wenig getestet wurden. Aus diesem Zweig werden Pakete, die bestimmten
Qualitats-Anforderungen gerecht werden, in destingZweig ibernommen, welcher in
Zukunft zustablewerden soll. leb03

Die Entscheidung fiel auf dienstableDistribution, da @ir die Bereitstellung der gefor-
derten Funktionen teilweise aktuelle Software tiggt wird, die nur in diesem Zweig der
Distribution erfaltlich ist. Da sich Tests in virtuellen Maschinen sehr leicht duibhén
lassen, kann die notwendige Qualitrotzdem sichergestellt werden.

5.1.1 Installation des Debian GNU/Linux-Basis-System

Zur Installation vonDebian unstablemuss ein Umwediber die Installation einesta-
ble- odertestingGrundsystems und anschliellendem Upgradeiastfablegegangen wer-
den. Dazu wird im einfachsten Fall ein CD-Image Mattp://www.debian.org/
CD/netinst/ heruntergeladen, auf eine CD gebrannt, von dieser gebootet und der
Menufuihrung gefolgt, bis eine Basis-Installation auf der Festplatte vorliegt. Eirdgzzus
liche Paket-Auswahl muss zu diesem Zeitpunkt nicht erfolgen.

Nachdem das Basis-System installiert ist, erfolgt das Upgradeustible Zu die-
sem Zweck muss die Datétc/apt/sources.list wie in Listing 5.1 beschrieben
geandert werden. Daraufhin ist ein Update der Paketliste und das eigentliche Upgrade durch-
zufuhren. Die ddir notwendige Befehlsfolge zeigt Listirig2

Wenn das Upgrade erfolgt ist, sollten die imaggren Verlauf beidtigten Pakete instal-
liert und fur den Betrieb Unwichtiges ga$cht werden. Der Befelalpt-get install
<Paket> installiert das jeweilige Paket und alle anderenidafotwendigen Pakete.
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deb http://ftp.de.debian.org/debian/ unstable main contrib
2 deb http://debian.seabone.net/debian-ipv6 sid ipv6

Listing 5.1:/etc/apt/sources.list fur ein Debian Unstable

apt-get update
2 apt-get dist-upgrade

Listing 5.2:Befehle zum Upgrade der Distribution

Auf diese Weise sollten nun die folgenden Pakete hindiggefierden:

e ssh — SSH-Server zur sicheren Fernwartung,

e iproute — Programme zur Untef#izung der erweiterten IP-Routing-Funktionali-
taten aktueller Linux-Kernel -tif den Aufbau von IPv6-Tunneln notwendig,

e vlan — Unterstitzung fir VLANs an Ethernet-Schnittstellen,

e ntp-simple  — ein NTP-Server, der zur Aktualisierung der System-Zeit per Netz-
werk ausreichend ist.

5.1.2 Einstellungen des Grundsystems

Das so installierte Linux-Basis-System lbéigt einige Veanderungen, um den Anforde-
rungen zu geingen, die an ein System gestellt werden, das eioglichst hohe Veiigbar-
keit aufweisen soll.

Fur eine erlbhte Sicherheit des Dateisystems bei Stromausfall sollte ein Journaling-
Filesystem zum Einsatz kommen. Das Dateisydtem3hat sich hierbei besonders bivt.
Nach Moglichkeit sollte dies bereits bei der Installation geschehen. Diessdlerung kann
aber auch nactdglich an einer vorhandenéixt2-Partition vorgenommen werden. In den
meisten Rllen ist es nicht notwendig, dass nach einer bestimmten Anzahl von Neustarts
des Systems das Filesystem auf Felileerpiift wird. Um diese Funktion zu deaktivieren,
sind die in Listing5.3 aufgefihrten Schritte étig. Es wird hier von einer Installation auf
der Partition/dev/hdal ausgegangen.

init 1
2 mount -0 remount,ro /dev/hdal /
e2fsck -f /dev/hdal
4 tune2fs -j /dev/ihdal # <-- Wenn eine Umwandlung in Ext3 noetig ist
tune2fs -c 0 -i 0 /dev/hdal
6 mount -0 remount,rw /dev/hdal /
init 2

Listing 5.3: Tuning der Filesystem-Parameter
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Standardraflig ist ein Login aus der Ferne auf einem Debian-System églich, nachdem

alle Dienste gestartet wurden. Sollte es beim Start zu Schwierigkeiten kommen, kann dieses
Verhalten dazuithren, dass physischer Zugang zum Rechibégnst, was oft mit gro3em
Aufwand verbunden ist. Daher sollte diese Funktion deaktiviert werden. Dazu muss in der
Datei/etc/default/rcS folgende Einstellung vorgenommen werden:

DELAYLOGIN=no

Sollte doch einmal lokal auf den Rechner zugegriffen werdéssen, weil keine Netzwerk-
Verbindung zur Verfigung steht, ist es selten praktikabel eine Tastatur und einen Monitor
anzuschlieen. Da auch andere Netzwerk-Hardware nur einen Zugriff per serieller Konsole
ermoglichen, steht meist ein solches Terminal oder ein Notebook mit serieller Schnittstelle
zur Verfugung. Deshalb bietet es sich an, auch den Linux-basierten Router per seriellem
Terminal bedienen zudonen.

Zu diesem Zweck wird auf einem Unix-Systéiblichweise eirgetty gestartet, der auf
einen Verbindungsaufbau an seriellen Schnittstellen wartet. Das folgende Beispiel zeigt die
entsprechende Konfiguration in der Ddtic/inittab , die auch mit minimal beschal-
teten seriellen Kabeln an der ersten seriellen Schnittstelle arbeitet:

TO:23:respawn:/sbin/getty -L ttySO 9600 vt100

Soll eine andere serielle Schnittstelle zum Einsatz kommen, ist stan@@igiein Login
als der Superusepot nicht mbglich. Um dies zuandern, muss der Name des entspre-
chenden Geéites (im obigen Beispi¢tySO ) in die Datei/etc/securetty eingetragen
werden.

Mit Hilfe dieses Mechanismus kann auch ein Modem oder ISDN-Terminal-Adapter an-
geschlossen werden, um eine Fernbedienung auch ohne Netzwerk-Verbindungdgu erm
lichen.

Mit den vorgenannten Einstellungen ist der Zugriff auf den Router edgflich, wenn das
Betriebssystem erfolgreich geladen wurde. Um auch Fehidmrend des Boot-Prozesses
auf dem seriellen Terminal erkennen zinken, bieten sowohl der Boot-Loaddt O als
auch der Linux-Kernel die [glichkeit ein Terminal anzusteuern. Zu diesem Zweck sind die
in Listing 5.4 aufgefihrten Einstellungen in der Datkstc/lilo.conf vorzunehmen.

serial=0,9600n8
append=" console=tty0 console=ttyS0,9600n8 "

Listing 5.4:Konfiguration de4.ILO zur Steuerung serieller Terminals

Fur das Debugging in Netzwerken ist es oft sinnvoll eine einheitliche Zeitbasis zu Grun-
de legen zu &nnen. Eine zuvedlssige Mglichkeit zur Synchronisation der Zeit zwischen
Computern mit IP-Vernetzung bietet daletwork Time Protoco{NTP). Listing 5.5 stellt

ein Konfigurations-Beispielir die Datei/etc/ntp.conf dar. Zeile 2 zeigt die Verwen-
dung von per Multicast erreichbaren NTP-Servern innerhalb der puigreim Organisation.
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Eine gleichberechtigte Beziehung zwischen zwei N&Riden Routern zeigt Zeile 3. Soll
ein dedizierter NTP-Server verwendet werden, kommt Zeile 4 zum Einsatz.

driftfile /var/lib/ntp/ntp.drift
manycastclient ff05::101
peer routerB.firma.bsp
server ntp.firma.bsp

Listing 5.5:Beispiel/etc/ntp.conf

Die auf einem Unix-System auflaufenden Log-Meldungen werden stand&ignvom
syslog -Daemon in Log-Dateien geschrieben. Dieses Vorgehen ist bei einem System mit
wenig Festspeicher uiigstig, da dieser sehr schnell an seine Grenzidt sAul3erdem ist
eine dezentrale Speicherung und Auswertung der Meldungen nur schwer dulokenyf
was das Auffinden von Fehlern uptig verkompliziert. Daher bietet desyslogd die
Maoglichkeit, Log-Meldungen per UDP an einen Syslog-Server zu senden.

Listing 5.6 zeigt, wie alle Meldungen an den Senwyslog.firma.bsp weiter-
geleitet werden. Um bei einem Ausfall der DNS-Namens-#siiihg die korrekte Funk-
tion sicherzustellen, sollte dieser Hosthame mit der zaggen IP-Adresse in die Datei
/etc/hosts eingetragen werden. Zalich werden in diesem Beispiel Meldungen ab
der Prioritat kritisch (crit ) an alle angemeldeten Benutzer versandt, so dass Fehler sofort
bemerkt werdenénnen.

rx @syslog.firma.bsp
*.crit *

Listing 5.6:/etc/syslog.conf zur Nutzung eines Syslog-Servers

Es istempfehlenswert, einen unprivilegierter Nutzer anzulegen. Wie bei jedem Unix-System
besitzt der Super-Usenot das Recht beliebiggnderungen vorzunehmen. Mit dem Unix-
Rechte-System lassen sich somit die Auswirkungen einer etwaigen Kompromittierung mi-
nimieren. Beim Anlegen des Benutzadmin mit dem Befehl

adduser admin

werden die Angabe eines Passwortes un@talisher Informationen gefordert. Es gelten
die allgemeinen Regelnif sichere Passworte.

5.1.3 Kernel-Konfiguration

Auch wennDebianfertige Kernel-Pakete mit alleruif den Betrieb eines Routers notwen-
digen Optionen zur Veiigung stellt, ist es nach wie vor sinnvoll einen auf die eigenen
Bedirfnisse abgestimmten Kernel einzusetzen. Eine gute Integration des Kernels in die Dis-
tribution ist in der Regel nur unter Einbeziehung der mitgelieferten Hilfsmittel zu erreichen.
Diese Werkzeuge eraglichen es auch, den Kernel auf einem anderen Rechner zu compi-
lieren. Dieses Vorgehen ist vor Allem notwendig, wenn der Daégetr des Routers nur
begrenzten Platz bietet, z. B. weil eine Flash-Disk zum Einsatz kommt.
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Da der originale Linux-Kernel derzeit biéglich einiger Details der IPv6-Standards nicht
auf dem aktuellen Stand ist, lohnt es sich die PatchedU®8A8GI-ProjektedUSA] ein-
zusetzen. Neben den Anpassungen an den aktuellen Stand der Standardisierung des ND-
Protokolls, bieten sie auch Connection-Trackiiigden IPv6-Paket-Filter.

Um ein Debian-Paketif einen (zum Zeitpunkt des Schreibens dieser Arbeit aktuellen)
Linux Kernel 2.6.6 zu erstellen, sind die in Listikg7 dargestellten Befehle einzugeben.
Mit der ersten Zeile wird der Source-Code als Debian-Paket heruntergeladen, der mit dem
Befehl der dritten Zeile entpackt wird. Zazlich wird ein USAGI-Patch heruntergeladen
und in Zeile 6 appliziert. Nachdem die Konfiguration des Kernels mit dem Befehl der siebten
Zeile vorgenommen wurde, erstellt die achte Zeile das eigentliche Paket mit dem Kernel
und den Modulen im Verzeichnissr/src . Das so entstandene Paket kann nun auf dem
Zielsystem mit dem Paket-Manag#jpkg installiert werden.

apt-get install kernel-source-2.6.6
2 cd /Jusr/src/
tar xjf kernel-source-2.6.6.tar.bz2
4 wget ftp://ftp.linux-ipv6.org/pub/usagi/snap/split/usagi-linux26- O
$20040524-2.6.6.diff.bz2
cd kernel-source-2.6.6
bzcat ../usagi-linux26-s20040524-2.6.6.diff.bz2 | patch -pl
make menuconfig
make-kpkg kernel_image

o

2]

Listing 5.7:Erstellen eines Kernel-Paketes

Der Konfiguration des Kernels kommt dabei eine besondere Bedeutung zu. Es ist darauf
zu achten, dass die Treibénfalle notwendigen Hardware-Komponenten fest in den Kernel
eingebaut werden. Dies Vorgehen erspart dasesp Nachladen als Modul und vermeidet
somit Probleme, die im Umgang mit Modulen teilweise auftreten. Die Benutzung der IPv6-
Unterstitzung als Moduliiihrte z. B. im Verlauf der praktischen Tests unter noch unklaren
Bedingungen zu einem stetig anwachsenden Speicher-Verbrauch.

Fur einen Router sind vor allen Dingen die Netzwerk-Parameter wichtig. Diese befinden
sich innerhalb der Madistruktur unterDevice Drivers Networking Support Networking
options Die folgenden Optionen sindif die korrekte Funktion als Router unbedingt zu
aktivieren:

e |P: advanced router

e |P: equal cost multipath

IP: tunneling

IP: GRE tunnels over IP

e |IP: TCP syncookie support

e The IPv6 protocol
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e Network packet filteringnkl. der darunter befindlichen Modulérf IPv4- und IPv6-
Paket-Filterung

e 802.1Q VLAN Support
e die Optionenir IPSec, AH, ESP und IPComp

Dariber hinaus ist die Aktivierung der Unteitstung der eingesetzten Netzwerk-
Schnittstellen otig. Neben den physischen Schnittstellen, wie Ethernet und ATM, muss
fur den Einsatz von Einwahl und L2TP-Tunneln auch PPP aktiviert sein.

Bei der Auswahl der einzusetzenden Netzwerk-Karten und -Treiber sollte darauf geachtet
werden, dass diese auctbfere Ethernet-Frames untéitgen, da der Einsatz von VLANs
mit einer MTU von weniger als 1500 Byte sonst nicht sinnvobbgiich ist. Rir einige
Treiber stehen entsprechende Patches zuiiyerfg. Der im Beispiel-System eingesetzte
e100 -Treiber fir Intel Fast-Ethernet NICs bétigt keine zuatzlichen Patches.

Eine komplette Konfigurations-Datsiif einen funktionsihigen Kernel ist auf dem bei-
gefugten Datentiger enthalten (siehe Anhay.

5.1.4 Netzwerk-Konfiguration

Wahrend der Installation wird normalerweise eine automatische Konfiguration der Netz-
werk-Parameter per DHCP vorgenommeiir wichtige Teile der Infrastruktur wie einen
Router ist dieses Vorgehen allerdings ungeeignet. Einstellungen, die auctangegon

der Funktion anderer Systeme im Netzwerk sein solldigsan manuell vorgenommen wer-
den.

Vor allen Dingen ist es notwendig die einzelnen Netzwerk-Schnittstellen zu konfigurie-
ren. Dazu getirt sowohl die Einstellung von evtl.otigen Hardware-Parametern, als auch
die Zuweisung von IP-Adressen. Zur Verwendung virtueller Interfaces, etwa IPv6-Tunneln,
mussen diese dem Kernel zaglich bekannt gemacht werden.

Neben der Mglichkeit die dafir notwendigen Befehle mit Hilfe eines eigenen Skriptes
beim System-Start abarbeiten zu lassen, bietet Debian einen komfortablen und einheitlichen
Mechanismus zur Konfiguration der Netzwerk-Interfaces an. Aditgen Einstellungen
werden dazu in der Datéetc/network/interfaces vorgenommen. Die dort ge-
troffenen Einstellungen werden beim Systemstart abgearbeitet ur@kchen auch ein
manuelles Aktivieren und Deaktivieren eines Interfaces mit Hilfe der Befiéige und
ifdown

Das Beispiel in Listings.8 zeigt die grundlegende Konfiguration des Interfaet® .

Die beim Systemstart automatisch zu konfigurierenden Schnittstellen werden wie in Zeile
1 hinter einermauto -Schiusselwort aufgethrt. In folgenden Beispielen wird zur Vereinfa-
chung darauf verzichtet.Uif jede Adress-Familieiifet undineté ) muss ein einzelner
iface -Eintrag erfolgen. Hier werden der Schnittstelle die IPv4-Adrd$€s£168.8.10

im Netz 192.168.8.0/24 und die IPv6-Adress2001:db8:10:1::10/64 zuge-
wiesen. Dies stellt eine minimale Konfiguration dar, die nach Bedarf erweitert werden kann.
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auto ethO

iface ethO inet static
address 192.168.8.10
netmask 255.255.255.0

iface ethO inet6 static
address 2001:db8:10:1::10
netmask 64

Listing 5.8:Konfiguration einer Ethernet-Schnittstelle

Das Programnvconfig ermoglicht die Verwaltung von 802.1Q VLANS unter Linux.
Ein damit verwaltetes virtuelles Interface muss vor dem Parametrisieren erst erzeugt wer-
den. Diese Arbeit nehmen die Skripte aus dem Debian-Ré&et ab und bieten so eine
nahtlose Integration in die zentrale Netzwerk-Konfiguration an. Lishi®geigt das Anle-
gen des VLANs mit der VLAN-ID 10 auf der Schnittstel¢hO . Fur eine korrekte Funk-
tion ist die Konfiguration der Gegenseite (i. d. R. ein Switch) notwendig.

iface eth0.10 inet6 static
address 2001:db8:100:10::10
netmask 64

Listing 5.9:Konfiguration eines VLANS

Um lediglich das VLAN-Interface anzulegen, die Einstellungen abatespauf andere
Weise vorzunehmen, wird die in Listirftig10gezeigte Methodmanual angeboten. Dieses
Vorgehen ist insbesondere dann zu empfehlen, webgliohst grol3e Teile der Konfigura-
tion durch die Mechanismen des Routing-Daemons verwalten werden sollen, wie dies bei
Quagga mglich ist.

iface eth0.10 inet manual

Listing 5.10:Anlegen eines VLANs mit manueller Konfiguration

Fur den Aufbau eines IPv6-in-IPv4-Tunnels wird ein Interface mit der Methode
vdtunnel verwendet. Zuatzlich zu den obigen Einstellungen werden, wie in Lisntl
gezeigt, die IPv4-Adressen der beiden Endpunigtedie Enkapsulierung bétigt. Wenn
nicht die minimale MTU von 1280 Bytes verwendet werden soll, weil die dazwischen lie-
genderlUUbertragungswege gRere Pakete zulassen, kann dies auch angegeben werden.

Neben den Einstellungen der Netzwerk-Schnittstellen istiesdén Betrieb sinnvoll,
die Namens-Aufdsung per DNS zu eraglichen. Zu diesem Zweck werden in der Datei
letc/resolv.conf die IP-Adressen der varfjbaren DNS-Server eingetragen, wie es
Listing 5.12zeigt.

Da ein Router @ir gewdhnlich alle Informationeniir seine Routing-Tabelle aus den
Routing-Protokollen gewinnt, ist auf die Definition einBefault-Gatewaysnit Hilfe
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iface 6tunnel inet6 v4tunnel
address 2001:db8:10:3::1
netmask 64
local 192.168.8.10
endpoint 192.168.1.1
mtu 1480

Listing 5.11:Konfiguration eines IPv6-Tunnels

search firma.bsp
nameserver 2001:db8:100::1
nameserver 2001:db8:200::1
nameserver 192.168.8.2

Listing 5.12:Beispiel fir /etc/resolv.conf

desgateway -Schlisselwortes zu verzichten. Um im Falle eines Ausfalls der Routing-

Protokolle dennoch per Netzwerk auf das System zugreiferdnndn, ist es @tig meh-

rere direkt verbundene Zwischenstationen (z. B. andere Router) zu nutzen. Alternativ kann

zumindest eine statische Route in Richtung des Management-Netzwerks definiert werden.
Zur Konfiguration wichtiger statischer Routen werden die vorhandenen Erweiterungs-

Mechanismen der Netzwerk-Konfiguration genutzt. Diese ogtiohen es u.a. nach

der Konfiguration eines Interfaces bestimmte Befehle aiitzah. Listing5.13 zeigt

die Erweiterung des obigen Beispiels um eine statische Route zum Management-Netz

2001:db8:1::/64 uber einen anderen im lokalen Netz befindlichen Router mit der

Adresse2001:db8:10:1::1

iface ethO inet6 static
address 2001:db8:10:1::10
netmask 64
up /sbin/ip route add 2001:db8:1::/64 gw via 2001:db8:10:1::1

Listing 5.13:Konfiguration von statischen Routen

5.1.5 Beschr ankung des Netzwerk-Zugriffs

Um den Router vor Angriffen von aul3en zu &tten, wie es /M90/ fordert, tssen eini-
ge MalRnahmen ergriffen werden. Dazu gilt es einerseits, nur die notwendigen Dienste zu
aktivieren, und andererseits entsprechende Paket-Filter-Regeln zu definieren. Da ein Rou-
ter i.d. R. nicht wie ein Server durch eine Firewall gagzhwerden kann, bedarf es einer
lokalen Installation der Filter.

In einem Debian-Standard-System wird auf Grund von aighigkeiten zwischen den
Paketen der Super-Senieetd installiert, der in der Ausgangs-Konfiguration einige f
den Betrieb nicht notwendige Dienste zur \tagéing stellt. Um dies zu verhindern, muss der
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Start des Dienstes deaktiviert werden, indem das folgende Kommanawotlsausgeiihrt
wird:

update-rc.d -f inetd remove

Alternativ konnen die AbAngigkeiten auch durch Erstellen eines Dummy-Paketésiterf
werden und das eigentlicleetd -Paket deinstalliert werden.

Statt der Mbglichkeit mittelsTCP Wrappereine umfassende Zugriffs-Steuerung auf
Dienst-Ebene durch Konfiguration der Dateletc/hosts.allow undhosts.deny
vorzunehmen, kann mit Hilfe eines Paket-Filters in tieferen Schichten des OSI-RM ange-
setzt werden. Diesem Zweck dient lumux das Netfilter-System, welches mit Hilfe der
Befehleiptables  (IPv4) sowieip6tables  (IPv6) konfiguriert wird.

Je Protokoll-Familie existieren dabei Ketten mit Filter-Regeln, die nacheinanderfgepr
werden. Jede Regel besteht dabei aus einem Teil, der mit einem inspizierten Paket verglichen
wird und einem Befehl, was mit diesem Paket geschehen soll (dieser wird, Aiethge-
nannt). Normalerweise wird nur der Befehl der ersten zutreffenden Regel andgblieben
der Moglichkeit eigene Regel-Ketten zu definieren, die wiederum als Ziele digiarek,
existieren die folgenden vordefinierten Ketten:

e INPUT — pruft die fur das lokale System bestimmten Pakete,
e OUTPUT prift die vom lokalen System ausgehenden Pakete,

e FORWARDB pruft die nicht {ir das lokale System bestimmten, aber durchlaufenden
Pakete.

Fur die Abschottung des Routers vor Zugriffen von auf3en ist vor allen Dingen die Ket-
te INPUT zu beachten. Der eingesetzte Regel-Satz sordirddbss standardif®ig al-
le Verbindungs-Versuche abgelehnt und nur bestimmte Pakete zugelassen werden. Dazu
geloren lokale Verbindungen und solche aus dem physisch abgetrennten Management-Netz.
Des Weiteren rassen auf den nach auf3en gewandten Schnittstellen auch etwaige Routing-
Protokolle zugelassen werden. Auch dig tlas Basis-System notwendigen Dienste wie
DNS und NTP niissen mit entsprechenden Regeln explizit zugelassen sein.

Listing 5.14 zeigt beispielhaft, welche Filter-Regeln notwendig sind, um eine korrekte
Funktion des Routers bei gutem Schutz zu @giichen. Das Skript ist in deruf Start-
Skripteiblichen Form verfasst, so dass vor allen Dingen die Pararsteteér und stop
akzeptiert werden. Damit das Skript beim System-Start atbgetvird, muss es im Ver-
zeichnis/etc/init.d z. B. alspktfilter abgelegt und anschliel3end aktiviert wer-
den. Dies kann bei dem von Debian verwendeten System-V-Init-System durch den Befehl

update-rc.d pktfilter start 01 2 3 4 5 .

erfolgen. Dadurch wird eineiihzeitige Ausfihrung (Priorit 01) in den Runlevels, digif
den sgteren Betrieb in Frage kommen (2, 3, 4 und 5), sichergestellt. Ein automatisches
Ausfuhren der Stop-Regel isiif einen dauerhaften Einsatz nicliitig.
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#!/bin/sh

2 NAME=pktfilter
IP6T=/sbin/ip6tables
4 IPT=/sbin/iptables

6 set -e

g case "$1" in
start|restart|force-reload)

10

12

14

16

18

20

22

24

26

28

30

32

34

36

38

40

42

a4

46

48

50

52

# Regel-Ketten leeren
$SIPT -F INPUT
$IP6T -F INPUT

# lokale Zugriffe und vom Management-Netz an ethO zulassen
$IPT -A INPUT -i lo -j ACCEPT

$IP6T -A INPUT -i lo -j ACCEPT

$IPT -A INPUT -i ethO -j ACCEPT

$IP6T -A INPUT -i ethO -j ACCEPT

# statt Default-Regel besser explizite DROP-Regel verwenden,
# damit nach einem Leeren der Regeln weiterhin Zugriff

# moeglich ist

$IPT -A INPUT -j DROP

$IP6T -A INPUT -j DROP

# L2TP-Verbindung von den moeglichen LACs zulassen
$IPT -1 INPUT -s 10.9.8.7/24 -p udp --dport 1701 -j ACCEPT

# Verbindungen von/zu Link-lokalen Adressen sind wichtig
# diese Regeln sollten evtl. konkreter gefasst werden
$IP6T -l INPUT -s fe80::/64 -j ACCEPT

$SIPT -1 INPUT -d 224.0.0.0/24 -j ACCEPT

# BGP-Sessions auch auf anderen Interfaces von den Peers
# annehmen -- evil. naeher spezifizieren

$IPT -1 INPUT -p tcp --dport 179 -j ACCEPT

$IP6T -I INPUT -p tcp --dport 179 -j ACCEPT

# ICMP ist fuer die korrekte Funktion unerlaesslich
$IPT -1 INPUT -p icmp -j ACCEPT
$IP6T -l INPUT -p ipv6-icmp -j ACCEPT

# selbst aufgebaute TCP-Sessions (nicht nur SYN-Flag) zulassen
$IPT -1 INPUT -p tcp ! --syn -j ACCEPT
$IP6T -1 INPUT -p tcp ! --syn -j ACCEPT

# DNS und NTP sollen von den eigenen Servern zugelassen

# werden, soweit nicht im Management-LAN

$IPT -1 INPUT -p udp -s 10.0.8.0/24 --sport 53 -j ACCEPT
$IP6T -I INPUT -p udp -s 2001:db8:8::/64 --sport 53 -j ACCEPT
$IPT -1 INPUT -p udp -s 10.0.10.0/24 --dport 123 -j ACCEPT
$IP6T -l INPUT -p udp -s 2001:db8:8::/64 --dport 123 -j ACCEPT
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56

58

60

62

64

66

68

70

72

74

76

# getunnelte IPv6-Pakete zulassen
$IPT -l INPUT -p ipv6 -j ACCEPT

# IPSec-Pakete (Protokolle AH, ESP), IKE zulassen

$IPT -1 INPUT -p udp --sport 500 --dport 500 -j ACCEPT
$IP6T -1 INPUT -p udp --sport 500 --dport 500 -j ACCEPT
$IPT -1 INPUT -p ah -j ACCEPT

$IP6T -1 INPUT -p ah -j ACCEPT

$IPT -1 INPUT -p esp -j ACCEPT

$IP6T -I INPUT -p esp -j ACCEPT

stop)
# Regel-Ketten leeren
$IPT -F INPUT
$IP6T -F INPUT
*) "
echo "Usage: /etc/init.d/$NAME {start|stop|restart|force- O
reload}" >&2
exit 1

esac

exit O

Listing 5.14:Beispiel-Skript tir den Paket-Filter

5.1.6 Einstellungen fiir das Routing

Nachdem ein stabiles Basis-System geschaffen wurde, bedarf es einiger spezieller Einstel-
lungen, damit das System auch als Router eingesetzt werden kann.

Die Haupt-Funktion eines Routers, das Weiterleiten von Paketen, bedarf expliziter Ak-
tivierung. Diese Einstellung kann bei modernen Linux-Kerneln auf einzelne Netzwerk-
Schnittstellen beschnkt werden. Dies bedeutet aber nicht, désgife Trennung von Net-
zen auf entsprechende Paket-Filter-Regeln verzichten werden kann.

Zur Konfiguration dieses Kernel-Parameters stehen zwei Wege zuigverd. Tradi-
tionell kann eriiber das/proc -Dateisystem erreicht werden. Um zu anderen Systemen
(insbesondere BSD) kompatibler zu sein, stellt das Kommaydotl  eine Schnittstel-
le zur Verigung, die die Parameter beim System-Starandern kann. Zu diesem Zweck
werden die gewnschten Einstellungen in der Dafetc/sysctl.conf in der Form
<Parameter>=<Wert> abgelegt.

Zur korrekten Funktion der in Listin§.15aufgefihrten Einstellungen ist es unésklich,
dass die IPv6-Untergtzung fest in den Kernel eingebunden und nicht als Modul vorliegt, da
dieseAnderungen vor dem Laden von Modulen austpef werden. Neben der Aktivierung
der Forwardings ist edif IPv4 i. d. R. notwendig deReverse Path Filtezu deaktivieren.

Ist dieser aktiv, werden Pakete von Absendern abgewiesen, die laut Routing-Tabelle nicht
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uber das selbe Interface erreicht werden. Auf3erdem ist jegliche automatische Konfiguration
zu deaktivieren.

net.ipv4.conf.all.forwarding=1
net.ipv4.conf.all.rp_filter=0
net.ipv6.conf.all.forwarding=1
net.ipv6.conf.all.autoconf=0

Listing 5.15:Notwendigesysctl -Parameteriir das Routing

Nachdem diese Einstellungen soniit flle Interfaces vorgenommen wurden, kann das
Verhalten einzelner Schnittstellen nach Bedadmert werden.

AulRerdem bietet Debian die Dateitc/network/options zur Konfiguration die-
ser Parameter an, derdmderung sich allerdings nur auf IPv4 auswirken. Daher muss die
Abarbeitung dieser Einstellungen entweder deaktiviert oder entsprechend angepasst wer-
den. Dazu brauchen lediglich die Zeilen

ip_forward=yes
spoofprotect=no

eingefigt werden.
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5.2 Dynamisches Routing mit Quagga

Das aus GNU/Zebra hervorgegangene Programm-Paket Quagga stellt eine freie Implemen-
tation aller fir den Internet-Bereich notwendigen Routing-Protokolle zurdarhg. Das
InterOperability Laboratoryan detUniversitit New Hampshiréat deren Funktioniir IPv4
getestet und @fitenteils als standardkonform zertifiziert.

Quagga basiert auf einem verteilten Ansatz. Die Bearbeitung der verschiedenen Routing-
Protokolle wird von verschiedenen Daemarernommen, die mit dem zentralen Daemon
zebra per Unix-Domain-Sockets kommunizieren. Dieser Ansatz soll zu eiieeien Sta-
bilitat fuhren und erraglicht die einfache Erweiterbarkeit der Routing-Suite.

5.2.1 Installation

Quagga kann einerseits aus dem Quellcode selbst compiliert werden oder in Form des
Debian-Paketeguagga installiert werden. Die letztgenannte Variante bietet den Vorteil,
dass das Paket bereits alle notwendigen Optioneraknihd einen ausgereiften Mechanis-
mus zum Start der einzelnen Daemons zur Mguihg stellt.

Nach der Installation des Pakets mittels

apt-get install quagga

ist ein Start des Routing-Daemons noch nichtoghith. Zuerst muss angege-
ben werden, welche Routing-Protokolle zum Einsatz kommen sollen. In der Datei
/etc/quagga/daemons kann pro zu startendem Daemon eine Prartir die Start-
Reihenfolge angegeben werden. Um nur den Haupt-Praedsa zu starten, kann das in
Listing 5.16 aufgefihrte Beispiel genutzt werden. Ztgliche Routing-Protokolle werden

in den folgenden Abschnitten dieses Kapitels behandelt.

zebra=1
bgpd=no
ospfd=no
ospféd=no
ripd=no
ripngd=no

Listing 5.16:Beispiel fur /etc/quagga/daemons um nurzebra zu starten

Zusatzlich beiitigt jeder Daemon seine eigene Konfigurations-Datei im Verzeichnis
letc/quagga/ mit seinem Namen und der Erweiteruregnf . Die zuzebra gelbren-
de Konfiguration befindet sich also in der Dattic/quagga/zebra.conf

Um weitere Einstellungen per Kommando-Zeilen-Interface (CLI) mit Hilfe tenet
vornehmen zu &nnen, sollte eine minimale Konfigurations-Datei die in Listtd7 auf-
gefuhrten Befehle enthalten. Dazu gehdie Definition eines Passwortes (Zeile 2). Zur
besseretbersichtlichkeit empfiehlt es sich, jedem Daemon einen entsprechenden Hostna-
men zu vergeben, der am Prompt des CLIs ausgegeben wird. Da eine zentrale Haltung der
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Logfiles gefordert ist, sollte das Logging p&rslog , wie in Zeile 3 angegeben, aktiviert
werden. Eine solche Konfiguration bildet auch die Ausgangshiasiid anderen Daemons.

hostname zebra@router
password zebra
log syslog

Listing 5.17:Minimal-Konfiguration vorzebra

Nachdem diese Einstellungen vorgenommen wurdénn&n die Routing-Daemons wie
gewlnscht gestartet werden. Zu diesem Zweck kann dem Befehl

letc/init.d/quagga start

auch ein Prioriits-Wertibergeben werden. Dieser bestimmt bis zu welcher eingestellten
Prioritat die Daemons gestartet werden. Bei einem System-Start werden automatisch alle
ausgevahlten Routing-Prozesse gestartet.

5.2.2 Bedienung und Konfiguration von Quagga

Die Aufteilung der Routing-Aufgaben auf mehrere Daemons sordjrgddss auch die Kon-
figuration auf mehrere Programme verteilt ist. Beim Umstieg von einem integrierten Router
kann diese Eigenart gélinungsbeirftig erscheinen.

Beim Start eines Daemons wird seine gespeicherte Konfiguration aus einer Datei im Ver-
zeichnisletc/quagga/ gelesen. Eine manuelfinderung dieser Datei ist zu vermeiden,
da im Falle eines Syntax-Fehlers der Daemon nicht startet. Stattdessen ist die Konfiguration
mit Hilfe des eingebauten Kommandozeilen-Interfaces durctreh. Vednderungen die
auf diese Weise vorgenommen werden, wirken sich automatisch auf den laufenden Betrieb
aus. Dadurch ist kein Neustart erforderlich. Das bedeutet im Gegenzugini@dssingen
explizit abgespeichert werdeniassen, um auch nach einem Neustditig zu sein.

Zum Zugriff auf das Kommandozeilen-Interface stehen zwei Wege zuiiyferiy. Ei-
nerseits hat jeder Daemon eine per Telnetangiiche Konsole, die nur didif ihn rele-
vanten Schisselvorter unterditzt. Andererseits steht mitysh auch ein Programm zur
Verfugung, mit dem alle Daemons zeitgleich bedient werdénnken. Dieses Programm
kann auch als Login-Shell genutzt werden und &glicht somit eine gute Aritherung an
das Verhalten eines Cisco-Routers, bietet aber keinerlei Authentifizierung des Nutzers.

Um mittels Telnet auf den Haupt-Prozesbra zuzugreifen, wird eine Verbindung zum
zugeldrigen VTY-Port {irtual Termina) hergestellt. Standardafdig ist dieser auf 2601
festgelegt. Um diesen Vorgang zu erleichtern, findet in der Datelservices eine
Zuordnung zwischen den numerischen Ports und einem Namen statt. Dieser Name ent-
spricht in diesem Fall dem Namen des Daemons. Sasgtlsich auf den Prozessbra
im lokalen System mittels

telnet localhost zebra

zugreifen.
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Nach der Eingabe des definierten Passworts gelangt man in den unprivilegierten Modus,
der an einen» am Ende des Prompts zu erkennen ist. In diesem Modoedn lediglich
verschiedene Status angezeigt werden. Um in den Betrieb des Daemons einzugreifen, ist
ein Wechsel in den privilegierten Modus durch Eingabe gnable ndtig. Mit Hilfe von
disable kann dieser Modus wieder verlassen werden.

Bei der Eingabe von Befehlen ist die Verwendung von idazkingen der Sclikselvdrter
moglich, solange sie eindeutig sinel@able unden sind somit identisch). Z@dzlich kann
ein Schiisselwort mittels der Tabulator-Taste vervaltsdigt werden. Ist die bisherige Ein-
gabe nicht eindeutig, erscheint eine Auswahl déghthkeiten, etwa

zebra@router> e<TAB>
enable exit

beim Versuch, die Abkrzunge zu vervollsindigen. Nach einem Druck aRferscheint eine
kontext-sensitive Hilfe zu den derzeitglichen Schilsselworten. Wird diese z. B. nach der
obigen Eingabe aufgerufen, erscheint folgendes Ergebnis:

zebra@router> e?
enable Turn on privileged mode command
exit Exit current mode and down to previous mode

Die eigentlichen Einstellungen werden im Konfigurations-Modus vorgenommen. Dieser
wird durch Eingabe von

configure terminal

aus dem privilegierten Modus erreicht. Die in den folgenden Abschnitten dargestellten
Konfigurations-Abschnittednnen in dieser Reihenfolge am Prompt eingegeben werden.

Mit dem Schiisselworino vor einem Befehl kann die entsprechende Konfigurations-Op-
tion generell tickgangig gemacht werden. Der Befehl

no log file

deaktiviert z. B. ein vorher definiertes Logging in eine Datei wieder.

Nachdem die Einstellungen getestet wurdefisgen sie abgespeichert werden, so dass
sie nach einem Neustart automatisch wieder geladen werden. Diesem Zweck dienen die
beidenaquivalenten Befehle

write file
copy running-config startup-config

Wahrend des Konfigurierens ist es oft hilfreich, sich die aktuelle Konfiguration vor Augen
zu fuhren. Mit Hilfe des Befehls

show running-config

ist dies leicht naglich.
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5.2.3 Grundkonfiguration

Neben den Einstellungen aus ListiBdl7, die zum Start eines Quagga-Daemons #ssA
lich sind, sollten einige Optionen gesetzt werden, dreden weiteren Betrieb sinnvoll sind.

Sollen auch unprivilegierte Benutzer diedilichkeit haben, den Status des Routers ab-
zufragen, ohne in den Betrieb eingreifen Zirfén, ist eine zuszliche Passwort-Abfrage
fur die Benutzung desnable -Kommandos zu aktivieren. Der Befehl

enable password PASSWORT

setzt dieses Passwort auf den WEIASSWORT" und aktiviert die Passwort-Abfrage. Der-
zeit hat diese Option allerdings keinen Einfluss auf die Benutzungviyaih . Deshalb
darf dieses Programm nur vertrauefisdigen Nutzern zur Veifgung gestellt werden.

Standardra3ig speichert Quagga Pagster unversctilsselt in seinen Konfigurations-
Dateien ab. Um das einfache Ausspionieren der definierten Besswu vermeiden, exis-
tiert eine Option zur Ablage versdldselter Passivter. Nach deren Aktivierung mit dem
Befehl

service password-encryption

wird aus jedem bestehenden Passwort ein crypt-Hash erzeugt und zur Authentifizierung
benutzt.

Kommentare sorgen bei vielen gleichartigen Einstellungaufip fur eine bessere Les-
barkeit der Konfiguration. Diesem Zweck dienen z. B. Interface-Beschreibungen, die eine
einfachere ldentifizierung efaglichen. Die Befehle

interface eth0.15
description Peering mit ISP A

geben dem Interfaceth0.15 die Information mit, dass es dem Peering I8P Adient.

5.2.4 |IPv6 Router-Advertisements

Zu den Basis-Funktionen von IPv6 gehfur einen Host das automatische Auffinden eines
Default-Gateways, um mit der AuRenwelt kommunizieren daren. Zur Untersitzung
dieser in RFC2461INNS99 definiertenRouter DiscoveryRA) ist es uneidsslich auf dem
Router einen entsprechenden Daemon einzurichten.

Neben spezialisierten Programmeim fliesen Zweck, wigadvd , bietet auch der zum
Einsatz kommende Routing-Daemon Quagga eine entsprechende Funliormikise
muss pro Interface konfiguriert und aktiviert werden und deckt nur die grundlegenden
Maoglichkeiten ab.

Listing 5.18 zeigt dies am Beispiel des Interface#h0.10 . Nach dem Konfigurieren
der IPv6-Adresse wird in Zeile 3 das Aussenden von RA-Paketen aktiviert. Damit werden
etwaige Hosts lediglicliber einen veifgbaren Default-Router informiert. Zaizlich kann
auch dasir die Adress-Auto-Konfiguration notwendige IPvGRx Ubertragen werden.

Ein solches Rifix besitzt immer eine maximale und eine bevorzugiéiGkeits-Dauer. Die-
se betagt hier 1 Woche (604800 s) bzw. 2 Tage (172800 s)a#lish legtautoconfig
fest, dass das angegebe@fix fur die automatische Konfiguration benutzt werden darf.
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interface eth0.10

ipv6 address 2001:db8:100:10::10/64

ipv6 nd send-ra

ipv6 nd prefix-advertisement 2001:db8:100:10::/64 604800 172800 g
onlink autoconfig

Listing 5.18:Konfiguration von Router-Advertisements

5.2.5 Einbinden in das IGP RIPng

Der Einsatz des einfachen Distance-Vector-Routing-Protokolls RIPng erfordert nur we-
nig Aufwand. Zum Start des zugéfigen Daemonsipngd ist eine Minimal-Konfigu-
ration rdtig, wie in Listing 5.17. Zusatzlich muss der zugéhige Eintrag in der Datei
/etc/quagga/daemons so modifiziert werden, dass seine Start-Pradrgto3er als die
von zebra verwendet wird. Die Konfiguration erfolgt daraufhin, wie in Abschii2.3
beschrieben, bevorzugt per Telnet auf dem Port 2603 tyzagd

Um lediglich Routen von benachbarten Routern auf dem Intedttt@1 zu empfan-
gen, geiigt die folgende Konfiguration:

router ripng
passive-interface eth0.1

Sollen dagegen auch die eigenen angeschlossenen Netze angeboten werden, wird
passive-interface durch das Sclilsselwortnetwork ersetzt. Ab diesem Moment
ist der Router aktiv und sendet Angebote an seine Nachbarn an den angegebenen Schnitt-
stellen. Diese Nachrichten umfassen aber nur die angeschlossenen Netze, deren Interface
pernetwork definiert oder per RIPng empfangen wurden.

Zum Anbieten von Routen, die nicht per RIPng gelernt wurden, dient dag<elvort
redistribute , mit dem generell Routen anderer Quellen in ein Routing-Protdikai-
nommen werdendnnen. Meist ist es sinnvoll, zumindest die direkt angebundenen Netze
mit in die Routing-Informationen aufzunehmen. Mittels

router ripng
redistribute connected

werden die Netze der imebra konfigurierten Interfaces mit in die RIPng-Tabelle auf-
genommen. Auf gleiche Weisébknen die dort definierten statischen Routstatic )
und die aul3erhalb von Quagga erzeugten Routen, die vom Kiépeehommen wurden
(kernel ), eingefigt werden.

Bei diesem Prozess kann es vorkommen, dass auch unscive Routeibernommen
werden. Um dies zu verhindern, kann mittelséfd¢-Listen ein Filter erstellt werden. In
Listing 5.19wird in den Zeilen 10 bis 11 eine &ix-Liste definiert, die keine Multicast-
Adresse hindurclhalsst, viahrend alle anderen Adressen erlaubt sind. Zur Aktivierung dieses
Filters fur ausgehende Routing-Updates dient das iBdalwortdistribute-list in
Zeile 8. Auf Wunsch knnen auch eingehende Angebote entsprechend gefiltert werden.

Zeile 7 des Beispiels zeigt, wie mehrere Routen zusammengefasst (aggregiert) werden
konnen, um die Anzahl der angebotenen Routé&gliohst gering zu halten. Dieses Vor-
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gehen ist allerdings nur dann sinnvoll, wenn zum Erreichen der betreffenden Netze dieser
Router durchlaufen werden muss.

router ripng

network eth0.1

network eth0.2

redistribute connected

redistribute static

redistribute kernel

aggregate-address 2001:db8:1000::/48
distribute-list prefix only_unicast out

|

ipv6 prefix-list only_unicast seq 5 deny ff00::/8 le 128
ipv6 prefix-list only unicast seq 10 permit any

Listing 5.19:Beispiel-Konfigurationiir RIPng

5.2.6 Einbinden in das IGP OSPFv3

Statt eines Distance-Vector-Routing-Protokolls wie RIPng kommt in ISP-Netzwerken
haufig das Link-State-Protokoll OSPF zum Einsatz, da dieses wesentlich schneller konver-
giert und somit fir komplexere Netz-Topologien besser geeignet ist. Quagga implementiert
mit dem Daemorospféd die fur OSPFv3 notwendigen Basisfunktionatin.

Die Aktivierung verhuft analog zu der vomipngd durch Modifikation der Datel
/etc/quagga/daemons und Anlegen einer kleinen Minimal-KonfiguratioAhnlich
einfach wie bei RIPng gestaltet sich die Konfiguration, wenn der Router nur angebotene
Routing-Informationen empfangen und diese erlernten Informationen weitergeben soll. Die
Befehle
interface eth0.1
|

router ospf6
router-id 192.168.8.10
interface eth0.1 area 0.0.0.0

geriijgen, um mit den benachbarten Routern auf dem Intedtd®1 Verbindung aufzu-
nehmen.

In diesem Beispiel ist zu erkennen, dass IPv4-Adresgemnlie Konfiguration verwen-
det werden. Dieser Umstand eikl sich aus der Tatsache, dass OSPFv3 eine minimale
Anpassung von OSPFv2 an die Befhisse von IPv6 darstellt. Da in diesen Protokollen
32-Bit-Werte zur Identifizierung der Area und der Router verwendet werden, hat sich die
Notatation als IPv4-Adresse durchgesetzt.

OSPF definiert zwar die bglichkeit in einem Netzwerk verschiedene Areas zu verwen-
den, um die zu verteilenden Link-State-Announcements zu reduzieren. Derzeitiitmterst
Quaggas OSPFv3-Implementation laut Dokumentation aber nur Area 0, den Backbone.
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Wie in der Konfiguration von RIPngdanen Routing-Informationen aus anderen Quellen
mittels entsprechendeedistribute -Befehle in das Netz der OSPFv3-Router einge-
speist werden. Das Vorgehen beim Filtern von Routen unterscheidet sich hingegen. Aktuell
konnen nur die ausgesendeten Link-State-Advertisements gefiltert werden. Dies erfolgt al-
lerdings fir jedes Interface unaBhgig, so dass eine wesentlich feinere Kontrolkghth
ist.

Mit Listing 5.20 wird eine Konfiguration erzeugt, die der obigeir f RIPng
ahnelt. Auf der Schnittstelleeth0.2  werden allerdings nur Routen unterhalb von
2001:db8:1000::/40 angeboten, @hrend den Routern ath0.1 die kompletten
Routing-Informationen zur Veilgung gestellt werden.

Des Weiteren arbeitet OSPF mit einem feiner abgestuften System von Metiikdie f
Routing-Entscheidung. Dazu wird wie in Zeile 4 gezeigt einem Interface ein Kosten-Wert
zugewiesen. Bei der Berechnung der Routing-Tabelle aus der Link-State-Datenbank wird
zum Erreichen eines bestimmten Zieles stets der Weg mit den geringsten Kosten genutzt.

interface eth0.1

|

interface eth0.2

ipv6 ospf6 cost 10

ipv6 ospf6 advertise prefix-list kundennetze
|

router ospf6

router-id 192.168.8.10
redistribute connected
redistribute static

redistribute kernel

interface eth0.1 area 0.0.0.0
interface eth0.2 area 0.0.0.0
|

ipv6 prefix-list kundennetze seq 5 permit 2001:db8:1000::/40 le 128
Listing 5.20:Beispiel-Konfigurationiir OSPFv3

Normalerweise wird in einem Netzwerk nur ein IGP eingesetzt, um den administrativen
Aufwand auf ein sinnvolles Mal3 zu reduzieren. Es kann aber notwendig sein, mehrere IGPs
parallel zu betreiben. Bei der Umstellung von einem Routing-Protokoll auf ein anderes bie-
tet es sich an, diese wiships in the dark* zu behandeln und keinen Informationsaustausch
zwischen ihnen vorzunehmen. Soll dagegen z. B. ein Kunden-Netierknehrere Wege
per RIPng angeschlossen werde@dhnend intern OSPFv3 genutzt wirdiissen die Daten
aus RIPng mittelsedistribute ripng nach OSPFv3 importiert werden.

5.2.7 AuBenanbindung per BGP

Im Gegensatz zu den IGPs basiert 8asder Gateway ProtocdBGP) nicht auf der auto-
matischen Erkennung seiner Nachbarn per Multicast. Stattdessen muss zu jedersaipew
ten Partner-Router eine TCP-Verbindung aufgebaut weliiilgsr, die die Routing-Updates
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ausgetauscht werden. Die BGP-Implementation von Quagga ist bereits sehr ausgereift, da
es eine der amdufigsten bedtigte Funktion der Routing-Suite ist.

Der Daemorbgpd wird wie die anderen aktiviert. Da ein funktionierendes IGP Voraus-
setzung iir evtl. berdtigte iBGP-Verbindungen ist, sollte der Wert der Start-Praddbher
gewahlt werden alsir die IGPs. Wenn ddogpd gestartet ist, kann er mit Hilfe des CLlIs
konfiguriert werden.

Um eine Verbindung zum Nachbar-Rou#801:db8:100:15::14 im AS65002 auf-
zubauen, gdigt es die Befehle aus Listing.21 einzugeben. Mit diesem Beispiel wer-
den sowohl IPv4- als auch IPv6-Routing-Informationen empfangen, da die Nutzung von
IPv4 nicht explizit aktiviert werden braucht. Dagegen ist gut zu erkennen, dass die IPv6-
Funktionalitat als Multi-Protokoll-Erweiterung erst afer zu BGP4 hinzugéagt wurde.
Einerseits wird die 32 Bit lange Router-ID als IPv4-Adresse notiert. Andererseits bedarf
es einer expliziten Auswahl der Adress-Familie IPv6 (siehe Zeile 5), umahégkeit zu
aktivieren IPv6-Routen behandeln zarinen.

router bgp 65001

bgp router-id 192.168.8.13

neighbor 2001:db8:100:15::14 remote-as 65002
|

address-family ipv6

neighbor 2001:db8:100:15::14 activate
exit-address-family

Listing 5.21:Minimale Konfiguration @ir ein BGP-Peering

Neben dieser Basis-Konfiguration, die eine eBGP-Verbindung zwischen dem AS65001
und dem AS65002 initiiert, ist esafig auch otig iBGP-Verbindungen zwischen den
Border-Routern eines autonomen Systems herzustellen. Dazu wird bei der Definition des
Nachbars mittels

router bgp 65001
neighbor 2001:db8:100:4::12 remote-as 65001

das selbe AS benutzt.
Mit den Befehlen

router bgp 65001
address-family ipv6
network 2001:db8::/35

wird dem BGP-Daemon mitgeteilt, dass er das lokalafiRrr2001:db8::/35 sei-
nen Nachbarn per BGP anbieten soll. Um bei Verwendung von Default-Routérigan
Routing-Schleifen zu vermeiden, empfiehlt es sichebra gleichzeitig mittels

ipv6 route 2001:db8::/35 ::1 reject

eine statische Route zum Ziokweisen von Paketeiif unbekannte Ziele anzulegen. Da in
der globalen Routing-Tabelle der DFZ nicht beliebig spezielle Routing-Informationen ver-
teilt werden lonnen, dirfen die Daten der IGPs i. d. R. nicht nach BGP importiert werden.
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Normalerweise werden alle von einem AS empfangenen Updates an alle anderen ver-
bundenen AS weitergeleitet. Dies bedeutet, dass IP-Pakete zwischen diesen fremdem AS
Uber das eigene Netzwerk transferiert werdénrken. Da dieser Transit-Verkehr meist un-
erwinscht ist, sollten die angebotenen Informationen zur Erreichbarkeit gefiltert werden.

Zu diesem Zweck kann pro Nachbar eine Filter-Liste definiert werden, die dann mittels
der Access-Liste

ip as-path access-list keinTransit permit “$

nur solche Updates aughit, die noch keinen Eintrag im AttribétS PATHenthalten. Der
reguBire Ausdruck dieses Filters kann den Bedissen entsprechend erweitert werden,
wenn bestimmten AS Transit-Verkehiogich sein soll.

Neben ausgehenden Routing-Updates, sind auch eingehende Updates so zu filtern, dass
die Stabiliit des Routings im Internet géhrleistet ist. In D6r04 werden Empfehlun-
gen gegeben, welche&ixe im Internet als @itig erachtet und angenommen werden soll-
ten. Zu den ungltigen Adress-Bereichen gétt auch das in dieser Arbeit verwendete
Dokumentation-Rifix 2001:db8::/32

Da beim Filtern von eingehenden Routing-Updates normalerweise alle iumseiten
Eintrage verworfen werden, ist édrfeineAnderung der Filter-Regeln erforderlich die BGP-
Verbindung ab- und wieder neu aufzubauen. Um dieses Problem zu umgehen, bietet Quagga
die Moglichkeit, die ursgdiinglich empfangenen Updates ataich zu speichern und eine
sanfte Rekonfiguration durchiuhen. Auch diese Einstellung ist in die Konfiguration in
Listing 5.22eingeflossenen. Darin werden auch ilgigen Vorschige umgesetzt.

router bgp 65001

bgp router-id 192.168.8.13

neighbor 2001:db8:100:15::14 remote-as 65002

|

address-family ipv6

network 2001:db8::/35

neighbor 2001:db8:100:15::14 activate

neighbor 2001:db8:100:15::14 soft-reconfiguration inbound
neighbor 2001:db8:100:15::14 prefix-list ipv6-ebgp-relaxed in
neighbor 2001:db8:100:15::14 filter-list keinTransit out
exit-address-family

1

ipv6 prefix-list ipv6-ebgp-relaxed permit 3ffe::/18 ge 24 le 48

ipv6 prefix-list ipv6-ebgp-relaxed permit 3ffe:4000::/18 ge 32 le 48
ipv6 prefix-list ipv6-ebgp-relaxed permit 3ffe:8000::/22 ge 28 le 48
ipv6 prefix-list ipv6-ebgp-relaxed deny 2001:db8::/32 le 128

ipv6 prefix-list ipv6-ebgp-relaxed permit 2001::/16 ge 19 le 48
ipv6 prefix-list ipv6-ebgp-relaxed permit 2002::/16

ipv6 prefix-list ipv6-ebgp-relaxed deny ::/0 le 128

|

ip as-path access-list keinTransit permit “$

Listing 5.22:BGP-Konfiguration mit Filtern
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5.2.8 Absicherung durch IPSec

Da Router wichtige Infrastruktur-Systeme sind, ist ein wirksamer Schutz vor insoh-

ter Beeinflussung von aufR3en angebracht. Eines der kritischsten Angriffs-Ziele stellen die
BGP-Verbindungen dar, da im Falle eines Verbindungs-Abbruchs gro3e Teile des Internets
unerreichbar werden. Wie im April 2004 festgestellt wurde, kann ein auRenstehender An-
greifer mit relativ geringem Aufwand eine TCP-Session unterbrecl#Rp4 Zur Losung

des Problems wird die Nutzung von MD5-authentifizierten TCP-Sessions oder von IPSec
angeregt. Br TCP/IPv6-Verbindungen kommt nur IPSec in Frage, da dies von allen stan-
dardkonformen IPv6-Systemen untéitgt werden muss.

Neben der IPSec-Unteigzung im Linux-Kernel werden die IPSec-Tooldr fLinux
berbtigt, um Einstellungen vornehmen zannen. Zu diesem Paket gighebenso der IKE
Daemonracoon . Bei der Installation der Debian-Pakefesec-tools und racoon
wird das Programmracoon-tool mitgeliefert, das die gesamte IPSec-Konfiguration
in der Datei/etc/racoon/racoon-tool.conf zusammenfasst. Alternativ kann die
Konfiguration auch manuell mit Hilfe von Skripten durchigieft werden.

Wenn bei der Installation nicht angegeben wurde, dasson-tool benutzt werden
soll, kann dies durcAnderung der Zeile

CONFIG_MODE="racoon-tool"

in der Datei/etc/default/racoon nachgeholt werden. Zatlich ist darauf zu ach-

ten, dass die Paket-Filter-Einstellungen sowohl die IPSec-Protokolle als auch IKE zulassen.
In Listing 5.23ist eine Konfiguration dargestellt, mit deren Hilfe alle TCP-Verbindungen

zum Systen?2001:db8:100:15::14 gegen Daten-Vé@nderung geschzt werden. Um

den Transport-Mode mit AH (Authentication Header) benutzendmnkn, muss eine spe-

zielle Regel definiert werden. Dacoon-tool normalerweise die IPv6-Unteigzung
vonracoon deaktiviert, niissen auch die Aufruf-Parameter angepasst werden (siehe Zeile
3).

Das IKE-Protokoll bietet zwar die Bylichkeit mit asymmetrischen Versdisiselungs-
Verfahren zu arbeiten. Dies verursacht aber insbesonderkldine Installationen einen
erhdhten Aufwand. Deshalb wird in diesem Beispiel ein vereinbartes Passwort (PSK) ver-
wendet, das in der Datétc/racoon/psk.txt wie folgt definiert wird:

2001:db8:100:15::14 Sehr_sicheres_Passwort

Nach einem Neustart oder dem Kommando

/etc/init.d/racoon restart

werden die so definierten Regeln aktiv. Beim ersten Verbindungsversuch, der diesen Regeln
entspricht, vereinbaren die IKE-Daemons einen zeitlich bésden Schissel. Auf Grund

der Implementation der IPSec-Funktionen im Linux-Kernel wird dabei das erste Paket mit
dem Fehler,Destination unreachable” quittiert, was einen neuerlichen Verbindungsversuch
erforderlich macht. Im Fall von BGP wird damit der Aufbau der Routing-Verbindung ge-
ringfugig verdgert.

lInternet Key Exchange — Protokoll zur Vereinbarung von symmetrischefiSehh
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global:

log: notify
racoon_command: /usr/sbin/racoon -f path_racoon_conf

connection(routerg):
src_ip: 2001:db8:100:15::13
dst_ip: 2001:db8:100:15::14
upperspec: tcp
admin_status: yes
spdadd_template: transportAH

spdadd(transportAH): spdadd __ src ip__ dstip__ upperspec_ O
-P out ipsec ah/transport//require; spdadd _ dst ip_ O
___src_ip___ __ upperspec___ -P in ipsec ah/transport//require;

Listing 5.23:IPSec-Konfiguration mittelsacoon-tool

5.3 Integration weiterer Dienste

Nachdem der Router seine Basis-Funktio@algrhalten hat, &nnen weitere Funktionen
hinzugefigt werden. Insbesonderigrfkleinere ISP ist es wichtig, dass ein Routdigiichst

viele Anwendungsille abdecken kann. Im Folgenden soll dem Routerogitioht werden,
L2TP-Sessions zu terminieren, sowie Multicast-Routing und MPLS zur Integration in einen
MPLS-Backbone zu unteidgizen.

5.3.1 L2TP zur Einwahl

Zur Anbindung von ADSL-Kunden der T-Com, bietet dieser Carrier diergabe per
Layer Two Tunneling ProtocalL2TP) an. Diese Tunnel éissen an einem Router des
ISPs terminiert werden. Das Debian-Palzipd enthalt die dafir notwendige Funktio-
nalitat. Da L2TP zum Transport von PPP-Datedsten dient, sind z@gzlich die Kernel-
Unterstitzung fir PPP und das Pakegpp notwendig.

Wenn diese Voraussetzungen geschaffen wurden, mutdper den Bedirfnissen ent-
sprechend konfiguriert werden. Dazu sollte die Dagte/|2tpd/I12tpd.conf demin
Listing 5.24 aufgefihrten BeispieBhneln. Diese Konfiguration besteht aus mehreren Sek-
tionen und bietet somit die 8glichkeit unterschiedlicher Einstellungeiar fverschiedene
Anwendungsille oder fir diverse Carrier.

Die in der Sektionlns default] aufgefihrten Einstellungenthren zu einer ent-
sprechenden Parametrisierung gppd , der beim Aufbau einer neuen Verbindung gestar-
tet wird. Diese L2TP-Implementation erfordert zwingend eine dynamische Zuweisung der
IPv4-Adresse aus einem Pool, wie er in Zeile 9 definiert ist. Die Zuweisung éinemen
bestimmten Benutzer bestimmten IPv4-Adresse ist gepd mit Hilfe eines RADIUS-
Plugins nglich. Die Optionen, die hier angegeben werdénren, sind i. d. R. nicht aus-
reichend, um eine PPP-Verbindung aufbauendnnien. Deshalb wird in Zeile 17 eine Datel
mit zusatzlichen Optionenifr denpppd definiert.

Listing 5.25 stellt den Inhalt einer solchen Options-Datei dar. Vor allen Dingen ist es
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wichtig, dem PPP-Daemon mitzuteilen, dags die Verbindung kein Modem eingesetzt
wird. In den per L2TPubergebenen PPP-Sessions werden vom LAC bereits einige Pa-
rameter ausgehandelt. Die Standard-Einstellungenpded sind dazu aber inkompati-

bel, so dass die Zeilen 7 bis 9 notwendig sind, ddib#rhaupt Datefbertragen werden
kdnnen. Die Mglichkeit die zu verwendenden DNS-Server per PPRilzermitteln, so

dass der Client diesen automatisch konfigurieren kann, sollte i.d. R. genutzt werden. Die
Unterstitzung von IPv6 muss auf beiden Seiten aktiviert werden, damit entsprechende Aus-
handlungen stattfindendknen. In Zeile 19 werden digiif die Bildung der link-lokalen
Adresse verwendeten Interface-IDs definiert.

Fur die gevilnschte Bhigkeit Benutzer per RADIUS zu authentifizieren sind neben den
beiden letzten Zeilen in Listing.25 weitere Schritte notwendig. Im Quelltext des PPP-
Daemons ist zwar die RADIUS-Untetgzung enthalten, aber normalerweise nicht aktiviert.
Zur Aktivierung ist es sinnvoll, den Source-Code des Debian-Paketes als Ausgangsbasis zu
nehmen, die notwendig&nderung vorzunehmen, das Paket zu compilieren und auf dem
Router mittelsdpkg zu installieren.

Der Quelltext fir das Debian-Paket kann mittels

apt-get source ppp

bezogen werden, wenn in der Dafetc/apt/sources.list eine entsprechende
deb-src -Zeile enthalten ist. Auch wenn die notwendiyederung durch Auskommentie-
ren einer Zeile erfolgendante, ist esiir das Debian-Source-Paket notwendig, eine Patch-
Datei (siehe Listing.26) zu erzeugen und im Verzeichrdgbian/patches abzulegen.

Ist dies erfolgt, kann mit dem Befehl

dpkg-buildpackage

das Birar-Paket erzeugt werden.

Ist die so veanderte Version deppp-Pakets auf dem Router installiert, muss das
RADIUS-Plugin konfiguriert werden. Diese Einstellung umfasst die RADIUS-Server, die
zur Authentifizierung und zum Accounting verwendet werden sollen. Diesem Zweck die-

nen die Einstellungen in der Dateitc/radiusclient/radiusclient.conf , die

in Listing 5.27 beispielhaft dargestellt sindilFdie Verbindung mit den RADIUS-Servern
wird ein Passwort verwendet, das in der Dd&dc/radiusclient/servers spezi-
fiziert wird.

Beim Aufbau der PPP-Verbindung wird den beiden Gegenseiten nur eine link-lokale
IPv6-Adresse zugewiesen. Daheiissen in einem weiteren Schritt globale IPv6-Adressen
hinzugetigt werden. Dazu énnen sowohl Router-Advertisements, als auch DHCPV6 ein-
gesetzt werden. Die daf notwendigen Informationeiiber die zu verwendenden IPv6-
Prafixe werden auf RADIUS-Server in den Attributérramed-IPv6-Prefix und
Framed-IPv6-Route  verwaltet.

Das PPP-Pluginadattr  istin der Lage alle vom RADIUS-Servébermittelten Attri-
bute in einer Datei nach dem Mustear/run/radattr.<interface> abzulegen.
Diese Daten &nnen dann z. B. mit den Start-Skripten gppd ausgewertet werden. Da die
radiusclient -Bibliothek derzeit keine IPv6-Datentypen untétgt, werden diese nicht
abgespeichert. Somit ist die automatische Vergabe globaler IPv6-Adressen per RADIUS
derzeit nicht naglich.
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[global]

port = 1701

auth file = /etc/I2tp/I2tp-secrets
access control = no

rand source = dev

[Ins default]

exclusive = no

ip range = 10.0.100.1-10.0.100.254
local ip = 192.168.8.10

require chap = no

refuse pap = no

refuse chap = no

require authentication = yes

name = router

ppp debug = no

; Global parameters:
; * Bind to port 1701

; * challenge secrets

; * No check for source
; Source for entropy for random

; LNS definition
; * Allow >1 tunnels per LAC

; * Allocate from this IP range
; * Our local IP to use

; * Require CHAP auth. by peer
; * Refuse PAP authentication
; * Refuse CHAP authentication

; * Require peer to authenticate

; * Report this as our hostname
; * Turn on PPP debugging

pppoptfile = /etc/ppp/options.|2tpd.Ins ; * ppp options file

Listing 5.24:Beispiel fur /etc/I12tpd/I2tpd.conf

# DNS-Server im Client konfigurieren

ms-dns 192.168.8.2
# Authentifizierung erforderlich
auth

# kein Modem, sondern virtuelles Interface

nocrtscts
noaccomp
default-asyncmap
nopcomp

10 # MTU/MRU fuer T-DSL mit Transport ueber L2TP

12

14

16

18

20

22

mru 1456

mtu 1456

# Pings
Icp-echo-interval 30
Icp-echo-failure 4

# Nur IP transportieren
noipx

# Initiiere IPv6-Vereinbarungen
ipve ::1,:2

# RADIUS verwenden
plugin radius.so

plugin radattr.so

Listing 5.25:PPP-Optionendr L2TP-Tunnel +etc/ppp/options.l2tpd.Ins
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--- ppp.old/pppd/plugins/Makefile.linux O
2004-04-27 15:37:09.000000000 +0200

+++ ppp/pppd/plugins/Makefile.linux O
2004-04-27 15:39:29.000000000 +0200

@@ -6,7 +6,7 @@

SUBDIRS := rp-pppoe

# Uncomment the next line to include the radius authentication plugin
-# SUBDIRS += radius

+SUBDIRS += radius

PLUGINS := minconn.so passprompt.so passwordfd.so pppoatm.so

# include dependencies if present

Listing 5.26:Patch zur Aktivierung von RADIUS ippp

authserver radiusl.firma.bsp:1812
authserver radius2.firma.bsp:1812
acctserver radiusl.firma.bsp:1813
acctserver radius2.firma.bsp:1813

Listing 5.27:Definition der RADIUS-Server

5.3.2 MPLS

Die aktuellste Implementation vddultiprotocol Label SwitchingMPLS) fur Linux wird

von James Leu entwickélund stellt neben der Forwarding-Engine im Kernel auch Pro-
gramme zur Administration zur Varfung. Zuatzlich wird eine Integration ddsabel Dis-
tribution Protocols(LDP) in Quagga/Zebra angeboten. Quagga uritesbisher schon den
Austausch von Labels per BGP, ist aber noch nicht in der Lage die Forwarding-Engine ent-
sprechend zu konfigurieren. Auchirfandere Routing-Protokolle wird an der Integration
von Traffic-EngineeringFunktionen gearbeitet.

All diese Entwicklungen sind derzeit noch nicht in den Standard-Umfang der betreffen-
den Programme eingegangen. Stattdessen finden sich im Quellcode-Repository des Pro-
jektes veandertealtere Versionen von Linux, Quagga und anderen Werkzeugen. Daraus
kdnnen mittelgliff Patches gewonnen werden, mit denen die Integration in aktuelle Ver-
sionen ndbglich wird. Auf diese Weise konnte ein Patdir fas Linux 2.6.6 Debian-Paket
erstellt werden, das auf dem beiggten Datentiger enthalten ist.

Damit sollte es ridglich sein, manuelle MPLS-Tunnel zwischen zwei Routern anzulegen.
Da ohne LDP auf diese Weise keine Interoperattilibit den vorhandenen Cisco-Routern
herzustellen war, erifit die Erklarung dieser Konfiguration.

Mit den vorhandenen Quellen war es dagegen nidhglioh, die LDP-Implementation in
einen funktiondichtigen Zustand zuberfihren. Ein entsprechender Patdn das Quagga-
Debian-Paket liegt dieser Arbeit beiHrt aber bei Benutzung desplsd unter verschie-
denen Umsinden zu Abstrzen des Daemons. Da der Haupt-Entwicker des MPLS-Linux-

2siehehttp://mpls-linux.sourceforge.net/
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Projektes in Leu04 einraumt, dass aktuell noch viel Arbeit investiert werden muss, um
eine laufahige Umgebungiir LDP zu schaffen, kann unter Linux derzeit kein MPLS ge-
nutzt werden.

5.3.3 Multicast-Routing

Zum aktuellen Zeitpunkt untef#izt der Linux-Kernel kein IPv6-Multicast-Routing. Das
USAGI-Projekt[USA] hat es sich aber u.a. zur Aufgabe gemacht, diegrmern. Eine
konkrete Planung existiert allerdings noch nicht.

Nachdem die Weiterleitung der Multicast-Pakete durch den Kernebglramt wurde,
mussen im achsten Schritt die Multicast-Routing-Protokolle implementiert werden. Dazu
gelbren sowohl Daemondif Protocol Independent MulticagPIM), aber auch MBGP-
Unterstitzung fir IPv6-Multicast. Diese sollten nachdglichkeit zu Quagga hinzugédgt
werden. In Anbetracht der Tatsache, dass mit den BSD-Derivaten bereits andere freie Be-
triebssysteme das Forwarding untétsen, lonnte diese Arbeit bereits beginnen. Derzeit
besteht aber von Seiten des Marktes kein Druck Multicast anzubieten.
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5.4 Netzwerk-Management per SNMP

Um den aufgebauten Router aus der Fdiberwachen und steuern zorknen, soll das
Simple Network Management Proto¢@INMP) zum Einsatz kommen. Neben der blof3en
Installation und Konfiguration des SNMP-Agents auf dem Router kann dieser so erweitert
werden, dass auch Quagga per SNMP angesprochen werden kann.

5.4.1 Installation und Konfiguration des SNMP-Agents

Zur Installation des SNMP-Agents d&ET-SNMP Projektwird das Debian-Pakenmpd
berbtigt. Daneben &nnen auch die im Pakethmp enthaltenen Client-Programme instal-
liert werden, um einen Zugriff auf die per SNMP viggbar gemachten Daten zu drgh-
chen.

Nach erfolgreicher Installation ii$sen neben einigen Informationen zum System,
auf dem der Agentduft, auch die Zugriffsberechtigungen konfiguriert werden. Zur
Vereinfachung der Konfiguration steht das Programmmpconf zur Verfugung. Da
dieses nicht dem aktuellen Stand der Konfigurations-Syntax entspricht, sollte dar-
auf verzichtet werden. Stattdessen sollten die vorgestellten Einstellungen in der Datei
/etc/snmp/snmpd.local.conf vorgenommen werden.

Das Beispiel in Listing5.28 zeigt, wie mit Hilfe des feinstufigen Rechte-Systems des
SNMP-Agents der lesende Zugriff auf alle Daten per SNMP Version 2c mit der Community
Geheim gestattet wird.

Zu diesem Zweck muss zuerst die Zuordnung der Community zu einem Security-Namen
(hier ROSeq erfolgen. Dabei kann auch definiert werden, von welchen Adressen Zugriffe
erlaubt werden sollen.Uf die eigentliche Definition der Sicherheits-Richtlinien, wird eine
Gruppe ROGroup) definiert, der die Security-Namen an@geén kbnnen. Gleichzeitig wird
eine Ansicht &éll ) des Variablen-Baums definiert. Die Veilgpfung von Berechtigung und
Ansicht erfolgt mit Hilfe desaccess -Schlisselwortes.

Um einen Zugriff auf den SNMP-Agenten per IPv6 zu erlauben, wird im Lishi2@in
Zeile 11 definiert, welche Adress-Familien und Poiis dingehende Verbindungen zuge-
lassen werden sollen. Nach der Definition von Aufstellungsort und eines Ansprechpartners
sind auch diese Daten abrufbar.

Der SNMP-Agent ist au3erdem in der Lage, atziche System-Werte ziiberwachen
und auf Anormali&ten zu reagieren. Dazu gakn Dateisystem-Auslastung oder laufende
Prozesse. Des Weiteren werden verschiedene Schnittstellen angeboten, um weitere Parame-
ter anderer Prozesse zur \igging zu stellen.

5.4.2 Einbinden von Quagga

Die Quagga-Daemons bieten diediflichkeit, die von ihnen verwalteten Daten per SNMP
verfigbar zu machen. Dazu wird die standardisierte SNH3Xhnittstelle genutzt. Auf
diesem Weg werden aktuell nur die IPv4-spezifischen Ml@sIP-Forwarding, RIPv2,

3SNMP multiplexing protocol, siehe RFC1227
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# name source community

com2sec ROSec 192.168.8.0/24 Geheim

com2sec6 ROSec 2001:db8:10:1::/64 Geheim

# name sec.model sec.name

group ROGroup v2c ROSec

# name incl/excl subtree mask

view all included A 80

# group  context sec.model sec.level match read write notif
access ROGroup " any noauth exact all none none

agentaddress udp:161,udpipv6:161

syslocation Rechenzentrum |, Schrank 4.2
syscontact Nimda Beispiel <beispiel@firma.bsp>

Listing 5.28:Beispiel fur /etc/snmp/snmpd.local.conf

OSPFv2 und BGP4 zur Varfung gestellt. Sobald der Standardisierungs-Prozgsgid
IPv6-Routing-Protokolle abgeschlossen ist, werden die entsprechenden MIBs voraussicht-
lich auch von Quagga implementiert.

Um die Verbindung zwischen Quagga und dem SNMP-Agent herzustellen, muss dieser
so konfiguriert werden, dass Verbindungs-Versuche von den Quagga-Daem@idpxr
angenommen werden. Dazu dient das 8ss¢lwortsmuxpeer , dem die zu verwendende
OID ubergeben wird. Pro Daemon wird, wie in Listibg29 gezeigt, ein solcher Eintrag
berbtigt. Nachdem der betreffende Quagga-Daemon eine Verbindung zum SNMP-Agent
herstellen konnte, erfolgt die Registrierung aizéicher MIBs.

smuxpeer .1.3.6.1.4.1.3317.1.2.1 # zebra
smuxpeer .1.3.6.1.4.1.3317.1.2.2 # bgpd
smuxpeer .1.3.6.1.4.1.3317.1.2.3 # ripd
smuxpeer .1.3.6.1.4.1.3317.1.2.4 # ripngd
smuxpeer .1.3.6.1.4.1.3317.1.2.5 # ospfd
smuxpeer .1.3.6.1.4.1.3317.1.2.6 # ospfed

Listing 5.29:Konfiguration desnmpd zur Anbindung von Quagga

Prinzipiell besteht die Nglichkeit, die Verbindung per SMUX-Protokoll mit einem Pass-
wort abzusichern. Im Laufe der Versuche wurden die Verbindungsversuche vom SNMP-
Agent abgewiesen, obwohl das Passwort koréddrmittelt wurde, so dass darauf verzich-
tet werden musste. Da diese Kommunikation nur auf dem lokalen Systéuftalhd auf
einem Router normalerweise keine Benutzer aktiv sind, sind die negativen Auswirkungen
vernachéssigbar klein.
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6 Test der geforderten Funktionalit at

Um die korrekte Funktion der beschriebenen Konfigurationen atepr stand einerseits

ein Router zur Veiigung, der eine Verbindung zum Produktions-Netzwerk der Logivision
GmbH hatte und vor allen Dingen zum Test von BGP zum Einsatz kam. Andererseits wurde
eine Test-Umgebung aufgebaut, die mittels User-Mode-Linux mehrere Router simuliert.
Diese virtuellen Maschinendkinen z. B. auf einem Host-System mit Debian GNU/Linux
und dem Paketiser-mode-linux benutzt werden. Auf diese Weise lassen sich auch
komplexe Szenarien inkl. Ethernet-Switch simulieren ohne physisché&iareinem Test-
Labor vorzuhalten.

Die so geschaffene Test-Umgebung basiert allerdings noch auf einem Linux-Kernel
2.4.24, da alle Versuche scheiterten, einen Kernel 2.6.6 im User-Mode zu betreiben. Bis
auf MPLS lieRRen sich alle Tests hiermit durighfen. Abbildung6.1 zeigt die verwendete
Netzwerk-Topologie.

Neben den so implementierten Routern, ist auch ein Management-Server vorhanden, der
gleichzeitig die Funktion als DNS-, NTP-, RADIUS- und Syslog-Sefiuggrnimmt und in
den betreffenden Konfigurations-Dateien entsprechend angegeben wurde.

Diese Test-Umgebung ist auf der beiggen CD enthalten. Anhar@geht raher auf die
Nutzung der virtuellen Systeme ein.

AS65002
2001:db8:2000::/35

EA

v

L2TP

LAC

AS65001
LNS 2001:db8::/35

Ak

|
r’ VLAN2
2001:db8:100:2::/64

CA VLAN4
VLAN1 <
2001:db8:100:1::/64 2001:db8:100:4::/64

VLAN3
2001:db8:100:3::/64

Abbildung 6.1:Topologie des Test-Netzwerks

2001:db8:100:15::/64,
VLAN15

EBGP
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6.1 Grundsystem

Zu testen war, ob sich der Benutzewot sowie der unprivilegierte Benutzadmin am
System anmeldendanen. Dazu wurde an einem System im Management-Netzwerk der
Befehl

ssh root@routerA.firma.bsp

verwendet und mit dem Nutzexdmin wiederholt. Auf diese Weise wird zatlich ge-
pruft, ob die Netzwerk-Verbindung besteht und die Freischaltumg\Verkehr aus dem
Management-Netzwerk funktiorigthtig ist.

Mit dem Befehintpdc kann der lokale NTP-Server des Routers gesteuert werden. Dass
eine Verbindung zu einem anderen Server aufgebaut und die Zeit mit diesem synchronisiert
wird, ist in der Ausgabe des Befetpgsers

ntpdc> peers
remote local st poll reach delay  offset disp

*ntp 192.168.8.10 3 64 37 0.00104 0.000061 0.66290

an dem vorangestellten Stern und dem geringen Offset-Wert zu erkennen. Aul3erdem wurde
somit die korrekte Funktion der Namens-Aagling nachgewiesen, da der NTP-Server mit
seinem Namen in der Konfiguration eingetragen war, der per DNS é@sfgeérden musste.

Auf dem System, das durcdyslog.firma.bsp identifiziert wird, musste gefpft
werden, ob die Log-Meldungen des Routers korrekt eintreffen. Dazu wurde die Datei
Ivar/log/syslog betrachtet. Meldungen wie

Jun 2 17:19:07 routerA syslogd 1.4.1#14: restart.

zeigen, dass dies gegeben ist.

Die korrekte Funktion von VLANs wurdeliberpiift, indem auf zwei virtuel-
len Routern das VLAN 1 auf dem InterfacethO durch Eintragung in der Datei
/etc/network/interfaces aktiviert wurde. Beim Test mittels

ping -s 1472 10.0.1.11

stellte sich heraus, dass die virtuellen Netzwerk-Schnittstellen nicht in der Lage sind IP-
Pakete mit einer MTU von 1500 Bytésoer ein VLAN zu transportieren. Bei Verwendung
einer physischen Netzwerk-Karte mit deh00 -Treiber war dies raglich. In der Folge
kam fur VLANSs in der Test-Umgebung aus diesem Grunde eine MTU von 1496 Bytes zum
Einsatz.

Mit Hilfe des Parameterd. fiuriptables undip6tables  konnen die installierten
Paket-Filter-Regeln angezeigt werden. Die Ausgabe in Ligifigeigt, dass die Regelirf
IPv6 vollstandig eingetragen wurden. Das zu einer Regebgaide Interface wird hierbei
nicht ausgegeben. Die korrekte Funktion des Paket-Filters wurde nicht getestet, da aufgrund
positiver Erfahrungen in anderen Umfeldern von dessen weitestgehender Fehlerfreiheit aus-
gegangen werden kann.
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routerA:"# ip6tables -n -L INPUT
Chain INPUT (policy ACCEPT)

N

target prot opt source destination
4 ACCEPT esp /0 ::/0
ACCEPT ah /0 /0
e ACCEPT udp (0] /0 udp spt:500 dpt O
:500
ACCEPT udp 2001:db8:8::/64 ::/0 udp dpt:123
s ACCEPT udp 2001:db8:8::/64 /0 udp spt:53
ACCEPT tcp /0 /0 tcp flags:!0x16/0 O
x02
10 ACCEPT icmpv6 20 20
ACCEPT tcp /0 (0] tcp dpt:179
12 ACCEPT all fe80::/64 ::/0
ACCEPT all /0 /0
14 ACCEPT all /0 /0
DROP all /0 /0

Listing 6.1:Ausgabe der Paket-Filter-Konfiguration

6.2 Routing-Protokolle

Um die korrekte Funktion der Routing-Protokolle @berpiifen, geriigt es, die Routing-
Tabellen von Router A und Router D zu verifizieren. Dazu kann der Status jedes einzelnen
Routing-Daemons abfragt werden. Die alternative Nutzung degbna zusammengéhr-
ten Informationen reduziert den Aufwand stark.

Die Listings6.2und6.3zeigen die Ausgabe des Befeklsow ipv6 route , mitdem
die IPv6-Routing-Informationen angezeigt werdémken. Die Quelle jedes einzelnen Ein-
trags steht in der ersten Spalte. Es ist zu erkennen, dass vielageimtoppelt vorkommen.
Das ist auf den Empfang der Routen sowohl per OSPFv3 als auch RIRintkzufihren.
Ein Stern in der dritten Spalte zeigt an, dass dieser Eintrag dem Ki@oeejeben wurde
und somit zum Forwarding genutzt wird. Diese Entscheidung wird anhand der in eckigen
Klammern gezeigten Prioét getroffen.

Aus den vorliegenden Informationen ist zu erkennen, dass alle IPv6-Netze des ISP-
Netzwerks sowohl per RIPng als auch OSPFv3igioar sind. Zuatzlich wird von Rou-
ter D eine Default-Route in die IGPs eingespeisihwend genauere Informationéber die
Erreichbarkeit des AS65002 per BGP ausgetauscht werden.

Der Ausfall eines Routers wurde ebenfalls getestet und sorgte nach dem Konvergieren
der Routing-Protokolleifr Nicht-Erreichbarkeit der betroffenen Teil-Netze.

zebra@router> show ipv6 route

2 Codes: K - kernel route, C - connected, S - static, R - RIPng,
O - OSPFv3, I - ISIS, B - BGP, * - FIB route.

4

O>* ::/0 [110/0] via fe80::fcfd:cOff:fea8:80c, eth0.2, 00:00:12
6 R /0 [120/0] via fe80::fcfd:cOff:fea8:80c, eth0.2, 00:23:38

C>* ::1/128 is directly connected, lo
s O>* 2001:db8::/35 [110/0] via fe80::fcfd:cOff:fea8:80c, ethO O
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.2, 00:00:12
R  2001:db8::/35 [120/0] via fe80::fcfd:cOff:fea8:80c, ethO
.2, 00:23:38
10 O 2001:db8:10:1::/64 [110/0] via fe80::fcfd:cOff:fea8:80b, eth0
.1, 00:00:12
K * 2001:db8:10:1::/64 is directly connected, ethO
12 C>* 2001:db8:10:1::/64 is directly connected, ethO
(@) 2001:db8:100:1::/64 [110/0] is directly connected, ethO
.1, 00:00:12
14 K * 2001:db8:100:1::/64 is directly connected, eth0.1
C>* 2001:db8:100:1::/64 is directly connected, eth0.1
16 O 2001:db8:100:2::/64 [110/0] is directly connected, ethO
.2, 00:00:12
K * 2001:db8:100:2::/64 is directly connected, eth0.2
18 C>* 2001:db8:100:2::/64 is directly connected, eth0.2
O>* 2001:db8:100:3::/64 [110/0] via fe80::fcfd:cOff:fea8:80c, ethO
.2, 00:00:12
20 R 2001:db8:100:3::/64 [120/0] via fe80::fcfd:cOff:fea8:80b, ethO
.1, 00:24:06
O>* 2001:db8:100:4::/64 [110/0] via fe80::fcfd:cOff:fea8:80c, ethO
.2, 00:00:12
22 R 2001:db8:100:4::/64 [120/0] via fe80::fcfd:cOff:fea8:80c, ethO
.2, 00:23:38
K * 2001:db8:100:10::/64 is directly connected, eth0.10
24 C>* 2001:db8:100:10::/64 is directly connected, eth0.10
O>* 2001:db8:100:15::/64 [110/0] via fe80::fcfd:cOff:fea8:80c, ethO

.2, 00:00:12
26 R 2001:db8:100:15::/64 [120/0] via fe80::fcfd:cOff:fea8:80c, ethO
.2, 00:23:38
C * fe80::/64 is directly connected, eth0.10
28 C * fe80::/64 is directly connected, eth0.1
C * fe80::/64 is directly connected, eth0.2
30 K * fe80::/64 is directly connected, eth0.10

C>* fe80::/64 is directly connected, ethO
32 K>* ff00::/8 is directly connected, eth0.10

Listing 6.2:Router A: Ausgabe voshow ipv6 route

zebra@router> show ipv6 route
2 Codes: K - kernel route, C - connected, S - static, R - RIPng,
O - OSPFv3, | - ISIS, B - BGP, * - FIB route.

S>* /0 [1/0] is directly connected, lo, rej
e C>* ::1/128 is directly connected, lo
S>* 2001:db8::/35 [1/0] is directly connected, lo, rej
s O 2001:db8:10:1::/64 [110/0] via fe80::fcfd:cOff:fea8:80c, ethO
4, 00:23:43
K * 2001:db8:10:1::/64 is directly connected, ethO
10 C>* 2001:db8:10:1::/64 is directly connected, ethO
O>* 2001:db8:100:1::/64 [110/0] via fe80::fcfd:cOff:fea8:80c, ethO
.4, 00:01:03
1z R 2001:db8:100:1::/64 [120/0] via fe80::fcfd:cOff:fea8:80c, ethO
4, 00:24:28
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O>* 2001:db8:100:2::/64 [110/0] via fe80::fcfd:cOff:fea8:80c, ethO O

.4, 00:01:06
1 R 2001:db8:100:2::/64 [120/0] via fe80::fcfd:cOff:fea8:80c, eth0 O
4, 00:24:28
O>* 2001:db8:100:3::/64 [110/0] via fe80::fcfd:cOff:fea8:80c, ethO O
4, 00:23:43
16 R 2001:db8:100:3::/64 [120/0] via fe80::fcfd:cOff:fea8:80c, ethO O
4, 00:24:28
(@) 2001:db8:100:4::/64 [110/0] is directly connected, ethO O
4, 00:23:46
18 C>* 2001:db8:100:4::/64 is directly connected, eth0.4
O>* 2001:db8:100:10::/64 [110/0] via fe80::fcfd:cOff:fea8:80c, ethO O
.4, 00:01:02
20 R 2001:db8:100:10::/64 [120/0] via fe80::fcfd:cOff:fea8:80c, ethO O
4, 00:24:28
C>* 2001:db8:100:15::/64 is directly connected, eth0.15
22 B>* 2001:db8:2000::/35 [20/0] via fe80::fcfd:cOff:fea8:80e, ethO O
.15, 00:08:36

C * fe80::/64 is directly connected, eth0.15

24 C * fe80::/64 is directly connected, eth0.4

K * fe80::/64 is directly connected, ethO

26 C>* fe80::/64 is directly connected, ethO

O  ff00::/8 [110/0] via fe80::fcfd:cOff:fea8:80c, eth0.4, 00:01:02

28 K>* ff00::/8 is directly connected, ethO

2

4

Listing 6.3:Router D: Ausgabe voshow ipv6 route

6.3 Weiterleitung von Paketen

Nachdem die Routing-Tabellen aufgebaut sind, kann getestet werden, ob und mit welcher
Geschwindigkeit die Pakete vom Router weitergeleitet werden. Dalhieein realistisches
Test-System zur Veiligung stand, bescimkten sich die Tests darauf, die gruatdiche
Fahigkeit zutberpiifen.

Mit Hilfe des Befehlgraceroute6 kann der Weg zu einem angegebenen Ziel verfolgt
und somit die korrekte Funktion des Routirigserpiift werden. Listing6.4 gibt den kom-
pletten Weg von Router A zum LAN-Interface von Router E wieder. Dies zeigt, dass die
Router C und D die Pakete korrekt weiterleiten.

routerA:"# traceroute6 -n 2001:db8:2000::1

traceroute to 2001:db8:2000::1 from 2001:db8:100:2::10, 30 hops max O
, 16 byte packets

1 2001:db8:100:2::12 2.153 ms 1.853 ms 1.965 ms

2 2001:db8:100:4::13 4.145 ms 3.745 ms 3.775 ms

3 2001:db8:2000::1 5.067 ms 5.558 ms 5.825 ms

Listing 6.4:Routing-Weg von Router A zu Router E
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6.4 Aufbau eines L2TP-Tunnels

Neben der beschrieben Konfiguration des LNS, wird zum Test der korrekten Funktion ein

LAC bendtigt. Dieses wurde auf Router E ebenfalls mit d&tpd implementiert, der

mit der IP-Adresse 10.9.8.7 arbeitet. Statt bei einem abgesetzten Einwahl-Nutzers, wird die

PPP-Verbindung auf dem selben System terminiert.
Nach dem Initiieren der L2TP-Verbindung mittels

echo "call diplom" > /var/run/I2tp-control

erscheinen im Lodfile die Informationdiber die auf der PPP-Verbindung verwendeten
IPv4- und IPv6-Adressen. Die Zeilen

local [P address 192.168.8.10

remote IP address 10.0.99.1

local LL address fe80::0000:0000:0000:0001
remote LL address fe80::0000:0000:0000:0002

zeigen somit an, unter welchen Adressen der Client erreichbar ist.

Zur Piifung kommen die Programping undping6é zum Einsatz. Im Falle der link-
lokalen IPv6-Adressen muss dakzusitzlich das zu verwendende Interface angegeben wer-
den. Listing6.5 zeigt eine erfolgreiche Datébertragung.

routerA:™# ping -c 1 10.0.99.1

PING 10.0.99.1 (10.0.99.1) 56(84) bytes of data.

64 bytes from 10.0.99.1: icmp_seq=1 ttI=64 time=8.39 ms

--- 10.0.99.1 ping statistics ---

1 packets transmitted, 1 received, 0% packet loss, time Oms
rtt min/avg/max/mdev = 8.393/8.393/8.393/0.000 ms

routerA:™# pingé -c 1 -l ppp0 fe80::2

PING fe80::2(fe80::2) from fe80::1 ppp0: 56 data bytes

64 bytes from fe80::2: icmp_seg=1 ttl=64 time=7.91 ms

--- fe80::2 ping statistics ---

1 packets transmitted, 1 received, 0% packet loss, time Oms
rtt min/avg/max/mdev = 7.913/7.913/7.913/0.000 ms

Listing 6.5:L2TP-Verbindungs-Test mittelsing

Dieses Vorgehen dient gleichzeitig dem Nachweis der korrekten Funktion des IPv4-
Forwardings, da zum Transport des L2TP-Tunnels eine IPv4-Verbindung zwischen den
Routern A und E genutzt wird.
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6.5 Status-Abfrage per SNMP

Zum Test der korrekten Funktion von SNMP-Abfragen, wurde der Name des Routers mittels

# snmpget -v 2c -c Geheim routerA sysName.O
SNMPv2-MIB::sysName.0 = STRING: routerA

abgefragt. Dieses Ergebnis zeigt, dass der SNMP-Agent korrekt arbeitet. Uniifen,pr
dass Quagga seine untérzten MIBs richtigt registriert hat, wurde mir dem Befehl

# snmpget -v 2c -¢c Geheim routerA 1.3.6.1.2.1.4.24.1.0
IP-MIB::ip.24.1.0 = Gauge32: 12

ein Wert aus der IP-Forwarding-MIB mit dem Befehl abgefragt. Die Zahl 12 gibt die Zahl
der aktuell voreebra verwalteten IPv4-Routing-Tabellen-Eiage an.

Von Quagga werden derzeit keine IPv6-spezifischen Daten zuaanf) gestellt. Be-
vor diese Untersitzung nicht implementiert ist, lassen sich nur IPv4-betreffende Routing-
Informationen abfragen.tf den Transport der SNMP-Requests kann IPv6 dagegen bereits
eingesetzt werden.
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7/ Ergebnisse

7.1 Vergleich mit einem Cisco-Router

Da sich ein selbst entwickelter Router mit kommerzielladtiichen Geaten messen muss,
folgt nun ein Vergleich mit einem Router vom Marltirer Cisco Systems, Incn einem
ahnlichen Leistungs-Segment agieren die Router der 7200er-Serie, die bealSigzhm
Einsatz kommen. Diese unterscheiden sich vor allen Dingen in der Zahl déglarér
Slots fur Netzwerk-Interfaces, so dass keine spezielle Modellauswahl notwendig ist.

Kriterium Cisco 72xx Linux mit Quagga
Art der Forwarding- fur IPv4 Hardware-beschleu- Forwarding komplett in Soft-
Engine nigt, IPv6 gibRtenteils in ware, Routing-Tabelle mit

der Haupt-CPU, mit Cisco- Route-Cache, im Falle von
Express-Forwarding (CEF) DDoS-Attacken kann dies zu
weniger abAngig von Cache- Unerreichbarkeitiihren
Effekten, somit geringe-

re Anfalligkeit fur DDoS-

Attacken
Konformitat mit IPv6-  Bei Verwendung sehr aktuel- Seit Linux-Kernel 2.6.x, sehr
Standards ler IOS-Releases, sehr gut  gut;

fur aktuellste Entwicklungen
sind USAGI-Patches sinnvoll;
alle notwendigen Services
sind in guter Qual#t vorhan-
den

Unterstitzung der Rou- In aktuellen I0S-Releases, RIPng vollséndig;
ting-Protokolle RIP- sehr gut; OSPFv3 nur Area 0, noch
ng, OSPFv3, BGP mit da diese z. T. nicht stabil im nicht alle Funktionen wieir
Multiprotokoll-Erwei-  Produktionsbetrieb verwend- IPv4 vorhanden;

terungenir IPv6 bar sind, teilweise nicht kom- BGP4+ wird gbf3tenteils un-
plett implementiert terstitzt

Anzahl der terminier-  ca. 8000; ca. 250, beschnkt durch

baren L2TP-Tunnel empfohlen: max. 500 maximal verfigbare Datei-

Deskriptoren
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Kriterium

Cisco 72xx

Linux mit Quagga

Integration eines Paket-

Filters

Multicast-Routing @r
IPv6

Unterstitzung von
MPLS

Netzwerk-Management

Skalierbarkeit der
Netzwerk-Interfaces

Skalierbarkeit der Leis-
tung

langsam, da lineare Regel-
Liste verwendet wird

sowohl IPv6-Multicastiir
BGP als auch PIM-SM

sind in sehr aktuellen 10S-
Releases implementiert;
Multicast-Forwarding funkti-
onsfhig

MPLS wird von verschie-
denen I0OS-Releases in un-
terschiedlicher Qualktt un-
terstitzt;

in aktuellen Versionen ist der
Betrieb fur IPv4 problemlos
moglich;

IPv6 nicht vollséndig inte-
griert

SNMP wirdif alle Funktio-
nen untersitzt

max. 6 Karten mit unter-
schiedlicher Port-Beitkung
(z. B. 2xFastEthernet);

die Backplane unteritzt
max. 1GBifs

abhangig von deiNetwork
Processing Engineverden

schnell und flexibel wegen
moglicher Baum-Struktur
und schnellem Prozessor

derzeit kein IPv6-Multicast-
Forwarding im Kernel
verfugbar;

Quagga beinhaltet der-
zeit keine IPv6-Multicast-
Funktionalitt

MPLS beschiinkt sich

auf eine experimentelle
Forwarding-Engine;

die zu untersitzenden Ver-
fahren zum Label-Austausch
existieren zwar, sind aber in
keinem fir den Produktiv-
Betrieb brauchbaren Zustand

nur wenige Funktionen sind
per SNMP steuerbar;
Anpassung/Erweiterung des
SNMP-Agents mglich

vom Motherboard akidngige
Zahl von Netzwerk-Karten;
die Auswahl der untergtz-
ten Schnittstellen-Typen ist
beschankt

Beschankung vor allen Din-
gen durch die verwendeten

unterschiedliche DurchsatzraBus-Systeme (PCI) und die

ten unterditzt, max. 1 Mpps;
die Speicher-Ausstattung
wird dadurch ebenfalls be-
schiénkt und ist bei vielen
Routern auf 256 MiByte be-
grenzt
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Bandbreite des Hauptspei-
chers;

schwankt somit sehr stark in
Abhangigkeit vom investier-
ten Geld,;

Speicher kann in ausreichen-
dem Mal3e zur Veifgung
gestellt werden



Kriterium Cisco 72xx Linux mit Quagga

Erweiterbarkeit der hangt stark von den Bhen leichte Erweiterbarkeit der

Software des Herstellers ab; Funktionalitit, wenn ent-
einige Features sind nur sprechende Software bereits
in bestimmten Versions- existiert;

Strangen verfigbar, die auf  teilweise ist eigene Software-
Grund anderer Beschinkun-  Entwicklung notwendig;
gen z. T. nicht eingesetzt wer-eigene Entwicklungen leicht

den ldnnen integrierbar
Stabilitat des Betriebs  i.d. R. sehr hoch, wenn ein stark abi&ngig von der ver-
stabiles I0S-Release verwen-wendeten Hardware;
det wird; fur hohere Software-
das zuvedssige Prozess- ZuverkssigkeitUberwa-
Management sorgt im Falle chung, automatischer Neu-
von Fehlern @ir Reaktivie- start etc. dtig
rung der tigen Prozesse
Aufwand der Adminis- durch eine einheitliche durch unterschiedliche
tration Bedien-Oberfiche gering; Konfigurations-Dateien und

gute Dokumentation und viel--Paradigmen dher;

seitiges Lehrgangs-Angebot vielseitiges Know-How wird

existiert zur Administration bedtigt;
z.T. schlechte/inaktuelle Do-
kumentation;
komplexe Aufgaben sind
leicht automatisierbar

Anschaffungs-Preis mit bei Beschaffung auf dem je nach Ausstattung ab ca.
2 x FastEthernet Gebraucht-Markt ab ca. 1000€

5000<;

altere weniger leistungghige

Modelle z. T. darunter

Auch wenn der Linux-basierte Router bei der Hauptaufgabe, dem Paket-Forwarding,
etwas schlechter abschneidet, kann er ansonsten gut mit dem Cisco-Router mithalten.
Vor allen Dingen &sst sich seine Leistung mit der fortschreitenden Entwicklung der PC-
Architektur steigern. Die Nglichkeit in alle Teile der Software-Umgebung einzugreifen
sorgt fur Flexibilitat und Zukunftssicherheit.

Besonders interessaniiddte es sein, die Vorteile beider Plattformen zu vereinen. Der
Einsatz einer heterogene Umgebung, z. B. aus einem Cisco-Router und einem Linux-Router,
senkt gleichzeitig die Wahrscheinlichkeit eines Total-Ausfalls. Tritt in einem der Systeme
ein Fehler auf, wirkt sich dieser nur auf einen Teil der Infrastruktur aus.

Der ertohte Arbeitsaufwandiir einen Router auf PC-Basigdst sich durch wesentlich
geringere Anschaffungskosten und preiswertere Test-Umgebungen sehr gut ausgleichen.
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7.2 Zusammenfassung

Im Rahmen dieser Arbeit wurde ein Router auf Basis eines Standard-PCs mit dem Be-
triebssystem GNU/Linux entwickelt. Das Hauptaugenmerk lag darauf, das neue Internet-
Protokoll IPv6 zu untersitzen und eine &sung fir den Einsatz im Umfeld eines Internet-
Service-Providers zu schaffen.

Dazu wurden die Anforderungen und vorhandenen Alternativen analysiert und bewertet.
Anhand dieser Erkenntnisse wurde ein Anforderungs-Katalog definiert, der diengel
ten Funktionen des Routers ealih

Anhand dieses Entwurfs wurde der Router implementiert und eine schrittweise Anleitung
zur Installation und Konfiguration der notwendigen Software gegeberatZich wurde
eine Test-Umgebung entwickelt, die umfangreiche Labor-Tests unter geringem Hardware-
Aufwand erndglicht.

Alle im Pflichtenheft aufgestellten Musskriterien konnteriiitiwerden. Die geplanten
Wunschkriterien konnten dagegen nicht va@ladig umgesetzt werden. Insbesondere die
Integration von Multicast-Routing und MPLS konnte mit dem aktuellen Stand der einge-
setzten Software nicht vollzogen werden.

Zusammenfassend kann festgestellt werden, dass ein Linux-basierter Router statt eines
integrierten Routers eingesetzt werden kann, wenn ein Teil des Komforts verzichtbar
und das Know-How zur Unix-Administration vorhanden ist. Auf Grund dénsiigen
Anschaffungs-Kosten und der guten Interoperattilgollte ein solcher Router auch zur
Erhdohung der Redundanz bereits vorhandener Router in Betracht gezogen werden.

Als grof3te Vorteile des vorgestellten Systems sind die Flexditier Konfiguration und
die Skalierbarkeitiir sehr komplexe Anwendungdle hervorzuheben.
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8 Ausblick

Wahrend der hier entwickelte Router auf Basis eines Standard-PCs mit Debian GNU/Linux
und Quagga vielen Anforderungen eines Internet-Service-Providers gerecht werden kann,
werden in Zukunft wesentlichdhere Bandbreiten bétigt. Um mit dieser Entwicklung
Schritt zu halten, wird Hardware-Unteiistung fir das Paket-Forwarding unverzichtbar
sein. Dieses Ziel verfolgt das Projektberouter [Lib] mit seiner COMBO6 genannten
Netzwerk-Interface-Karte. Mit Hilfe dieser freien Entwicklung werden Bandbreiten bis zu
10 GBits mit preiswerten Routerndaglich.

Ein anderer Ansatz zur Verbesserung besteht in der Implementation effizienterer Daten-
Strukturen @r die Routing-Tabelle, die das Paket-Forwarding in einem Software-Router
beschleunigt. Dies ist insbesondei® Router in der DFZ wichtig, da hier der von Linux
verwendete Routing-Cache mit selufigen Cache-Misses ineffizient arbeitet.

Neben der Verbesserung der Geschwindigkeitssen aber die wichtigsten Funktio-
nen zur Marktreife gefhrt werden. Insbesonderarfdie IPv6-Multicast- und die MPLS-
Unterstitzung ist noch viel Entwicklungsarbeibtig, bis diese mit einem Linux-Router
verwendet werdendanen. Auch Quagga bedarf, insbesondéreGSPFv3, noch weitge-
hender Entwicklung, bis der selbe Funktionsumfang und die selbe Sitkilg fur IPv4
erreicht ist. Gleichzeitig muss eine bessere Integration der Konfiguration aller beteiligten
Programme erreicht werden, damit das System gdgarkommerziellen Routern bigglich
des Administrations-Komfort aufholen kann.

Kurzfristig kann mit Hilfe von DHCPv6 die Automatisierung der Konfiguration von
Kunden-Systemen edht werden. MittelsPrefix Delegationwird die Konfiguration der
Kunden-Router erleichtert und somit die Durchdringung des Marktes mit IPv6 auf preis-
werte Weise eridglicht.

Auf Grund vonAnderungen in den IPv6-Spezifikationen wird es in Zukunft noch sehr ho-
hen Entwicklungs- und Anpassungs-Bedarf geben. Um auf dem aktuellen Stand der Technik
zu bleiben ist es von Vorteil, die Entwicklungen in dEfF zu verfolgen.
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A Hardware-Voraussetzungen

Die nachfolgenden Hinweise dienen dazu eingghthst hohe Dienstquadit des Linux-
basierten Routers zu géhrleisten. Br kleine Netzwerke reichen aber auch PCs aus, die
im Supermarkt angeboten werden.

Allgemein gilt: Je gol3er die Anforderungen an Végbarkeit und Datendurchsatz sind,
desto mehr Geld muss auch in einen PC-Router investiert werden.

Gehause Da Rechenzentren, in denen ISP ihre Hardware unterbring#icherweise
uber 19-Zoll-Schanke verfigen und Stelliche eine teure Ressource ist, muss dasGsh
diesen Malien entsprechen. BeinaNlen der Gehuseldhe konkuriert das Ziel eines ge-
ringen Platzverbrauchs mit der Erweiterbarkeit umétziichen Netzwerk-Interface-Karten
(NICs).

Da Netzteile erfahrungsgeifi zu den unzuveissigsten Bauteilen eines Computers
gelbren, sollten im Betrieb wechselbare redundante Netzteile vorgesehen werden. Teilweise
wird mit einer 48 V Stromversorgung gearbeitet. In diesem Fall spielt auch diggteafkeit
entsprechender Netzteile eine Rolle. @ebe mit einer oder zweidtheneinheiten kommen
hier kaum in Frage.

Motherboard Beim Einsatz von schnellen NICs wird ein mit 33 MHz getakteter 32 Bit
breiter PCI-Bus mit einer maximaldnbertragungsrate von 138vts, wie er in aktuellen
PCs eingesetzt wird, sehr schnell zum Engpass. Auch der aktuell von Gigabit-Ethernet-
Karten verwendete 64 Bit PCI-Bus bietet nur wenig Reserven und kann beim Einsatz mehre-
rer Karten ebensoberlastet werden. Wenn solche Bandbreiten in Zukunfotiginwerden,
ist auf ein entsprechend schnelles Bus-SystenmP&e X zu achten. Auf dem Motherboard
integrierte Netzwerk-Schnittstellen werden teilweise direkt an den Chipsatz angebunden
und kbnnen die geforderte Bandbreite somit idtwgen. SR04

Die von den NICs kommenden Datenigsen durch die Weiterleitungs-Funktion des
Betriebssystem-Kerns transferiert werden. Aus diesem Grund muss die Anbindung des
Hauptspeichers und der CPU ein Vielfaches des entsprechenden Datendurchsatzes bieten.

CPU Neben dem zu verarbeitenden Datenstrom des Packet-Forwardings muss die CPU
noch geiigend Reserven zur Berechnung der Routing-Tabellen bieten. Gleichzeitig darf in
einem engen Geéluse nicht zu viel \V@rme entstehen. Damit ist der Einsatz einer CPU mit
einer Taktfrequenz von mehreren GHz eventuelliursgig.

Ist neben der reinen Routing-Funktionatitauch der Einsatz von Virtual-Private-
Networks (VPNs) mit kryptografischen Verfahren vorgesehemtigirdies zuatzliche Re-
chenzeit. Gerade die in IPSec eingesetzten kryptografisch starken Verfahren lassen sich
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gut in Hardware implementieren. Deshalb ist der Einsatz eines entsprechenden Krypto-
Beschleuniger-Chips angebracht — als Einsteckkarte, auf dem Motherboard oder direkt in
der CPU.

Arbeitsspeicher  Da pro Routing-Tabellen-Eintrag ca. 250 Byk&M01] belegt werden,
berbtigt ein aktueller Router mindestens 256 MiByte Speicher. Da moderner DDRRAM
sehr erschwinglich ist, spricht nichts gegen den EinsaiRegmer Mengen Arbeitsspeicher.
Etwa 1 GiByte erscheint zukunftssicher.

Festspeicher  Weil ein Router Daten vor allem im Hauptspeicher bearbeitet undimur f
das Laden des Betriebssystems und das Speichern der Konfiguration auf Festspeicher zu-
greifen muss, gdigt eine kleine Festplatte. Der Einsatz von Flash-Datenspeicher ist emp-
fehlenswert, denn diese beinhalten keirieatflligen beweglichen Teile.

Fur eine Minimalinstallation reichen ca. 64 MiByte Platz auf dem Daggdr. Eine
Grof3e von 256 MiByte ist auf Grund der gesunkenen Prdisd-fash-Speicher zu emp-
fehlen. Damit kann z. B. eine unaihgige Installation als Backup vorgehalten werden, die
im Falle von fehlgeschlagendinderungen benutzt wird.

Netzwerk-Interface-Karten  Bei der Auswahl der Ethernet-NICs ist die von ihnen er-
zeugte CPU-Last durch Hardware-Interrupts ein wichtiges Kriterium. Desweiteren ist die
Treiber-Unterditzung fir das Betriebssystem wesentlich. Bdwt haben sich hier insbe-
sonderdntel EtherExpress Pro 100zw. 1000

Fur andere Netzwerk-Technologien (APMPOS etc.) muss bei der Auswahl der NICs
vor allen Dingen auf die Treiber-Varfibarkeit tir das Betriebssystem geachtet werden.

Double Data Rate Speicher — doppelter Datendurchsatz in Bezug auf die Taktfrequenz unter optimalen
Bedingungen

2Asynchronous Transfer Mode

3Packet over SONET/SDH
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B Vergleich der IPv4- und
IPv6-Header

Version IHL Type of Service Total Length
Identification Flags Fragment Offset
Time to Live Protocol Header Checksum

Source Address

Destination Address

Options Padding
Version Traffic Class Flowlabel
Payload Length Next Header Hop Limit

Source Address

Destination Address

|:| Feld gleicher Bedeutung |:| Feld komplett entfernt
I:l mit dhnlicher Bedeutung erhalten I:l neues Feld

Abbildung B.1:IPv4- und IPv6-Header im Vergleich

AbbildungB.1 zeigt dieAnderungen zwischen dem IPv4- und dem IPv6-Paket-Header.

Da IPv6-Header eine festédhge von 40 Byte und keine Optionen wie bei IPv4 besitzen,
berbtigen sie auch keine Angalidber die lange des Headers (IHL) und keine Alilfting
(Padding) auf eine ganzzahlige Menge 32 Bit-Worte.

Der Wegfall der Informationen zur Paket-Fragmentierung (Identification und Fragment
Offset) ist auf die zwingende Benutzung v&ath MTU Discovery(PMTUD) in IPv6
zurickzuftihren. Ein Router auf dem Weg zum Ziel braucht also nie zu fragmentieren. Diese
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Aufgabe wird dem Absendéiberlassen, der dazu einen entsprechenden Extension-Header
benutzt.

Da heutigeUbertragungsmedien auf Schicht 2 bereits eine hinreichende Zssigkeit
der Ubertragung bieten, et die Notwendigkeit den IPv6-Header mit einefiBumme
zu versehen. Das Vorhandensein ddiffumme @hrt im Falle von IPv4 bei jedem Zwi-
schensystem, dass diene To Livezwingend um Eins vermindern muss, zu einer entspre-
chenden Neuberechnung und damit zu Mehraufwand. Auch wenn dieser Vorgang mit Hilfe
entsprechender Algorithmen beschleunigt werden kann, stellt eine optionale Absicherung
mittels IPSec eine gfdere Sicherheit dar.

Die Funktion desType of Servicavurde bei IPv6 vom Feldraffic Classiibernommen.
Allerdings ist die Benutzung ddiraffic Classnicht standardisiert und erfordert eine Koor-
dination zur Festlegung der Bedeuturig dlie beteiligten Systeme. Deshalb kommt diesem
Feld wie bei IPv4 kaum Bedeutung zu.

Statt defTotal Lengthiilber das gesamte IPv4-Paket wird bei IPv6 nur diade des nach
dem Header transportierten Inhalts angegeben.

Da dieTime to Livein aktuellen Netzen nichts mehr mit der real vergangenen Laufzeit
eines Paketes zu tun hat, wurde diesem Feld der passenderd-darhenit gegeben. Ent-
sprechend wurde auch das FBi@tocolin Next Headeumbenannt. lhm kommt allerdings
eine zuatzliche Bedeutundir die Erweiterungs-Header zu.

Als einziges wirklich neues Feld wurde dakbwlabel eingefihrt. Es ist @ir das Label-
Switching in Backbones vorgesehen. Auf Grund der Entwicklung von MPLS kommt dem
Flowlabelaber derzeit keine praktische Bedeutung zu. In Zukunft kann sicradigsrn —
dann liel3e sich der zawzliche Headerifr das MPLS einsparen.

Trotz all dieser Einsparungen ist der IPv6-Headeil3gr als der von IPv4, da die
Absender- und Emgihger-Adressen mit 128 Bit wesentliénber sind.
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C Inhalt der beigefligten CD

Dieser Arbeit ist eine CD-ROM mit zaszlichen Materialien beig&gt. Die hier aufgaihr-
ten Inhalte finden sich auch im Internet unter der Adrddf&//grueneberg.de/
andre/diplom/

C.1 Verzeichnis-Struktur

docs/ Kopien der benutzten frei varfjbaren Literatur
i-d/ Internet-Drafts
rfc/ RFCs
source/ Quelltexte und Patchesiifdie eingesetzte Software

test _uml.tgz Die auf User-Mode-Linux basierende Test-Umgebung (s@I2g
diplom.pdf Diese Arbeit im PDF-Format
config Beispiel-Konfiguration eines Linux-Kernels

C.2 Test-Umgebung

Die in Kapitel 6 verwendete Test-Umgebung implementiert mehrere Router auf Basis
von virtuellen Maschinen. Dazu wirdser-Mode-Linuk verwendet, mit dem ein Linux-
System auf einem anderen simuliert werden kann. Somit lassen sich beliebig komplexe
Test-Szenarien auf einer Workstation mit Linux aufbauen. Diese Test-Umgebung ist nicht
dafur geeignet, hardwarea@ihgige oder zeitkritische Tests durchzufen.

Vor der Nutzung der Test-Umgebung muss die auf dem bigggeh Datentiger enthal-
tene Datetest _uml.tgz mittels

tar xzf test_uml.tgz

auf der Festplatte entpackt werden. Dabei wird das Verzeitchsis _.uml/ im aktuellen
Verzeichnis angelegt. Zatzlich wird eine lauffihige Installation votuser-Mode-Linuwauf
dem Host-System bétigt. Unter Debian steht dazu das Palsér-mode-linux zur
Verfugung, das mit Hilfe von

apt-get install user-mode-linux

installiert werden kann.

Isiehehttp://user-mode-linux.sourceforge.net/
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Im Verzeichnistest _uml befinden sich, neben den Root-Dateisystemén den
Management-Server undrffunf Router, die Skriptstartuml  undmkrouter . Mit dem
Befehl

Jstartuml routerA

wird das virtuelle System mit dem NamesuterA gestartet. Eine Besonderheit stellt der
Management-Server dar, dessen Nangmt lautet, der aber ebenfalls mit diesem Befehl

hochgefahren wird.
Jeder virtuelle Host wird von einer eigenen Konsole aus gestartet und ist so konfiguriert,
dass efiber diese bedient werden kann. Zur AnmeldungSystemwerden die Daten

Benutzer root

Passwort diplom
bertigt. Die Quagga-Daemon$knen ebenfalls auf die in Kapitlbeschriebene Weise

bedient werden. D&f ist das

Quagga-Passwort zebra
notwendig.

Wird ein weiterer Routerifr andere Test-Szenarien légigt, kann z. B. mit dem Befehl

JImkrouter routerF

das Root-Dateisystenuf das SystemouterF angelegt werden. Da dieses auf einem
generischen Dateisystem aller Router basiefisggn nach dem ersten Start zuerst alle
Netzwerk-Parameter angepasst und der Hostname im virtuellen Linux-System eingestellt
werden.
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