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Vorwort

Im Jahr 1999 horte ich auf dem 16. Chaos Communication Congress einen Vortrag von
Felix von Leitner zum Thema IPv6. Ich war sofort von den Moglichkeiten begeistert, die
das neue Internet-Protokoll bieten sollte. Insbesondere der Kommentar, dass es einen Hack
Value habe, veranlasste mich zu weiteren Erkundungen.

Ich stellte schnell fest, dass bis zu einem Durchbruch von IPv6 noch viel zu tun sein
wiirde. Vor allen Dingen schienen die Router-Hersteller mit den groSten Marktanteilen nur
sehr langsam zu reagieren. Auch durch den Druck der Politik werden heute zwar IPv6-fihi-
ge Router angeboten, die Aufriistung vorhandener Netzwerke vollzieht sich jedoch nur lang-
sam. Die Tatsache, dass die Betriebssoftware der Router noch nicht ausgereift ist, scheint
dabei einer der wichtigsten Griinde zu sein.

Gleichzeitig machte die Leistungsfahigkeit moderner PCs gewaltige Fortschritte. Mit den
freien Betriebssystemen, die seit mehreren Jahren IPv6 unterstiitzen, steht somit eine gute
Basis fiir einen IPv6-Router zur Verfiigung. Mit Hilfe von Linux und weiterer freier Soft-
ware erschien es mir moglich, einen Router zu entwickeln, der IPv6 unterstiitzt und den
Bediirfnissen eines Internet-Service-Providers gerecht wird.

Nach diversen Schwierigkeiten fand ich Mitte 2003 — ca. zehn Jahre nach Beginn der Ent-
wicklungen um IPv6 —endlich einen Zugangs-Provider, der mir eine native IPv6-Anbindung
fiir einen 7-DSL-Anschluss anbieten konnte — die Logivision GmbH in Berlin.

Der Logivision GmbH und insbesondere Herrn Dipl.-Ing. Alfred Schweder ist die Inspi-
ration zu dieser Arbeit zu verdanken. Vor allen Dingen mochte ich mich hiermit fiir die
Einblicke in die Technik eines Internet-Service-Providers und die stindige Hilfsbereitschaft
bedanken.

Weiteren Dank mochte ich meinen Freunden, meinen Eltern und meiner Schwester aus-
sprechen. Sie alle haben mich in den letzten Wochen mit viel Geduld begleitet und verschie-
dene Versionen dieser Arbeit gelesen, korrigiert und kommentiert.

Mein Dank gilt nicht zuletzt auch den enthusiastischen Mitgliedern der IPv6-Gemeinde,
die seit vielen Jahren hartnickig daran arbeiten, dass IPv6 ein Erfolg wird.
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Versand einer Nachricht an einen exakt bestimmten Empfinger

Xl

1 Einfuhrung und Motivation

Bereits vor dem Internet-Boom Ende der 90er Jahre des 20. Jahrhunderts wurde den
fiir die Internet-Entwicklung verantwortlichen Gremien /ETF (Internet Engineering Task
Force) und /ESG (Internet Engineering Steering Group) bewusst, dass das Internet-Protokoll
(IP) kiinftigen Anforderungen nicht mehr gerecht werden wird. Fortschreitende Adress-
Knappheit und das starke Wachstum der Routing-Tabellen wurden als dringlichste Proble-
me identifiziert und durch kurzfristige Malnahmen wie Network Address Translation (NAT)
und Classless Interdomain Routing (CIDR) entschirft. Man war sich aber bewusst, dass auf
diese Weise der Kollaps nur hinausgezogert wird und adédquater Ersatz fiir IP geschaffen
werden musste. Dieser Ersatz bekam den Namen /Pv6 (Internet Protokoll Version 6). Insbe-
sondere in Asien und bisher unterentwickelten Regionen stellt IPv6 die einzige Losung zur
Uberwindung des IPv4-Adress-Mangels dar.

Bei der Entwicklung der IPv6-Standards wurde zwar auf eine grofitmogliche Kompa-
tibilitdt mit dem alten Internet-Protokoll (IP Version 4 — kurz IPv4) gesetzt, aber einige
entscheidende Verdnderungen waren nétig, um den Anforderungen moderner Netzwerke
gerecht zu werden.

Naturgemd ist die Einfiihrung eines neuen Standards als Ersatz fiir ein etabliertes Proto-
koll mit vielen Hiirden verbunden. Es tritt in der Regel die Henne-Ei-Problematik auf: Die
Hersteller von Hard- und Software entwickeln ihre Produkte vorrangig nach den Forderun-
gen der Kunden, wihrend viele Kunden nicht bereit sind, fiir neue, unausgereifte Produkte
Geld auszugeben, wenn die alten Systeme problemlos arbeiten.

Dies hat dazu gefiihrt, dass bis heute nur die Router weniger Hersteller eine fiir den
praktischen Einsatz geeignete Unterstiitzung von IPv6 vorweisen konnen. Dagegen bieten
die Hersteller von Betriebssystemen grofitenteils seit mehreren Jahren eine stabile IPv6-
Implementation an. Die freien Betriebssysteme Linux und die BSD-Derivate spielen bei
dieser Entwicklung eine Vorreiter-Rolle und entsprechen dem aktuellen Stand der Standar-
disierung.

Die Logivision GmbH, mit deren Unterstiitzung diese Arbeit entstand, ist ein mittelsténdi-
scher Internet-Service-Provider (ISP). Sie bietet einigen hundert Kunden unterschiedliche
Internet-Dienstleitungen an und betreibt ca. 20 eigene Router. Fiir ein solches Unternehmen
ist es von grofiter Bedeutung, innovative Dienste bei geringen Kosten anzubieten.

Da handelsiibliche PCs aktuell iiber geniigend Leistung verfiigen, um die benétigten
Bandbreiten von einigen Netzwerk-Interfaces im Bereich von 100 bis 155 MBits oder sogar
1 GBifs zu bedienen, liegt es nahe, deren Einsatz als Router in Betracht zu ziehen. Dies bietet
beim Einsatz von Open-Source-Software (OSS) eine grofle Flexibilitdt beziiglich innova-
tiver Dienste, die von anderen Herstellern auf ihren proprietiren Plattformen noch nicht
implementiert wurden. Gleichzeitig sind PCs und deren Peripherie vergleichsweise sehr
preiswert.



Auf Grund dieser Tatsachen soll diese Arbeit untersuchen, in wie weit der Einsatz ei-
nes PCs mit dem Betriebssystem Linux als Router den Anspriichen eines Internet-Service-
Providers gerecht wird und welche Schritte zur Realisierung nétig sind. In dieser Arbeit
werden nur grundsitzliche Betrachtungen beziiglich der zu verwendenden Hardware ange-
stellt. Zusitzlich soll diese Arbeit auch als Anleitung zum Aufbau eines solchen Routers
dienen.

Fiir den sinnvollen Einsatz des Routers ist es allerdings nach wie vor wichtig, IPv4 zu
unterstiitzen, da bisher nur wenige Kunden darauf verzichten konnen und IPv6 fiir diese
hochstens ein Feature darstellt, das vielleicht in Zukunft interessant werden konnte.

Innerhalb dieser Arbeit werden die folgenden typografischen Konventionen verwendet:

e Courier: Es handelt sich um Kommandos, Quelltexte, Hostnamen, Dateien oder
einen Verzeichnispfad.

e Kursiv: So werden Eigennamen von Produkten, Herstellern, Organisationen etc. ge-
kennzeichnet.

e Das Zeichen ,.t“ wird in Listings verwendet, um anzuzeigen, dass die Zeile noch
nicht beendet ist, sondern der Rest in der nichsten Zeile folgt.

Diese Arbeit gliedert sich in die folgenden Themen-Bereiche:

Kapitel 2 beschreibt die technischen Grundlagen der IPv6-Protokoll-Familie und das Rou-
ting im Internet. Hier werden auch Technologien vorgestellt, die es ermdglichen die phy-
sischen Ports von Routern effizienter auszunutzen. Des Weiteren wird die grundlegende
Funktion des Netzwerk-Managements erlédutert.

In Kapitel 3 werden die Anforderungen an einen IPv6-Router analysiert. Es erfolgt auch
eine Betrachtung der Schwierigkeiten, mit denen die Administratoren konfrontiert sind,
wenn sie vor der Integration von IPv6 in ihrem Netzwerk stehen.

Anhand der Feststellungen der Analyse wird in Kapitel 4 ein Anforderungskatalog auf-
gestellt, nach dem der Router im darauf folgenden Kapitel aufgebaut wird. Dabei wird von
einem Linux-Grundsystem ausgehend eine Anleitung zur Konfiguration der notwendigen
Software gegeben. Schritt fiir Schritt wird der Router in das interne und das externe Routing
des Provider-Netzwerks eingebunden und anschliefend um zusitzliche Dienste ergénzt.

In Kapitel 6 wird eine Test-Umgebung vorgestellt, mit deren Hilfe der aufgebaute Rou-
ter getestet werden kann. Die verschiedenen Tests werden dort beschrieben und mit deren
Ergebnissen dargestellt.

Neben dem Vergleich mit einem Router des Herstellers Cisco Systems, Inc. werden in
Kapitel 7 die Ergebnisse ausgewertet und die Tauglichkeit des Linux-basierten Routers fiir
den Einsatz unter realen Bedingungen bewertet. Den Abschluss bildet ein Ausblick auf
kiinftige Entwicklungsmdglichkeiten des IPv6-Routings.

2 Technische Grundlagen

Das Internet ist eine Ansammlung von Netzwerken, deren Gemeinsamkeit in der Nutzung
der durch die /JETF beschlossenen Standards besteht. Diese Standards werden in Form von
RFCs (Request for Comments) veroffentlicht. Am Prozess der Standardisierung kann sich
prinzipiell jeder durch seine Teilnahme an Diskussionen in den Working Groups beteiligen.

2.1 IPv6
2.1.1 Geschichte

Seit der bereits im Jahr 1973 stattgefundenen Entwicklung des Internet-Protokolls IPv4 wur-
den viele Erkenntnisse iiber paketvermittelnde Netzwerk-Technologien gewonnen. Die auf
Grund dieser Einsichten angestrebten Entwicklungen konnten auf der Grundlage von IPv4
nur sehr schwer oder gar nicht umgesetzt werden. Deshalb fillten die Ingenieure der IETF
bereits 1990 — weit vor der Entwicklung des World-Wide-Web (WWW) und dem dadurch
angestoenen Internet-Boom — die Entscheidung, IPv4 durch ein neues Protokoll zu erset-
zen.

In der Folge stellten mehrere Entwickler-Teams ihre konkurierenden Vorschlige vor. Um
diese Krifte zu biindeln wurde 1993 das RFC1550 [BM93] mit der Aufforderung zu Vor-
schldgen fiir ,IP: Next Generation” verdffentlicht. Dieses Dokument schlug diskussions-
wiirdige Themen vor, die zu einer genaueren Analyse der Anforderungen an das IPng in
RFC1726 [PK94] fiihrte. Darauthin wurde laut RFC1752 [BM95] entschieden, das Simple
Internet Protocol Plus (SIPP) in weiten Teilen zu iibernehmen.

Da in jedem IP-Paket am Anfang eine Versions-Nummer untergebracht ist, musste auch
IPng eine solche zugeteilt werden. Weil die Version 5 bereits fiir ein experimentelles Proto-
koll vergeben war, fiel die Entscheidung auf Version 6. Somit bekam das in RFC1883 und
spiater RFC2460 [DH98] spezifizierte neue Protokoll den offiziellen Namen IPv6. Damit
war bereits Ende 1995 der Weg fiir die technische Umsetzung formal frei.

Zu diesen Zeitpunkt begann mit dem 6bone der Aufbau eines experimentellen, auf Tun-
neln basierenden IPv6-Internets. Auf diese Weise war es moglich, Erfahrungen mit dem
neuen Protokoll zu sammeln, um sie spéter in Produktiv-Netze einflieBen zu lassen. In den
folgenden Jahren wurden verschiedene Hard- und Software-Produkte mit Unterstiitzung fiir
IPv6 ausgestattet, weitere Analysen liber die notwendigen Schritte zur Einfiihrung des Pro-
tokolls veroffentlicht und die bei der Umsetzung erkannten Fehler durch neue Revisionen
der Standards behoben. Vor allen Dingen aber mussten viele andere Protokolle an die neuen
Erfordernisse angepasst werden.



2.1.2 Protokoll-Eigenschaften
Bei der Entwicklung von IPv6 wurden folgende Entscheidungen getroffen [DH98].

e Erweiterung des Adressraums von 32 Bit auf 128 Bit mit der Moglichkeit einer mehr-
stufigen Hierarchie und der Angabe von Giiltigkeits-Bereichen um das Routing zu
erleichtern.

e Beschleunigung der Paket-Verarbeitung durch eine Vereinfachung der Paket-Header.

e Verwendung von Erweiterungs-Headern fiir nicht stindig benutzte Optionen und Pa-
rameter die von transportierenden Systeme nicht ausgewertet werden brauchen.

e Erfiillung der Sicherheits-Bediirfnissen Authentizitdt und Schutz der Privatsphére
durch kryptografische Verfahren.

e Zur Erleichterung der Nutzung soll eine weitgehende Automatisierung der Konfigu-
ration moglich sein.

e Die Umstellung von IPv4 auf das neue Protokoll muss schrittweise erfolgen und mit
geringe Anderung in der iibrigen Architektur verbunden sein.

2.1.3 IPv6-Adressen

Damit die Adressen, die vom neuen Internet-Protokoll verwendet werden, den Bedingungen
beziiglich Hierarchisierung und automatischer Konfiguration geniigen, musste der Adress-
raum sehr stark erweitert werden. Vor allen Dingen ist eine feste Aufteilung zwischen
Netzwerk- und Host-Teil der Adresse definiert. Somit stehen von den 128 Bit der gesam-
ten Adresse 64 Bit fiir die Adressierung des Netzwerks und 64 Bit fiir die Interface-ID (z. B.
fiir das Netzwerk-Interface eines Computers) zur Verfiigung [HDO3]. Es ist vorgesehen,
dass ein Computer mehrere [IPv6-Adressen pro Interface besitzen kann.

Fiir IPv6 sind die folgenden Arten der Ziel-Adressen fiir bestimmte Zustellarten definiert:

Unicast : Zustellung zu einem bestimmten Interface eines Computers,

Anycast : Zustellung zu einem Ziel aus einer Gruppe von Interfaces, z. B. zum néchsten
Nameserver,

Multicast: Zustellung zu allen Computern einer Gruppe.

Des Weiteren besitzen diese Adressen einen Giiltigkeitsraum (scope), der die Weiterlei-
tung wie folgt beschrinkt:

link-local: Weiterleitung nur auf einem bestimmten physischen Netzwerk-Segment,
site-local: Weiterleitung nur innerhalb einer Organisation,
global : Weiterleitung im gesamten Internet moglich.

Da der Begriff Site unklar definiert ist und es beim Zusammenschluss unterschiedlicher
Organisationen zu Problemen kommen kann, sollen die Site-Local-Adressen in ihrer bisher
definierten Form abgeschafft werden [HCO04]. Sie werden daher in dieser Arbeit nicht weiter
beleuchtet.

Die einfache textliche Darstellung von IPv4-Adressen durch vier dezimale 8-Bit-Zahlen,
die durch einen Punkt getrennt werden, ist fiir die Darstellung einer 128-Bit-Zahl wegen
der Linge nur schlecht geeignet. Daher wurde entschieden, eine Schreibweise mit acht
durch einen Doppelpunkt getrennten 16-Bit-Hexadezimal-Zahlen einzufiihren. Mehrere zu-
sammenhingende Gruppen von 16 Bit Nullen konnen zur Verkiirzung einmalig durch zwei
Doppelpunkte (: :) ersetzt werden. Die in Abbildung 2.1 dargestellten IPv6-Adressen sind
somit identisch.

1234:5678:9000:0000:0000:0000:00ab:cdef
1234:5678:9000:0:0:0:ab:cdef
1234:5678:9000: :ab:cdef

Abbildung 2.1: Unterschiedliche Schreibweisen einer IPv6-Adresse

Zur vereinfachten Darstellung von IPv4-Adressen im IPv6-Adressraum, konnen die letz-
ten 32 Bit einer Adresse auch durch die angestammte IPv4-Schreibweise ersetzt werden. So
ergibe sich aus der IPv4-Adresse 10.0.0. 1 die kompatible Adresse : : 10.0.0.1 bzw.
::ff££:10.0.0.1.

Zur Identifikation eines Netzwerks dient eine an die Notation des Classless-Interdomain-
Routings (CIDR) angelehnte Schreibweise des Prifixes. Dabei wird eine IPv6-Adresse von
links beginnend geschrieben und durch einen Slash (/) von der Prifix-Linge abgetrennt.
Diese gibt der Anzahl der fiir das Netz signifikanten Bits an. In Abbildung 2.2 werden
korrekte Notationen fiir das 60-Bit-Prifix 12340000000056 7 gezeigt.

1234:0000:0000:5670:0000:0000:0000:0000/60
1234::5670:0:0:0:0/60
1234:0:0:5670::/60

Abbildung 2.2: Giiltige Schreibweisen eines IPv6-Prifixes
Verschiedene Bereiche des IPv6-Adressraums sind fiir bestimmte Zwecke vorgesehen

(siehe Tabelle 2.1). Alle anderen Adressen konnen als global giiltige Unicast-Adressen ver-
wendet werden.

IPv6-Adresse Zweck Vgl. IPv4
/128 unspezifiziert 0.0.0.0/32
:1/128 Loopback 127.0.0.1/32
ff00::/8 Multicast 224.0.0.0/4
fe80::/10 Link-lokal -

Tabelle 2.1: Spezielle IPv6-Adressen und ihre IPv4-Entsprechungen

Nach dem Start vergibt ein IPv6-fihiger Rechner an alle seine Netzwerk-Schnittstellen
eine link-lokale Adresse, die sich aus dem Prifix £e80: : /64 und einer i.d.R. nach dem
Standard IEEE EUI-64' gebildeten Interface-ID zusammensetzt. Daraufhin kénnen einem
Interface weitere Adressen hinzugefiigt werden.

'Die 64 Bit lange EUI-64-Adresse wird im Falle von Ethernet aus der48 Bit umfassenden MAC-Adresse
gewonnen.



2.1.4 Der IPv6-Header

Bei der Entwicklung des IPv6-Headers (sieche Abbildung 2.3) wurde darauf geachtet, dass
nur solche Daten darin enthalten sind, die fiir eine effiziente Weiterleitung der Pakete not-
wendig sind. Zur Steigerung der Effizienz tragen die feste GroBle von 40 Bytes und die
Anordnung der Absender- und Empfianger-Adressen auf Offsets mit einem Vielfachen von
64 Bit bei. Dadurch konnen diese Informationen gut mittels spezieller Hardware ausgewer-
tet werden. Die Bedeutung der einzelnen Felder wird in Tabelle 2.2 erlédutert.

Damit das Protokoll auch in Zukunft erweiterbar ist, wurde ein System von optionalen
Erweiterungs-Headern eingefiihrt. Informationen fiir Funktionalitdten wie Fragmentierung
und zusitzliche Optionen werden in diese verlagert. Ein Vergleich mit dem IPv4-Header
findet sich im Anhang B.

2.1.5 Die Extension-Header

Nicht immer reichen die Informationen des IPv6-Headers aus, um alle benétigten Informa-
tionen im Paket zu transportieren. Um diese unterzubringen, wurde fiir IPv6 ein System
sog. Extension-Header entwickelt. Dieses basiert auf einer verketteten Liste. In jedem Teil-
Header wird im Feld Next Header vermerkt, von welchem Typ der folgende Header sein
wird. Abbildung 2.4 zeigt ein mogliches Beispiel.

Die Extension-Header werden i.d.R. nur von dem im IPv6-Header angegebenen
Empfinger ausgewertet. Problematisch ist diese Tatsache im Zusammenhang mit Paket-
Filtern (Firewall). Diese miissen zur Inspektion des Transport-Protokolls (z. B. TCP) die ge-
samte Kette der Erweiterungs-Header durchlaufen, was erhebliche Zeit in Anspruch nimmt.
AufBerdem ist fiir die Erweiterungen nicht zwingend eine Lidngenangabe vorgesehen, wes-
halb die Einfiihrung eines neuen Typs dazu fiihrt, dass Paket-Filter diesen noch nicht kennen
und somit nicht bis zum Transport-Protokoll vordringen konnen.

Derzeit sind die folgenden Extension-Header definiert und sollen in dieser Reihenfolge
angegeben und ausgewertet werden:

1. Hop-by-Hop Options: Optionen, die von den durchlaufenen Routern ausgewertet wer-
den sollen.

2. Routing : Informationen zum Source-Routing und zur Aufzeichnung der
von einem Paket durchlaufenen Router.

3. Destination Options : Optionen, die erst vom Ziel-System ausgewertet werden sollen.

4. Fragment : Ermoglicht die Fragmentierung eines Pakets beim Absender, das
fiir die Ubertragung iiber den vorgesehenen Weg zum Ziel zu

grof} ist.

Eine besondere Bedeutung kommt dem Fragment Header zu, da die Fragmentierung von
Paketen bereits vom Absender durchgefiihrt wird und von den durchlaufenen Routern keine
zusitzliche Verdnderungen vorgenommen werden miissen. Zur Ermittlung der maximalen

Version

Traffic Class | Flowlabel

Payload Length

| Next Header Hop Limit

Source Address

Destination Address

Feld

Abbildung 2.3: Schematischer Aufbau des IPv6-Header

Bedeutung

Version
Traffic Class

Flowlabel
Payload Length
Next Header
Hop Limit

Source Address

Destination Address

Version des Internet Protokolls = 6

Ermoglicht die Unterscheidung verschiedener Dringlichkeiten
(derzeit experimentell)

Ermoglicht effizientes Label-Switching in den passierenden
Routern. Dazu ist eine Aushandlung des Flowlabels mit allen
beteiligten Routern notwendig.

Anzahl von Bytes, die dem IPv6-Header in diesem Paket folgen
Angabe des folgenden Headers — gibt entweder einen Erweite-
rungs-Header oder ein Layer-4-Protokoll an

Wird von jedem durchlaufenen Router um eins vermindert. Bei
Erreichen der Null wird das Paket verworfen.

Adresse des Absenders

Adresse des Empfingers — bei Vorhandensein eines Routing-
Headers kann dies die Adresse einer Zwischenstation sein

Tabelle 2.2: Bedeutung der Felder im IPv6-Header

IPv6-Header

NH: routing

7

Routing-Header / Fragment—Header/ TCP-Header
NH: fragment NH: TCP Daten

Abbildung 2.4: Beispiel eines IPv6-Pakets, das Extension-Header beinhaltet



PaketgroBe fiir die Zustellung zum Ziel (Path MTU) dient die Path MTU Discovery. Da-
bei sendet eine Zwischenstation, die das Paket auf Grund seiner Groe nicht weiter trans-
portieren kann, eine Fehlermeldung per ICMP (Internet Control Message Protocol) mit
der maximal moglichen MTU. Mit Hilfe dieser Information wird das Paket entsprechend
fragmentiert erneut gesendet. Zusitzlich sollte sich der Absender die Path MTU merken,
um kiinftige Pakete gleich mit einer korrekten Fragmentierung abzusenden. Die MTU darf
laut IPv6-Standards aber nie kleiner als 1280 Byte sein, so dass eine hinreichend effiziente
Ubertragung gewihrleistet ist.

2.1.6 Automatische Konfiguration

Um einen moglichst einfachen Einsatz von IPv6 zu ermdglichen, sollen sich die be-
teiligten Systeme zu einem grofen Teil automatisch konfigurieren konnen. Zu diesem
Zweck wurden Erweiterungen auf Basis des ICMPv6 (ICMP fiir IPv6) eingefiihrt und in
RFC2461 [NNS98] sowie RFC2462 [TN98] definiert.

Die darin vorgestellten Verfahren umfassen die folgenden Funktionen:

e Duplicate Address Detection (DAD) zur Erkennung der mehrfachen Verwendung ei-
ner Adresse,

e Neighbor Discovery (ND) zur Ubersetzung der IPv6-Adresse in eine Adresse der da-
runterliegenden Schicht des OSI-RM,

e Router Discovery (RD) zum Auffinden der zustindigen Default-Gateways und zur
Ubermittlung des zu verwendenden, globalen Adress-Prifixes.

Wird ein Host mit IPv6-Unterstiitzung an ein Netzwerk angeschlossen, gibt er sich zuerst
eine link-lokale Adresse fiir das betreffende Netzwerk-Interface. Daraufhin sendet er per
Multicast eine Nachricht an alle an dieses Netzwerk angeschlossenen Router mit der Auffor-
derung sich zu melden (Router Solicitation). Alle vorhandenen Router antworten darauthin
mit einem Router Advertisement, das neben ihrer Adresse auch weitere Parameter, wie die
zu verwendende MTU und die vorgesehenen globalen Adress-Prifixe, enthidlt. Darauthin
bildet der Host aus den ersten 64 Bit des Prifixes und den letzten 64 Bit seiner link-lokalen
Adresse eine neue Adresse. Nach einer Priifung, die sicherstellen soll, dass diese Adres-
se von keinem anderen System benutzt wird, wird sie an das Interface gebunden. Dieses
gesamte Verfahren wird Stateless Address Autoconfiguration (SAAC) genannt.

Neben dieser Methode, bei der keine Informationen iiber die bereits vergebenen Adres-
sen zentral gespeichert werden, wird auch eine Konfiguration mittels DHCPv6 (Dynamic
Host Configuration Protocol fiir IPv6 [BVL103]) angeboten. Auf diese Weise ldsst sich die
Vergabe der Adressen zentral steuern. Ein weiterer Vorteil besteht in der Fahigkeit zusétz-
liche Informationen zu iibermitteln. Dazu gehoren z. B. die Adressen der Domain-Name-
Server (DNS) [Dro03]. Fiir den Anschluss von Kunden-Netzwerken an einen ISP muss dem
Kunden-Router das zu verwendende Adress-Prifix> mitgeteilt werden. Auch diese Aufgabe

Laut Adressvergabe-Richtlinie wird einem Kunden i. d. R. ein 48-Bit-Prifix zugeteilt.

erfiillt DHCPv6 mittels Prefix Delegation [TDO03]. Auf diese Weise ist ein hierarchisches
System von DHCPv6-Servern denkbar, mit dem Adress-Bereiche verteilt werden.

Somit lassen sich im Idealfall sdmtliche zur Verwendung von IPv6 notwendigen Kon-
figurationen in einem angeschlossenen Netzwerk automatisieren. Da sich wichtige Teile
der Infrastruktur (z. B. Router und Server) nicht auf die korrekte Funktion anderer Syste-
me verlassen sollte, wird bei diesen Geriten in der Praxis eine manuelle Konfiguration der
Adressen vorgenommen.

2.1.7 IPSec

Da in der Vergangenheit mehrfach Angriffe auf IP-Infrastruktur durchgefiihrt wurden, defi-
niert IPv6 die Unterstiitzung von IPSec zur Absicherung der Ubertragung gegen Verinde-
rung bzw. Mitlesen als Pflicht. Die Integration dieser Funktionen erfolgt ebenfalls in Form
von Extension-Headern.

IPSec wird fiir einen IPv6-Router immer dann benotigt, wenn Routing-Updates iiber den
selben Datenkanal wie die Nutzdaten iibertragen werden, was dem Regelfall entspricht. Vie-
le Protokoll-Spezifikationen, die auf IPv6 basieren, geben zur Absicherung gegen Angreifer
IPSec als die einzige Moglichkeit an. Daher kommt der Unterstiitzung und dem Einsatz von
IPSec eine besonders grole Bedeutung zu.

Die Spezifikationen fiir IPSec sind sehr umfangreich und sehen verschiedene Betriebs-
modi vor [AGLO03]. Neben einem Transport-Modus, bei dem nur die Nutzdaten abgesichert
werden, existiert ein Tunnel-Modus, mit dem komplette IP-Pakete gesichert transportiert
werden konnen. Daneben gibt es zwei verschiedene Arten der Absicherung, den Authen-
tication Header (AH) und den Encapsulating Security Payload (ESP). Wihrend ersterer
nur der Integritéts-Sicherung durch einen kryptografischen Hash (z. B. MDS5, SHA1) dient,
ermoglicht letzterer auch die Verschliisselung mittels symmetrischer Algorithmen (z.B.
3DES, AES).



2.2 Internet-Routing

Die Datenpakete der Internet-Protokolle IPv4 und IPv6 beinhalten in ihren Paketkopfen
u.a. Informationen iiber den Absender und Empfianger der transportierten Nachricht. Im
Normalfall entscheiden Router auf Grund der Empfinger-Adresse, wohin sie das entsprech-
ende Paket weiterleiten. Bis der Empfianger erreicht wird, kann eine Nachricht auf diese
Weise also mehrere Zwischenstationen passieren.

Um diese Weiterleitungs-Entscheidung treffen zu konnen, benétigen die Router Informa-
tionen dariiber, auf welchem Weg das Ziel zu erreichen ist. Eine Moglichkeit besteht darin,
jedem Router die Routing-Informationen manuell in seiner Routing-Tabelle zu konfigurie-
ren. Dieses statische Routing hat den Nachteil, dass es sich an verdnderliche Bedingungen
nicht automatisch anpassen kann. Um die Anderungen der Topologie komplexer Netzwerke
durch Leitungs-Ausfille etc. im Routing beriicksichtigen zu konnen, bedarf es daher eines
dynamischen Routings.

Dazu miissen sich die Router iiber die von ihnen erreichbaren IP-Netze austauschen. Die
dafiir notwendigen Routing-Protokolle erfiillen unterschiedliche Anforderungen und sind
daher unterschiedlich komplex.

Allgemein werden Routing-Protokolle danach unterschieden, ob sie innerhalb eines Net-
zes mit einheitlicher Administration (Domain) eingesetzt werden oder zwischen solchen
Domains.

2.2.1 Intra-Domain-Routing

Zwischen den Routern einer Routing-Domain, z.B. dem Netzwerk eines ISP, werden
Interior-Gateway-Protokolle (IGP) benutzt, um die Routing-Informationen auszutauschen.
Dabei wird zwischen Distance-Vector- und Link-State-Protokollen unterschieden, von de-
nen hier jeweils ein wichtiger Vertreter kurz vorgestellt wird. Ausfiihrlichere Informationen
dazu finden sich z. B. in [Hui00].

2.2.1.1 RIP

Eines der iltesten und einfachsten Routing-Protokolle fiir IP-Netzwerke ist das Routing
Information Protocol (RIP). Von ihm gibt es auf Grund geédnderter Anforderungen mehrere
Versionen, unter anderem auch fiir IPv6. Auf Grund des urspriinglichen Namens IPng wurde
es RIPng genannt.

Die Einfachheit riihrt vom zu Grunde liegenden Distance-Vector-Prinzip her. Dabei sen-
det jeder Router die ihm bekannten Routing-Informationen aus Ziel und einer zugehorigen
Metrik (erhoht um eins oder einen anderen festen Wert) in kurzen Abstidnden an alle sei-
ne Nachbarn. Beim Empfang einer solchen Information fiigt ein Router die Route seiner
Routing-Tabelle hinzu, wenn sie bisher nicht bekannt war oder die Metrik kleiner als der be-
kannte Wert ist. Wenn ein Router in einem bestimmten Zeit-Intervall kein Update empfingt,
lasst er die betreffenden Eintrége altern (Erhohung der Metrik um eins). Mit Erreichen einer
maximalen Metrik (bei RIP 16) wird ein so ,jiiberalterter Eintrag aus der Tabelle entfernt.
Bis dahin gilt das Ziel aber noch als erreichbar, was zu Routing-Schleifen fiihren kann.
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Abbildung 2.5: IGP-Beispiel-Netzwerk mit vier Routern
Anhand eines Beispiels mit vier Routern (siche Abbildung 2.5) soll nun der Prozess vom
Start bis zum Konvergieren des Routings demonstriert werden. Zur Vereinfachung stehen
die Router A bis D jeweils stellvertretend fiir die an sie angeschlossenen Netzwerke.

Nach dem Start jedes Routers kennt dieser nur die direkt an ihn angeschlossenen Netz-
werke. Diese Information sendet er per Multicast mit einer Metrik von 1 an seine Nachbarn:

A — | Link | Wert || B~ | Link | Wert || C—~ | Link | Wert || D~ | Link | Wert
A | lokal 0 B | lokal 0 C | lokal 0 D | lokal 0

Darauthin lernen die benachbarten Router die zusitzliche Eintrdge und senden sie mit
einer erhohten Metrik an alle anderen Nachbarn.

A — | Link | Wert || B~ | Link | Wert || C —~ | Link | Wert || D —> | Link | Wert
A | lokal 0 B lokal 0 C | lokal 0 D | lokal 0
B 1 1 A 1 1 A 2 1 C 4 1
C 2 1 C 3 1 B 3 1

D 4 1

Zwar empfingt Router C auch ein Update von Router B mit dem Ziel A und einer Metrik
von 2, ignoriert dieses allerdings, da eine kiirzere Route bereits in der Tabelle enthalten ist.

A — | Link | Wert || B— | Link | Wert || C— | Link | Wert || D~ | Link | Wert
A | lokal 0 B lokal 0 C | lokal 0 D | lokal 0
B 1 1 A 1 1 A 2 1 C 4 1
C 2 1 C 3 1 B 3 1 A 4 2
D 2 2 D 3 2 D 4 1 B 4 2

Nun hat das Routing den angestrebten stabilen Zustand erreicht, es ist konvergiert.

Wenn sich die Topologie veridndert, indem z. B. eine Leitung nicht mehr verfiigbar ist und
somit keine Updates mehr iiber diese ankommen, muss sich das Routing anpassen.

Fillt z. B. Link 2 aus, erhoht Router C seinen Eintrag in Richtung A auf den maximalen
Wert, was unerreichbar bedeutet. Erst nach einem erneuten Update von Router B lernt C
wieder einen neuen Weg zu A mit einer Metrik von 2 kennen.



Fiir komplexe Netze kann dies bedeuten, dass das Routing nur langsam konvergiert und
einige Ziele zeitweise unerreichbar sind. Daher sollten RIP und andere Distance-Vector-
Protokolle auch in kleinen Netzwerken nur eingesetzen werden, wenn es keine Alternative
gibt.

2.2.1.2 OSPF

Ein Vertreter der Link-State-Protokolle ist das von der IETF entwickelte Open Shortest Path
First. Es implementiert den Shortest-Path-First-Algorithmus von E. W. Dijkstra als offenen
Standard. Von diesem urspriinglich fiir IPv4 entwickelten Protokoll existiert auch eine in
RFC2740 [CFM99] definierte Version fiir [Pv6 — OSPFv3.

Link-State-Protokolle zeichnen sich dadurch aus, dass jeder Router eine komplette Kar-
te des Netzwerks kennt. Dies erfordert, dass jeder einzelne Router aus diesem Graphen
einen Baum mit allen erreichbaren Zielen errechnet. Um Schleifen im Routing zu vermei-
den, miissen alle beteiligten Router den selben Algorithmus verwenden. Dieser Vorgang
kostet natiirlich Speicher und Rechenzeit und ist somit aufwindiger als das Vorgehen bei
RIP. Zusitzlich ermoglicht OSPF eine groere Auswahl von Metriken, als die Zahl der
durchlaufenen Router. Pro durchlaufenem Link wird ein Kosten-Wert definiert. Je geringer
die Kosten, desto eher wird ein entsprechender Link verwendet. Somit lassen sich wesent-
lich feinere Routing-Entscheidungen und die Nutzung von mehreren Wegen zu einem Ziel
(Equal Cost Multipath Routing) herbeifiihren.

Der grofite Vorteil dieser Protokollfamilie liegt in der schnellen Konvergenz, da nach jeder
Anderung der Netzwerk-Topologie alle Router davon in Kenntnis gesetzt werden. Dieses
Fluten (Flooding) wird erreicht, indem jeder Router die neuen Informationen unverziiglich
an alle anderen Nachbarn weitersendet. Auf diese Weise wird die grundlegende Link-State-
Datenbank aller Router abgeglichen.

Neben der Ubertragung der Updates durch Fluten muss OSPF auch andere Kommuni-
kationen durchfiihren. Um die Verfiigbarkeit einer Verbindung zu priifen, werden in kurz-
en Intervallen Hello-Pakete an die Nachbarn versandt, die auch die Router-IDs der eigenen
Nachbarn enthalten. Dadurch kénnen auch Links mit unidirektionalem Ausfall erkannt wer-
den.

Zusitzlich existiert das Exchange-Protokoll, mit dem einem neu aktivierten Router die
gesamte Link-State-Datenbank iibermittelt wird.

All diese unterschiedlichen Kommunikationen und Anforderungen machen OSPF sehr
komplex, aber auch robust und vielseitig. Um die OSPF-Kommunikation abzusichern, wur-
de in OSPFv2 (OSPF fiir IPv4) eine Header-Erweiterung eingefiihrt, die die Priifung der
Authentizitdt per MD5-Hash ermoglicht. Dieses Vorgehen ist bei OSPFv3 durch das Vor-
handensein von IPSec nicht mehr notig, was das Protokoll etwas vereinfacht.

Fiir das Beispiel aus Abbildung 2.5 ergébe sich nach dem vollstindigen Austausch al-
ler Informationen zur Erreichbarkeit die in Abbildung 2.6 dargestellte Link-State-Tabelle.
Diese Abbildung zeigt auch die Baum-Struktur aus Sicht des Routers A. Dabei sollen bei-
spielhaft fiir den Link 2 die Kosten verdoppelt werden, was dazu fiihrt, dass die Router C
und D iiber zwei gleichwertige Wege erreichbar sind.

von | nach | Link | Kosten
A B 1 1
A C 2 2
B A 1 1 2
B C 3 1
C A 2 2
C B 3 1 3
C D 4 1
D C 4 1

Abbildung 2.6: Link-State-Tabelle und Baum-Struktur aus Sicht von Router A

2.2.2 Inter-Domain-Routing

Beim Routing innerhalb eines Netzwerks, das einer einzigen Organisation gehort, sind nur
wenige Metriken zu beachten. Diese umfassen meist nur die Anzahl der Zwischenschritte
und die Bandbreiten der zwischen ihnen vorhandenen Leitungen. Beim Ubergang in ande-
re Netzwerke miissen dagegen vermehrt Entscheidungen iiber Kosten und weiche Faktoren
(z.B. Vertrauen in einen Carrier) getroffen werden. Fiir diesen Zweck wurden Exterior-
Gateway-Protokolle (EGP) entwickelt, denen lokale Entscheidungen als Parameter tiberge-
ben werden konnen.

Neben diesen Anforderungen ist es den IGPs auch nicht méglich, die groe Zahl einzel-
ner Routen in der DFZ? zu bewiltigen. Auf dem in Kapitel 6 erwihnten Router, dem eine
vollstindige BGP-Routing-Tabelle zur Verfithung stand, wurden ca. 140.000 IPv4-Routen
und ca. 500 IPv6-Routen registriert.

Im Inter-Domain-Routing werden die einzelnen zusammenzufiihrenden Netze auch Au-
tonomes System* (AS) genannt.

BGP

Das Feld der EGPs beherrscht heute weitestgehend das Border Gateway Protocol (BGP) in
der Version 4 [RL95]. Dies ist die erste BGP-Version gewesen, die CIDR fiir [Pv4 un-
terstiitzt. Auf Grund der Entwicklung von Multi-Protokoll-Erweiterungen [BKROO] (oft
BGP-4+ genannt) ist es auch in der Lage seine Funktion fiir IPv6 zu iibernehmen.

Die vielen Routen, die in der DFZ ausgetauscht werden, machen die Nutzung eines Link-
State-Protokolls wie OSPF unpraktikabel. Da auch das ,,Zihlen bis Unendlich®, bis zum
Erreichen einer maximalen Metrik und dem darauf folgenden Loschen einer Route, von
Distance-Vector-Protokollen in einem zentralen Teil der Routing-Architektur nicht sinn-

3Default free zone — Gruppe der Internet-Router, die keine Default-Route besitzen und nur anhand der Daten
aus dem EGP arbeiten
“von engl. Autonomous System



voll umsetzbar ist, musste fiir BGP ein anderes Verfahren gefunden werden. Dieses basiert
auf einer TCP-Verbindung zwischen benachbarten Routern, deren Beendigung als Abbruch
der physischen Verbindung gewertet wird. Zur Vermeidung von Routing-Schleifen wird zu
jedem Ziel-Prifix der zu durchlaufene Weg durch die autonomen Systeme im AS_PATH
mitgefiihrt. Teilweise wird das von BGP genutzte Prinzip deshalb auch als ,,Path-Vector-
Verfahren™ bezeichnet.

Neben der Vermeidung von Schleifen dient der AS_PATH als wichtigste Merkmal fiir die
Routing-Entscheidung, da die Zahl der durchlaufenen AS eine ungefihre Lange des benotig-
ten Weges angibt. Dem AS_PATH wird beim Aussenden eines Updates an einen Router ei-
nes anderen AS die lokale AS-Nummer vorangestellt. Wenn Router A aus dem Beispiel in
Abbildung 2.7 das Prifix 2001 :db8:2000: : /35 seinen Nachbarn als erreichbar anbie-
ten mochte, gibt er ihm den AS_PATH 65001 mit. Wenn Router D diese Information an
Router C weiterleitet, enthélt sie den AS_PATH 65003 65001.

AS65003

AS65001

_|_

2001:db8:6000::/35,

2001:db8:2000::/35

AS65002

| B4 C4

< <[

-|— { BGP L%
2001:db8:4000::/36 2001:db8:5000::/36

Abbildung 2.7: BGP Beispiel-Netzwerk mit drei AS

Das Beispiel zeigt auch den tiblichen Fall, dass in einem AS mehrere Router mit Auflen-
verbindung vorhanden sind. Um eine korrekte Funktion zu gewdhrleisten, miissen die-
se Router untereinander ebenfalls BGP-Verbindungen aufbauen. Wenn keine speziellen
Techniken, wie Route-Reflektoren oder Confederations, zuom Einsatz kommen, muss ein
vollstindig vermaschtes Netz der BGP-sprechenden Router eines AS aufgebaut werden.
Ansonsten konnen Routing-Informationen fehlen. Da fiir diese internen Verbindungen an-
dere Regeln gelten als fiir externe, wird zwischen iBGP (Interior BGP) und eBGP (Exterior
BGP) unterschieden.

Bei einer iBGP-Verbindung wird der AS_PATH nicht modifiziert, sondern die Erreich-
barkeits-Information unverdndert weitergeleitet. Um eine korrekte Funktion von iBGP zu
gewibhrleisten, sollte ein IGP eingesetzt werden. Da die IGPs schnellere Umschaltzeiten
bieten, wird die durch das eigene Netzwerk bedingte Nicht-Erreichbarkeit auf ein Mindest-
mal reduziert und die TCP-Verbindung problemlos aufrecht erhalten. Zusitzlich ergeben

sich dadurch fiir BGP weniger Topologie-Verdnderungen, so dass weniger Update-Pakete
an die BGP-Partner versandt werden miissen.

Um den Umfang der globalen Routing-Tabelle zu minimieren, sollten die anzubietenden
Adress-Bereiche moglichst grof3 gehalten werden. Die Router aus AS65002 sollten ihren
Nachbarn lediglich das Préfix 2001:db8:4000: : /35 anbieten und die weitere interne
Verteilung dem IGP iiberlassen. Aulerdem bietet BGP die Moglichkeit, mehrere Priifixe
zusammenzufassen. Hat das AS65002 aus dem obigen Beispiel etwa als Einziges eine Ver-
bindung zum Internet und fungiert es somit als Upstream-Provider fiir die beiden anderen
AS, konnen die drei Routen z. B. zu 2001 : db8: : /32 zusammengefasst werden. Um die
Informationen aus dem AS_PATH nicht zu verlieren, werden alle AS in einem AS_SET so
zusammengefasst, dass der AS_PATH [65001 65002 65003] an die Partner iibermit-
telt wird.

Da der AS_PATH als alleiniges Merkmal fiir eine effiziente Routing-Entscheidung nicht
ausreicht, werden auch andere Attribute verwendet, die mit den Routing-Updates iibertra-
gen werden oder lokal definiert sind. Die lokal definierten Bedingungen besitzen die hochste
Prioritit. Diese umfassen eine Gewichtung, die pro Router konfiguriert wird sowie das At-
tribut local _pref, das die Routing-Policy eines AS wiederspiegelt. Als weitere Kriterien,
die mit den Updates verteilt werden, kommen das ORIGIN-Feld und die MED-Option zum
Einsatz. In den Multi-Exit Discriminator (MED) kann die Metrik des IGPs eingehen, so
dass bei mehreren Ubergiingen zwischen zwei AS der jeweils netz-topologisch giinstigere
gewihlt werden kann.

Viele weitere Besonderheiten und Konfigurations-Beispiele konnen in [HMO1] nachgele-
sen werden.



2.3 Virtuelle Netzwerk-Schnittstellen

Die physischen Netzwerk-Schnittstellen eines Routers sind eine begrenzte Ressource, deren
Anschaffung viel Geld kostet. Daher wurden in den letzten Jahren viele Technologien entwi-
ckelt, um eine grofere Zahl virtueller Verbindungen zur Verfiigung stellen zu konnen. Einige
Netzwerk-Technologien wie ATM (Asynchronous Transfer Mode) definieren auf Grund ih-
res Ursprungs in leitungsvermittelnden Netzen virtuelle Kanile. Erst in den letzten Jahren
wurden solche Fihigkeiten auch fiir das preiswerte Ethernet entwickelt.

Auch andere Erfordernisse, wie Backbone-Performance und die administrative Trennung
von physischer und logischer Netzwerkanbindung, bedingen den Einsatz von virtuellen Ver-
bindungen und Tunnel-Technologien.

2.3.1 VLAN

Mit der Umstellung auf eine sternformige physische Struktur beim preiswerten Ethernet
wurde der Einsatz von Multiport-Bridges (im Folgenden Switches genannt) immer inte-
ressanter. Durch voranschreitende Miniaturisierung in der gesamten IT wurden auch immer
hoher integrierte Switches mit mehreren hundert Ports verfiigbar und erschwinglich. Gleich-
zeitig ist aber der Bedarf an logisch getrennten Netzwerken aus Sicherheitsgriinden vorhan-
den. Um dies zu erreichen, konnen in diesen Geriten virtuelle LANs (VLANSs) definiert
werden. Dazu werden jeweils mehrere Ports in einem VLAN zusammengefasst. Der Bedarf
einer effizienten hierarchischen Netzwerk-Verkabelung erfordert zudem die Moglichkeit,
auf einer physischen Verbindung zwischen Switches mehrere VLANs weiterzuleiten.

Dazu wird den Ethernet-Frames nach IEEE 802.1Q ein 4 Byte langer VLAN-Tag voran-
gestellt, der eine Unterscheidung von bis zu 4096 VLANs erméglicht [AG02].

Dieses Verfahren ermdglicht es nicht nur, Switches untereinander zu verbinden, sondern
bietet auch die Moglichkeit, Router mit mehreren VLANs kommunizieren zu lassen. Die
weitere Vermittlung iibernimmt dann ein Switch, dessen physische Ports wesentlich preis-
werter sind.

Abbildung 2.8 zeigt die physischen und die logischen Verbindungen dreier Router einmal
ohne und einmal mit dem Einsatz von VLANSs. In diesem Fall wird pro Router ein physi-
sches Interface eingespart. Befinden sich noch mehr Router an einem Ethernet-Segment,
wirkt sich dieses Verfahren u. U. noch wesentlich stirker aus. Ein solcher Fall tritt z. B.
an Internet-Austauschpunkten auf, an denen dadurch virtuelle dedizierte Verbindungen zu
mehreren Routern anderer Provider hergestellt werden konnen.

2.3.2 MPLS

Wenn ein Paket in das Netz eines Providers eintritt, bestimmt der erste Router (auch Border-
Router genannt) den Router, der den besten Ausgang aus dem Netzwerk zur Verfiigung
stellt, und leitet das Paket dorthin weiter.

Bei herkommlichem Routing wird ein IP-Paket von jedem passierten Router auf seine
Ziel-IP-Adresse hin untersucht, die dafiir beste Route in der Routing-Tabelle nachgeschla-
gen und an das entsprechende Interface weitergeleitet. Um diesen Vorgang zu beschleuni-

VLAN 20 VLAN 30

Abbildung 2.8: Verbindung von Routern ohne und mit VLAN

gen, bietet es sich an, die ersten beiden Schritte nur einmal durchzufiihren. Dazu muss der
erste Router dem IP-Paket allerdings eine Information iiber den zu verwendenden Weg mit-
geben, die auf effiziente Weise von den Backbone-Routern in Hardware ausgewertet werden
kann.

Da dies dem Switching auf Schicht 2 des OSI-RM sehr dhnlich ist, wurde dieses in
RFC3031 ff. [RVCO1] definierte Verfahren auch Multiprotocol Label Switching (MPLS)
genannt. Dabei wird vor dem Schicht-3-Header ein Zwischen-Header eingefiigt, der ein
vereinbartes Label tragt, anhand dessen der Empfinger iiber die weitere Behandlung ent-
scheiden kann.

Auch wenn der IPv6-Header bereits ein Feld namens Flowlabel anbietet, das den sel-
ben Zweck erfiillen kann, wurde eine solche Entwicklung fiir IPv4 nétig. Sie bietet u. a.
die Moglichkeit, ohne Aufriistung des Backbones um IPv6-Funktionalitit IPv6-Pakete tiber
Backbone zu transferieren.

Durch solche Flowlabel ergeben sich noch viele andere Vorteile. So lassen sich auf diese
Weise fiir bestimmte Anwendungen verschiedene Wege definieren, um Quality of Service
garantieren zu konnen. Weiterhin ist es moglich weit voneinander entfernte Standorte zu
einem Virtual Private Network (VPN) zusammenzuschalten, wenn das dazwischen liegende
Transportnetz in der Hand einer einzelnen Administration liegt. Dies ermoglicht es z. B.
Internet-Service-Providern, auf kostengiinstige Weise an mehreren Standorten aktiv zu sein,
ohne dafiir dedizierte Leitungen mieten zu miissen.

Diese Moglichkeiten dhneln denen von ATM, erméglichen aber auch den transparenten
Einsatz anderer Netzwerk-Technologien, die u. U. giinstiger einzusetzen sind. Eine ausfiihr-
lichere Betrachtung findet diese Technologie in [VLO1].

2.3.3 L2TP

Zur Anbindung von Kunden an das Netz eines ISPs wird grundsitzlich das Point-to-Point
Protocol (PPP) benutzt. Dies erfordert normalerweise eine direkte Verbindung zwischen
dem Endkunden-System und einem Einwahl-Router. In einigen Fillen ist dies preislich
ungiinstig oder im Falle von ADSL, auf Grund beschrinkter Entfernung, sogar unmoglich.

Ein Losungsansatz besteht darin, die Behandlung der PPP-Session in zwei Teile zu tren-
nen. Die eine Seite kiimmert sich um die physische Terminierung der Leitung und Wei-
terleitung des PPP-Datenstroms an ein entferntes System, das auf der anderen Seite die



logische PPP-Session terminiert. Dieser Ansatz wird vom Layer Two Tunneling Protocol
(L2TP) [PPR99] implementiert.

Abbildung 2.9 zeigt den schematischen Aufbau einer solchen Verbindung. Der L2TP
Access Concentrator (LAC) empfingt die PPP-Daten von der physischen Leitung und leitet
diese an den L2TP Network Server (LNS) weiter, der im nachfolgenden Beispiel die Ver-
bindung zum Internet herstellt. Neben den einzelnen L2TP-Sessions wird zwischen LAC
und LNS auch ein Steuer-Kanal aufgebaut, iiber den die Verbindungs-Steuerung fiir die
einzelnen Sessions stattfindet. L2TP basiert auf UDP zum Transport der Daten.

LAC L2TP-Tunnel LNS
Endsystem Steuer-Kanal
;?— Anruf : L2TP-Session _l
I
Endsystem
;?— Anruf : L2TP-Session _l
I

Abbildung 2.9: Schematischer Aufbau eines L2TP-Tunnels

Diese Technik ermdglicht es auch kleinen ISPs, die Einwahl-Technik groBerer Carrier
mitzunutzen und somit eine grofere geographische Priasenz zu erreichen. Auf diese Weise
werden z.B. in Deutschland von vielen ISPs Angebote auf Basis der ADSL-Anschliisse
der Firma 7-Com gemacht. Des Weiteren ist der Einsatz von L2TP auch sinnvoll, wenn
die Einwahl-Router bestimmte Funktionen des Backbones (IPv6, MPLS) nicht unterstiitzen
oder nicht kostengiinstig aufgeriistet werden konnen.

Eine andere héufig genutzte Moglichkeit zum Einsatz von L2TP ist das Zusammenlegen
von LAC und Endsystem. Dadurch ldsst sich PPP iiber das Internet iibertragen und stellt so-
mit eine flexible Moglichkeit zum Transport von verschiedenen Layer-3-Protokollen (z. B.
IP, IPv6, IPX) iiber weite Strecken dar. Diese Art VPNs aufzubauen ist fiir einen ISP i. d. R.
wenig bedeutsam.

2.4 Netzwerk-Management

Die Verwaltung einer grolen Zahl von Netzwerk-Geriten, wie Switches, Router und Ser-
ver, erfordert hidufig viel Zeit und bindet somit wertvolle Arbeitskraft. Sind diese Gerite
iiber verschiedene Standorte verteilt, miissen sie fernwartbar sein. Dazu steht meist eine
fernbedienbare Konsole® per Telnet oder SSH® zur Verfiigung.

Des Weiteren werden Netzwerk-Management-Systeme angeboten, die alle vorhandenen
Endgerite unter einer grafischen Oberfliche zusammenfassen. Dazu bedarf es einer ein-
heitlichen Schnittstelle zwischen dem Netzelement und dem Management-System. Im Be-
reich der IP-Infrastruktur hat sich dazu das Simple Network Management Protocol (SNMP)
durchgesetzt, das im Folgenden niher betrachtet werden soll.

SNMP

Das Simple Network Management Protocol [SNMO02] bietet die Moglichkeit, Verwaltungs-
Operationen an einem entfernten System vorzunehmen. Dazu gehort einerseits die Abfra-
ge des aktuellen Status, andererseits auch die Anderung bestimmter Parameter. Dazu wird
von einem SNMP-Manager (i. d. R. ein Netzwerk-Management-System) eine entsprechen-
de Anforderung per UDP an den SNMP-Agent des Zielsystems gesendet und von diesem
beantwortet. Um ein wichtiges Ereignis auch ohne Abfrage des Managers behandeln zu
konnen, besteht die Moglichkeit, dass der Agent SNMP-Traps versendet.

Da derzeit kein frei verfiigbares Netzwerk-Management-System existiert, werden
in kleineren Netzwerken hidufig nur Grundfunktionen genutzt. Dazu kommen meist
Kommandozeilen-Programme und spezialisierte Skripte zum Einsatz.

Die verschiedenen per SNMP zur Verfiigung gestellten Variablen werden iiber ein hierar-
chisches System von Objekt-IDs (OID) adressiert. Diesen OIDs liegt die Management In-
formation Base (MIB) zu Grunde. Darin werden die verfiigbaren Datentypen und der Baum
der Variablen mit zugehorigen Namen definiert. Zur leichteren Lesbarkeit kann statt der nu-
merischen OID auch eine textliche Représentation genutzt werden. Der namentliche Zugrift
auf die Variable iso.org.dod.internet.mgmt.mib-2.system.sysName kann
ebenso durch die etwas kryptische Darstellung .1.3.6.1.2.1.1.5 ersetzt werden.

Neben der Abfrage eines einzelnen Wertes mittels eines GetRequests, kann mit Hilfe
von mehreren GetNextRequests auch ein Teil des Baums durchlaufen werden, um mehrere
Parameter abzufragen. Dieses Vorgehen ist auch notwendig, wenn eine Tabelle mit Werten
zur Verfiigung gestellt wird, deren Indizes vorher nicht bekannt sind.

Der Standard definiert sowohl das Format der iibertragenen Nachrichten, als auch ver-
schiedene Mechanismen des Zugriffs-Schutzes. Die Versionen 2 und 3 von SNMP bieten
diesbeziiglich eine sehr fein einstellbare Zugriffs-Kontrolle. Trotzdem setzen sich diese Ver-
sionen nur langsam durch. Stattdessen wird vor allen Dingen SNMPv2c eingesetzt, welches
die einfache Zugriffs-Steuerung mittels Communities aus SNMPv1 iibernommen hat. Eine
Community stellt dabei ein einfaches Passwort zum Zugriff auf einen Agenten dar.

Sauch CLI — Command Line Interface
6Secure Shell — mit kryptografischen Mitteln abgesicherte Variante der Remote Shell (RSH)



3 Analyse

Im Folgenden soll festgestellt werden, welche Anforderungen ein IPv6-Router erfiillen
muss, damit er in einem ISP-Netzwerk eingesetzt werden kann. Zusitzlich werden die wich-
tigsten derzeit verfiigbaren Alternativen fiir einen solchen Router vorgestellt.

3.1 Anforderungen an einen IPv6-Router

In der Regel besitzt ein Router mehr als eine physisches Netzwerk-Schnittstelle, z. B.
Ethernet- oder ATM-Interfaces. In Ausnahmefillen steht nur eine solche Schnittstelle zur
Verfiigung. Haufig werden zur besseren Ausnutzung der wertvollen physischen Ports vir-
tuelle Schnittstellen, wie Virtual Channel in ATM oder VLANs im Fall von Ethernet,
benotigt.

Dem Tunneling von IPv6 iiber IPv4 kommt zwar eine abnehmende Bedeutung zu, da die
native Unterstiitzung fiir [Pv6 in den Backbones zunimmt, aber es wird in Einzelféllen nach
wie vor bendtigt. Insbesondere kann nicht jeder Kunde sdamtliche seiner Router auf einen
aktuellen Stand bringen und muss daher noch per Tunnel angeschlossen werden.

Neben der Fahigkeit, Pakete von einer Schnittstelle zur anderen zur transferieren, wird
von modernen Routern heute auch die Fihigkeit zur Paket-Filterung erwartet. Mit dieser
Funktionalitdt kann auch eine Firewall aufgebaut werden. Laut IPv6-Standards muss auch
ein Router zur Absicherung der tibertragenen Daten IPSec unterstiitzen. Diese Anforderung
ist besonders wichtig, wenn Mobile-IPv6 zum Einsatz kommt. Zum Aufbau von VPNs mit-
tels IPSec werden tiiblicherweise dedizierte VPN-Terminatoren eingesetzt. Diese rentieren
sich aber meist erst bei einer groeren Zahl von angebundenen Clients.

Zusitzlich muss der Router das IPv6-Feature Stateless Address Autoconfiguration un-
terstiitzen und entsprechende Router-Advertisements aussenden konnen. Neben diesem ein-
fachen Verfahren zur Adress-Zuweisung an Clients ist auch die Unterstiitzung von DHCPv6
vorzusehen. Dieses beinhaltet die Moglichkeit der Prifix-Delegation, also der Zuweisung
eines Adress-Blocks an einen untergeordneten Router beim Kunden.

Um einen Router in ein Netzwerk eingliedern zu konnen, miissen von diesem neben dem
statischen Routing auch dynamische Routing-Protokolle unterstiitzt werden. Fiir einfach
aufgebaute Netze reicht als IGP oft das Protokoll RIPng, welches aber bei groferen Netz-
werken nicht mehr praktikabel ist. ISP und Carrier setzen daher die Link-State-Protokolle
OSPFv3 oder IS-IS! ein, um das Routing in ihren Netzwerken aufrecht zu erhalten.

Fiir ein ISP-Netzwerk, das Verbindungen zu mehreren ISPs und Carriern aufbau-
en mochte, ist der Einsatz des Border-Gateway-Protokolls BGP4 mit Multi-Protokoll-

!Intermediate System to Intermediate System — Routing-Protokoll der OSI-Netzwerke
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Erweiterungen unerldsslich. Laut den IPv6-Standards ist es fiir Kunden-Netzwerke der-
zeit notig, dass sie fiir Verbindungen zu mehreren Providern (Multihoming) mehrere IPv6-
Prifixe besitzt. Dieses Vorgehen wird auch als eine wesentliche Hemmschwelle fiir die
Einfiihrung von IPv6 in Unternehmen gesehen. [KFHT99] Deshalb suchen die Mitglieder
der IPv6 Multihoming Working Group aktuell nach effizienten Losungen fiir das Multiho-
ming.
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3.2 Anforderungen eines Internet-Service-Providers

Im Umfeld eines mittelstdndischen ISP wie der Logivison GmbH werden Router mit unter-
schiedlichen Aufgaben betraut. Dabei gibt es drei wichtige Bereiche:

1. Anschluss von Kunden, die per Einwahl, DSL oder Standleitung Zugang zum Internet
haben méchten.

2. Verdichtung der lokalen Netzwerke im Rechenzentrum und Weiterleitung zu den
AuBenanbindungen.

3. AuBlenanbindung des Provider-Netzwerks zu anderen Providern, vornehmlich an
Internet-Austausch-Punkten sowie zu Carriern fiir die weltweite Erreichbarkeit.

Dabei werden vor allen Dingen Router benétigt, die mit Interface-Bandbreiten von
100 bis 155MBifs effizient umgehen konnen. Meist werden dazu Ethernet- oder ATM-
Schnittstellen gewihlt, u. a. weil diese giinstig anzuschaffen und zu unterhalten sind. Da das
Hauptgeschift eines solchen ISP im Anschluss lokaler Kunden und im Betrieb eines Re-
chenzentrums liegt, werden zusitzlich Schnittstellen fiir die gingigen Standleitungs-Typen
bendotigt.

Ein entscheidender Faktor eines Routers ist die Leistungsfihigkeit seiner Forwarding-
Engine. Dies ist der Teil des Routers, der fiir die eigentliche Aufgabe des Weiterleitens
eines Paketes zu einem anderen Interface zustindig ist. Das Bestreben der Router-Hersteller
besteht darin, diesen Teil moglichst stark vom Hauptprozessor zu entkoppeln, um hohe
Transferraten zu erreichen. Dazu werden hiufig entsprechende Funktionen in sog. ASICs?
ausgelagert.

Da diese Optimierungen vor allen Dingen fiir Netzwerk-Schnittstellen mit hohen Band-
breiten von Noten sind, kann der Verzicht auf eine solche Beschleunigung durch den Ein-
satz einer entsprechend schnelleren CPU kompensiert werden, wenn dies die Architektur
des Routers erlaubt.

Ein wichtiger Faktor bei der Entscheidung fiir einen bestimmten Router ist, neben den
Féhigkeiten und dem Preis, auch das beim ISP vorhandene Know-How. Es ist nur schwer
moglich, die Mitarbeiter auf verschiedene Arten von Konfigurationen, wie sie beim Einsatz
von Routern unterschiedlicher Hersteller vorkommen, zu schulen. So ist meist das Wissen
um Gerite von Cisco Systems, Inc. vorhanden, da Cisco einen sehr groSen Marktanteil bei
Netzwerk-Hardware besitzt.[Pet03] Auf Grund dieses hohen Markanteils hat sich auch ein
lukrativer Gebrauchtmarkt fiir Cisco-Hardware entwickelt, so dass Router mittlerer Leis-
tungsfihigkeit giinstig aus 2. Hand zu erwerben sind.

2 Application Specific Integrated Circuit — fiir eine spezielle Anwendung optimierter Schaltkreis
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3.3 Derzeit verfugbare IPv6-Router

Generell lédsst sich ein Router als fertiges Stiick Hardware kaufen (sog. integrierte Router)
oder aber mit Hilfe einer Routing-Software auf geeigneten Plattformen im Eigenbau umset-
zen. Dieser Abschnitt stellt verschiedene Losungen aus beiden Bereichen vor und vergleicht
sie.

3.3.1 Integrierte Router

Die Hersteller von Routern bieten derzeit eine qualitativ sehr unterschiedliche Un-
terstiitzung von IPv6 fiir ihre Produkte an. Bei Marktbeobachtungen wurde festgestellt,
dass neue Gerite hiufig zumindest in der Lage sind die grundlegenden Anforderungen
zu erfiillen. Ein Problem ergibt sich dagegen hdufig beim Einsatz bestehender Hardware.
Diese kann auf Grund der Architektur teilweise nicht um eine effiziente Unterstiitzung
von IPv6-Forwarding erginzt werden, oder der Hersteller stellt gar keine IPv6-Updates zur
Verfiigung.

In den meisten ISP-Netzwerken werden fiir [Pv4 heute vor allen Dingen integrierte Router
der Hersteller Cisco und Juniper eingesetzt, da diese die dortigen Leistungs-Anforderungen
erfiillen. Daher wird im folgenden ein Blick in den Produktportfolio dieser beiden Hersteller
geworfen.

Cisco Systems, Inc. [Cis] stellte als einer der ersten Hersteller IPv6-fihige Firmwa-
re fiir seine Router zur Verfiigung und verfiigt somit iiber einen Entwicklungsvorsprung.
Bei mittelgroen ISPs kommen hauptsédchlich Modelle aus den Reihen 7200 und 7500 zum
Einsatz. Das Design dieser Cisco-Router basiert auf einer zentralen CPU, die fiir das IPv6-
Forwarding kaum Unterstiitzung durch zusitzliche ASICs erhilt. Da die CPUs vergleichs-
weise langsam sind und sich auch um die Behandlung der Routing-Protokolle kiimmern
miissen, besteht bei diesen Geriten die Gefahr einer Denial-of-Service-Attacke (DoS), wenn
das Weiterleiten der Pakete durch die CPU iibernommen werden muss.

In Netzen mit hoherem Bandbreiten-Bedarf kommt dagegen hiufig die Baureihe 12000
zum FEinsatz. Diese zeichnet sich durch eine starke Hardware-Unterstiitzung beim Forwar-
ding und ein Multi-CPU-Design aus. Damit die Hardware-Beschleunigung sowohl fiir IPv4
und IPv6 zur Verfiigung steht, bendtigen diese Gerite allerdings aktuelle Line-Cards mit
den Netzwerk-Interfaces. Wenn diese nicht vorhanden sind, gelten die gleichen Aussagen
beziiglich DoS-Anfilligkeit wie bei den kleineren Modellen. Werden diese Router in ei-
nem MPLS-Backbone eingesetzt, miissen zumindest die Border-Router aufgeriistet werden,
die die MPLS-Label vergeben. Dies kann zu hohen Investitionen fiir den Einsatz von IPv6
fiihren.

Eine Besonderheit des Betriebssystems der Cisco-Router (10S — Internet Operating Sys-
tem) sind die vielen unterschiedlichen Versionen, die zeitgleich zur Verfiigung stehen. Dies
ermoglicht es dem Anwender einerseits die fiir seine Bediirfnisse passende Version aus-
zuwihlen, fiihrt aber gleichzeitig dazu, dass er oft erst mehrere Versionen auf die korrekte
Funktion der benétigten Features auf den eingesetzten Plattformen iiberpriifen muss. Der
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Einsatz von IPv6 erfordert oft den Einsatz sog. Technology-Versionen, die qualitativ hdufig
Beta-Status haben und somit die Stabilitit anderer Anwendungen negativ beeinflussen.

Da es einem kleineren ISP hiufig an entsprechenden Testumgebungen mangelt und das
Personal mit dem Betrieb des Produktiv-Netzes ausgelastet ist, ist die Einfiihrung von IPv6
mit einigen Hiirden belastet, obwohl der Hersteller behauptet, alle notwendigen Dinge zu
unterstiitzen.

Juniper Networks, Inc. [Jun] besitzt nach Cisco den zweitgrofiten Marktanteil an
Internet-Routern und unterstiitzt seit der Version 5.1 seines JunOS Betriebssystems auch
IPv6. Im Gegensatz zu Cisco verfolgt Juniper einen stark modularen Ansatz, was sich
auch in der Software widerspiegelt. Zusitzlich ist die Hardware in eine Routing- und ei-
ne Forwarding-Engine unterteilt. Die Routing-Engine basiert dabei, je nach Modellreihe,
auf einer Intel-Plattform mit einem stark abgewandelten BSD-Betriebssystem und verarbei-
tet die Routing-Protokolle bzw. erfiillt die Management-Aufgaben. Der eigentliche Paket-
Transfer zwischen den Netzwerk-Interfaces wird von der Forwarding-Engine iibernommen.
Dies ist generell in voller Schnittstellen-Geschwindigkeit moglich.

Diese konsequente Zweiteilung erschwert es unter Umsténden, neue Funktionen wie IPv6
in die Forwarding-Engine zu integrieren, da der schnelle Haupt-Prozessor fiir die Umstel-
lungsphase nicht zur Weiterleitung genutzt werden kann. Aus diesem Grund ist eine IPv6-
Unterstiitzung nur bei aktuellen Routern ohne Austausch moglich. Dafiir verhindert die-
ses Design, dass durch das Forwarding der Pakete negative Effekte auf die Verarbeitung
der Management-Aufgaben einwirken. Diese hohere Stabilitédt schlédgt sich in einem hohen
Preis fiir die Gerite nieder, zumal Juniper erst seit kurzer Zeit mit der Cisco 7200er Rei-
he vergleichbare und entsprechend giinstige Router herstellt. Doch nur diese sind fiir einen
mittelstindischen ISP interessant.

3.3.2 Routing mittels Software

Neben den integrierten Routern mit eigener Hardware werden einige IPv6-fihige Software-
Suiten zur Unterstiitzung des Routings angeboten. Diese lassen sich i. d. R. auf verschiede-
nen Hard- und Software-Plattformen benutzen. Eines der dabei am hédufigsten unterstiitzen
Betriebssysteme ist Linux. Daher werden hier einige dieser Programme kurz vorgestellt.

Quagga/GNU Zebra [Qua] ist eine der am héufigsten eingesetzte Routing-Software.
Sie implementiert alle wichtigen Routing-Protokolle fiir IPv4 und IPv6. Da die Weiterent-
wicklung von GNU Zebra seit einigen Jahren nur noch schleppend voran geht, wird der
offene Quellcode von einigen Programmierern unter dem Namen Quagga weitergepflegt.

Quagga wird auf Grund seiner ausgereiften Fihigkeiten auch gern als Route-Server an
Internet-Austausch-Punkten wie dem DeCIX verwendet. Daher gilt zumindest seine IPv4-
BGP-Implementation als sehr stabil. Die [Pv6-Funktionalititen erhalten zwar nicht so viel
Aufmerksamkeit, ihnen wird von anderen Nutzern auf den Quagga-betreffenden Mailing-
listen dennoch gute Qualitét bescheinigt.
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Quagga ist modular aufgebaut. Neben einem zentralen Server-Prozess, der die Kommu-
nikation mit dem Betriebssystem-Kern iibernimmt, konnen je nach Anforderung einzelne
Prozesse fiir die unterschiedlichen Routing-Protokolle gestartet werden.

Einer der wichtigsten Punkte, die Zebra zu Popularitit verhalfen, ist die Konfiguration
mittels eines Kommandozeilen-Interfaces (CLI) mit Cisco-dhnlicher Syntax. Dieses ist zwar
nicht im Zebra-Prozess zentralisiert, bietet aber dennoch einen leichten Einstieg, wenn das
Cisco-CLI bereits bekannt ist. Da sich iiber diese Konfiguration nur die reinen Routing-
Aufgaben bewiltigen lassen, ist zusitzlich die Kenntnis und Konfiguration des darunter
liegenden Betriebssystems von grofler Bedeutung.

BIRD Internet Routing Daemon [FMM] ist eine weiteres Open-Source-Projekt, das
sich zum Ziel gesetzt hat, eine vollstindige Routing-Suite zu implementieren. Dabei setzen
die Programmierer auf eine vollkommen eigene Konfigurations-Syntax, die an die Program-
miersprache C angelehnt ist.

Die Unterstiitzung von IPv6 ist bereits vorhanden und umfasst BGP und RIPng. OSPFv3
wird zur Zeit noch nicht unterstiitzt.

NextHop GateD [Nex03] ist einer der #ltesten Software-Router und wird vor allen Din-
gen zur Integration in Embedded-Router angeboten. Da es sich um ein kommerzielles Pro-
dukt handelt, ist die Entwicklung aller wichtigen Routing-Protokolle sehr weit fortgeschrit-
ten. Das schlieit auch IPv6 ein.

GateD setzt statt verschiedener Prozesse fiir die unterschiedlichen Routing-Protokolle
auf ein System mit kooperativem Multitasking, also einen monolithischen Ansatz. Dieser
erleichtert die Anbindung eines zentralen CLIs. Somit ldsst sich mit Hilfe von GateD auch
eigene Router-Hardware bauen, ohne die Software komplett selbst entwickeln zu miissen.

Click Modular Router Project [Cli], das vornehmlich an den amerikanischen Uni-
versitdten MIT und UCLA entwickelt wird, beschreitet einen ganz anderen Weg. Ziel ist
es eine eigene leicht erweiterbare Plattform fiir das Routing zu schaffen. Vor allen Dingen
wird auf die effiziente Implementatierung des Forwardings geachtet. Um sich auf diesen
Teil der Arbeit konzentrieren zu konnen, implementiert dieses Projekt einen entsprechen-
den Linux-Kernel-Treiber. Diese Plattform unterstiitzt auch IPv6-Forwarding und bietet so-
mit die Moglichkeit, den Linux-eigenen Netzwerk-Code durch eine effizientere Variante zu
ersetzen. Auf Grund des relativ frithen Entwicklungsstadiums wird zumindest heute von
einem Einsatz im Regelbetrieb abgeraten.
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4 Entwurf des Routers

Aus den analysierten Anforderungen lassen sich die folgenden Kriterien fiir den Linux-
basierten IPv6-Router ableiten.

4.1 Pflichtenheft

4.1.1 Musskriterien
/M10/  Der Router nutzt Linux als Basis-Betriebssystem.
/M20/  Der Router soll sowohl IPv4- als auch IPv6-Forwarding unterstiitzen.

/M30/  Auf den Ethernet-Netzwerk-Schnittstellen sollen VLANs nach IEEE 802.1Q ver-
wendet werden konnen.

/M40/  Als IGPs miissen fiir IPv4 RIPv2 und OSPFv2 sowie fiir IPv6 RIPng und OSPFv3
eingesetzt werden konnen.

/M50/  Als EGP muss BGP-4 mit Multi-Protokoll-Erweiterungen zur Unterstiitzung von
IPv6 zur Verfiigung stehen.

/M60/  IPv6-Tunnel zur Anbindung von Routern, die noch keine native IPv6-Anbindung
besitzen, sollen hergestellt werden konnen.

/M70/  Eine Uberwachung des Routers per SNMP muss ermoglicht werden.

/M80/  Logfiles sollen per Syslog iiber das Netz zu einem Syslog-Server weitergeleitet
werden.

/M90/  Das System soll fiir Management-Zwecke nur iiber ein Netzwerk-Interface er-
reichbar sein, das keine externen Daten transportiert.

/M100/  Der Router soll unter Zuhilfenahme eines weiteren Routers eine erhohte Ausfall-
sicherheit ermoglichen.

4.1.2 Wunschkriterien

/W10/  Die Terminierung von L2TP-Tunneln zum Anschluss von Kunden per ADSL soll
moglich sein.

/W20/  Fiir die Authentifizierung der Einwahl soll RADIUS verwendet werden.
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/W30/  MPLS-Basis-Funktionen sollten unterstiitzt werden.
/W40/  Die BGP-Verbindungen sollen per IPSec gesichert werden konnen.
/W50/  Die Konfiguration mit Hilfe eines seriellen Terminals soll ermoglicht werden.

/W60/  Die Systemzeit des Routers soll per Network Time Protocol (NTP) abgeglichen
werden.

4.1.3 Abgrenzungskriterien

/A10/  Eine Beschleunigung des Paket-Forwardings durch zusétzliche Hardware ist nicht
notwendig.

/A20/ Nur Ethernet-Schnittstellen miissen unterstiitzt werden.

/A30/ DHCPv6 wird derzeit nicht benétigt, da auf dem Markt noch keine Clients exis-
tieren.

4.1.4 Anwendungsbereiche

Als einzelnes Geriit ist ein solcher Router vor allen Dingen im Backbone oder zum Pee-
ring mit anderen ISP-Netzen an Internet-Knotenpunkten einzusetzen, da hierfiir meist eine
Redundanz durch weitere Leitungen und Router vorhanden ist.

Mit Hilfe mehrerer solcher Router kann auch die Anbindung von Kunden erfolgen, die
per L2TP von einem entsprechenden Carrier iibergeben werden. Prinzipbedingt wird beim
Ausfall eines Routers vom LAC ein anderer aus dem Pool fiir die nichste Einwahl gewihlt.

Auch der Einsatz als Router zum Anschluss von Ethernet-Segmenten in einem Rechen-
zentrum ist moglich. Allerdings ist zur Wahrung der Redundanz fiir IPv4 der Einsatz eines
Hot-Standby-Protokolls wie Ciscos Hot Standby Router Protocol (HSRP) oder des offen-
en Virtual Router Redundancy Protocols (VRRP) notwendig. Fiir IPv6 sind hierfiir i.d. R.
keine weiteren Mafinahmen erforderlich.
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4.2 Notwendige Software

Um die o. g. Kriterien erfiillen zu konnen, miissen verschiedene Software-Pakete installiert
werden. Die zu diesem Zweck ausgewihlten Programme werden hier mit ihrer Bezugsquelle
aufgefiihrt. Soweit moglich werden diese aber als Binér-Paket aus der verwendeten Linux-
Distribution installiert.

e Debian GNU/Linux — http://www.debian.org/ — als Basis-Betriebssystem
mit einem Linux Kernel 2.6.x,

e VLAN Tools — http://www.candelatech.com/ greear/vlan.html —
zur Konfiguration von VLANSs,

e Quagga—http://www.quagga.net/ — als Routing-Daemon,

o Net-SNMP — http://www.net-snmp.org/ — bietet die Funktion als SNMP-
Agent zu arbeiten und kann mit Hilfe einer SMUX-Schnittstelle erweitert werden,

e I2tpd — http://www.1l2tpd.org/ — wird in Zusammenarbeit mit PPP zur Ter-
minierung der L2TP-Tunnel benutzt,

e [PSec-Tools — http://ipsec—tools.sourceforge.net/ — beinhalten die
Werkzeuge, um die IPSec-Unterstiitzung des Kernel zu konfigurieren,

e MPLS for Linux — http://mpls—linux.sourceforge.net/ — die aktuell
am weitesten fortgeschrittene Implementation von MPLS unter Linux, erfordert teil-
weise die Integration in Quagga,

e NTP-http://www.ntp.org/ — dient zur Zeit-Synchronisation.
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5 Implementation und Integration

Als Basis-System fiel die Auswahl auf Debian GNU/Linux als Betriebssystem-Distribution,
da diese auch sonst hdufig im Umfeld der Firma Logivision zam Einsatz kommt und daher
geniigend Know-How zur Administration zur Verfiigung steht.

Die Bearbeitung der Routing-Protokolle soll durch Quagga/Zebra erfolgen, weil es ei-
ne Cisco-dhnliche Bedienung bietet. Auflerdem unterstiitzt es alle notwendigen Routing-
Protokolle. Der Support und die Qualitdt geniigen den Anspriichen.

5.1 Grundsystem

Debian bietet verschiedene Zweige seiner Distribution an, die eine unterschiedlich aktuelle
Software-Auswahl zur Verfiigung stellen. Der stable-Zweig enthilt nur Software, die lange
genug getestet wurde. Daher ist ein grofler Teil dieser Software derzeit ca. zwei Jahre alt. Im
unstable-Zweig befinden sich Pakete, die dem aktuellen Stand der Entwicklung entsprechen,
dafiir aber nur wenig getestet wurden. Aus diesem Zweig werden Pakete, die bestimmten
Qualitdts-Anforderungen gerecht werden, in den testing-Zweig iibernommen, welcher in
Zukunft zu stable werden soll. [deb03]

Die Entscheidung fiel auf die unstable-Distribution, da fiir die Bereitstellung der gefor-
derten Funktionen teilweise aktuelle Software benétigt wird, die nur in diesem Zweig der
Distribution erhiltlich ist. Da sich Tests in virtuellen Maschinen sehr leicht durchfiihren
lassen, kann die notwendige Qualitit trotzdem sichergestellt werden.

5.1.1 Installation des Debian GNU/Linux-Basis-System

Zur Installation von Debian unstable muss ein Umweg iiber die Installation eines sta-
ble- oder testing-Grundsystems und anschliefendem Upgrade auf unstable gegangen wer-
den. Dazu wird im einfachsten Fall ein CD-Image von http://www.debian.org/
CD/netinst/ heruntergeladen, auf eine CD gebrannt, von dieser gebootet und der
Meniifithrung gefolgt, bis eine Basis-Installation auf der Festplatte vorliegt. Eine zusétz-
liche Paket-Auswahl muss zu diesem Zeitpunkt nicht erfolgen.

Nachdem das Basis-System installiert ist, erfolgt das Upgrade auf unstable. Zu die-
sem Zweck muss die Datei /etc/apt/sources.list wie in Listing 5.1 beschrieben
gedndert werden. Darauthin ist ein Update der Paketliste und das eigentliche Upgrade durch-
zufiihren. Die dafiir notwendige Befehlsfolge zeigt Listing 5.2.

Wenn das Upgrade erfolgt ist, sollten die im spéteren Verlauf bendtigten Pakete instal-
liert und fiir den Betrieb Unwichtiges geloscht werden. Der Befehl apt-get install
<Paket> installiert das jeweilige Paket und alle anderen dafiir notwendigen Pakete.
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deb http://ftp.de.debian.org/debian/ unstable main contrib
deb http://debian.seabone.net/debian-ipv6 sid ipvé6

Listing 5.1: /etc/apt/sources. list fiir ein Debian Unstable

apt-get update
apt-get dist-upgrade

Listing 5.2: Befehle zum Upgrade der Distribution

Auf diese Weise sollten nun die folgenden Pakete hinzugefiigt werden:

e ssh — SSH-Server zur sicheren Fernwartung,

e iproute — Programme zur Unterstiitzung der erweiterten IP-Routing-Funktionali-
taten aktueller Linux-Kernel — fiir den Aufbau von IPv6-Tunneln notwendig,

e vlan — Unterstiitzung fiir VLANSs an Ethernet-Schnittstellen,

e ntp-simple — ein NTP-Server, der zur Aktualisierung der System-Zeit per Netz-
werk ausreichend ist.

5.1.2 Einstellungen des Grundsystems

Das so installierte Linux-Basis-System benétigt einige Verdnderungen, um den Anforde-
rungen zu geniigen, die an ein System gestellt werden, das eine moglichst hohe Verfiigbar-
keit aufweisen soll.

Fiir eine erhohte Sicherheit des Dateisystems bei Stromausfall sollte ein Journaling-
Filesystem zum Einsatz kommen. Das Dateisystem Ext3 hat sich hierbei besonders bewéhrt.
Nach Moglichkeit sollte dies bereits bei der Installation geschehen. Diese Verinderung kann
aber auch nachtriglich an einer vorhandenen Ext2-Partition vorgenommen werden. In den
meisten Fillen ist es nicht notwendig, dass nach einer bestimmten Anzahl von Neustarts
des Systems das Filesystem auf Fehler iiberpriift wird. Um diese Funktion zu deaktivieren,
sind die in Listing 5.3 aufgefiihrten Schritte nétig. Es wird hier von einer Installation auf
der Partition /dev/hdal ausgegangen.

init 1

mount -o remount,ro /dev/hdal /

e2fsck -f /dev/hdal

tune2fs -j /dev/hdal # <-- Wenn eine Umwandlung in Ext3 noetig ist
tune2fs -c 0 -i 0 /dev/hdal

mount -o remount,rw /dev/hdal /

init 2

Listing 5.3: Tuning der Filesystem-Parameter
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StandardmaiBig ist ein Login aus der Ferne auf einem Debian-System erst moglich, nachdem
alle Dienste gestartet wurden. Sollte es beim Start zu Schwierigkeiten kommen, kann dieses
Verhalten dazu fiihren, dass physischer Zugang zum Rechner néotig ist, was oft mit groBem
Aufwand verbunden ist. Daher sollte diese Funktion deaktiviert werden. Dazu muss in der
Datei /etc/default/rcS folgende Einstellung vorgenommen werden:

DELAYLOGIN=no

Sollte doch einmal lokal auf den Rechner zugegriffen werden miissen, weil keine Netzwerk-
Verbindung zur Verfiigung steht, ist es selten praktikabel eine Tastatur und einen Monitor
anzuschliefen. Da auch andere Netzwerk-Hardware nur einen Zugriff per serieller Konsole
ermoglichen, steht meist ein solches Terminal oder ein Notebook mit serieller Schnittstelle
zur Verfiigung. Deshalb bietet es sich an, auch den Linux-basierten Router per seriellem
Terminal bedienen zu kdnnen.

Zu diesem Zweck wird auf einem Unix-System iiblichweise ein getty gestartet, der auf
einen Verbindungsaufbau an seriellen Schnittstellen wartet. Das folgende Beispiel zeigt die
entsprechende Konfiguration in der Datei /etc/inittab, die auch mit minimal beschal-
teten seriellen Kabeln an der ersten seriellen Schnittstelle arbeitet:

T0:23:respawn:/sbin/getty -L ttySO0 9600 vt100

Soll eine andere serielle Schnittstelle zum Einsatz kommen, ist standardmifig ein Login
als der Superuser root nicht moglich. Um dies zu dndern, muss der Name des entspre-
chenden Gerites (im obigen Beispiel ttyS0) in die Datei /etc/securetty eingetragen
werden.

Mit Hilfe dieses Mechanismus kann auch ein Modem oder ISDN-Terminal-Adapter an-
geschlossen werden, um eine Fernbedienung auch ohne Netzwerk-Verbindung zu ermog-
lichen.

Mit den vorgenannten Einstellungen ist der Zugriff auf den Router erst moglich, wenn das
Betriebssystem erfolgreich geladen wurde. Um auch Fehler wihrend des Boot-Prozesses
auf dem seriellen Terminal erkennen zu konnen, bieten sowohl der Boot-Loader LILO als
auch der Linux-Kernel die Moglichkeit ein Terminal anzusteuern. Zu diesem Zweck sind die
in Listing 5.4 aufgefiihrten Einstellungen in der Datei /etc/1ilo.conf vorzunehmen.

serial=0,9600n8
append=" console=tty0 console=ttyS0,9600n8 "

Listing 5.4: Konfiguration des LILO zur Steuerung serieller Terminals

Fiir das Debugging in Netzwerken ist es oft sinnvoll eine einheitliche Zeitbasis zu Grun-
de legen zu konnen. Eine zuverlidssige Moglichkeit zur Synchronisation der Zeit zwischen
Computern mit IP-Vernetzung bietet das Network Time Protocol (NTP). Listing 5.5 stellt
ein Konfigurations-Beispiel fiir die Datei /etc/ntp.conf dar. Zeile 2 zeigt die Verwen-
dung von per Multicast erreichbaren NTP-Servern innerhalb der zugehorigen Organisation.
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Eine gleichberechtigte Beziehung zwischen zwei NTP-fahigen Routern zeigt Zeile 3. Soll
ein dedizierter NTP-Server verwendet werden, kommt Zeile 4 zum Einsatz.

driftfile /var/lib/ntp/ntp.drift
manycastclient ££05::101

peer routerB.firma.bsp

server ntp.firma.bsp

Listing 5.5: Beispiel /etc/ntp.conf

Die auf einem Unix-System auflaufenden Log-Meldungen werden standardméBig vom
syslog-Daemon in Log-Dateien geschrieben. Dieses Vorgehen ist bei einem System mit
wenig Festspeicher ungiinstig, da dieser sehr schnell an seine Grenzen stoft. Aulerdem ist
eine dezentrale Speicherung und Auswertung der Meldungen nur schwer durchzufiihren,
was das Auffinden von Fehlern unnotig verkompliziert. Daher bietet der syslogd die
Moglichkeit, Log-Meldungen per UDP an einen Syslog-Server zu senden.

Listing 5.6 zeigt, wie alle Meldungen an den Server syslog.firma.bsp weiter-
geleitet werden. Um bei einem Ausfall der DNS-Namens-Auflosung die korrekte Funk-
tion sicherzustellen, sollte dieser Hostname mit der zugehorigen IP-Adresse in die Datei
/etc/hosts eingetragen werden. Zusitzlich werden in diesem Beispiel Meldungen ab
der Prioritét kritisch (crit) an alle angemeldeten Benutzer versandt, so dass Fehler sofort
bemerkt werden konnen.

P @syslog.firma.bsp
¥, @Eilie &

Listing 5.6: /etc/syslog.conf zur Nutzung eines Syslog-Servers

Es ist empfehlenswert, einen unprivilegierter Nutzer anzulegen. Wie bei jedem Unix-System
besitzt der Super-User root das Recht beliebige Anderungen vorzunehmen. Mit dem Unix-
Rechte-System lassen sich somit die Auswirkungen einer etwaigen Kompromittierung mi-
nimieren. Beim Anlegen des Benutzers admin mit dem Befehl

adduser admin

werden die Angabe eines Passwortes und zusitzlicher Informationen gefordert. Es gelten
die allgemeinen Regeln fiir sichere Passworte.

5.1.3 Kernel-Konfiguration

Auch wenn Debian fertige Kernel-Pakete mit allen fiir den Betrieb eines Routers notwen-
digen Optionen zur Verfiigung stellt, ist es nach wie vor sinnvoll einen auf die eigenen
Bediirfnisse abgestimmten Kernel einzusetzen. Eine gute Integration des Kernels in die Dis-
tribution ist in der Regel nur unter Einbeziehung der mitgelieferten Hilfsmittel zu erreichen.
Diese Werkzeuge ermoglichen es auch, den Kernel auf einem anderen Rechner zu compi-
lieren. Dieses Vorgehen ist vor Allem notwendig, wenn der Datentridger des Routers nur
begrenzten Platz bietet, z. B. weil eine Flash-Disk zum Einsatz kommt.
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Da der originale Linux-Kernel derzeit beziiglich einiger Details der IPv6-Standards nicht
auf dem aktuellen Stand ist, lohnt es sich die Patches des USAGI-Projektes [USA] ein-
zusetzen. Neben den Anpassungen an den aktuellen Stand der Standardisierung des ND-
Protokolls, bieten sie auch Connection-Tracking fiir den IPv6-Paket-Filter.

Um ein Debian-Paket fiir einen (zum Zeitpunkt des Schreibens dieser Arbeit aktuellen)
Linux Kernel 2.6.6 zu erstellen, sind die in Listing 5.7 dargestellten Befehle einzugeben.
Mit der ersten Zeile wird der Source-Code als Debian-Paket heruntergeladen, der mit dem
Befehl der dritten Zeile entpackt wird. Zusétzlich wird ein USAGI-Patch heruntergeladen
und in Zeile 6 appliziert. Nachdem die Konfiguration des Kernels mit dem Befehl der siebten
Zeile vorgenommen wurde, erstellt die achte Zeile das eigentliche Paket mit dem Kernel
und den Modulen im Verzeichnis /usr/src. Das so entstandene Paket kann nun auf dem
Zielsystem mit dem Paket-Manager dpkg installiert werden.

apt-get install kernel-source-2.6.6

cd /usr/src/

tar xjf kernel-source-2.6.6.tar.bz2

wget ftp://ftp.linux-ipv6.org/pub/usagi/snap/split/usagi-linux26-
520040524-2.6.6.diff.bz2

cd kernel-source-2.6.6

bzcat ../usagi-1inux26-s20040524-2.6.6.diff.bz2 | patch -pl

make menuconfig

make-kpkg kernel image

Listing 5.7: Erstellen eines Kernel-Paketes

Der Konfiguration des Kernels kommt dabei eine besondere Bedeutung zu. Es ist darauf
zu achten, dass die Treiber fiir alle notwendigen Hardware-Komponenten fest in den Kernel
eingebaut werden. Dies Vorgehen erspart das spétere Nachladen als Modul und vermeidet
somit Probleme, die im Umgang mit Modulen teilweise auftreten. Die Benutzung der IPv6-
Unterstiitzung als Modul fiihrte z. B. im Verlauf der praktischen Tests unter noch unklaren
Bedingungen zu einem stetig anwachsenden Speicher-Verbrauch.

Fiir einen Router sind vor allen Dingen die Netzwerk-Parameter wichtig. Diese befinden
sich innerhalb der Meniistruktur unter Device Drivers Networking Support Networking
options. Die folgenden Optionen sind fiir die korrekte Funktion als Router unbedingt zu
aktivieren:

e [P: advanced router

o [P: equal cost multipath

o [P: tunneling

o [P: GRE tunnels over IP

e [P: TCP syncookie support

e The IPv6 protocol
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e Network packet filtering inkl. der darunter befindlichen Module fiir [Pv4- und IPv6-
Paket-Filterung

e 802.1Q VLAN Support

e die Optionen fiir IPSec, AH, ESP und IPComp

Dariiber hinaus ist die Aktivierung der Unterstiitzung der eingesetzten Netzwerk-
Schnittstellen noétig. Neben den physischen Schnittstellen, wie Ethernet und ATM, muss
fiir den Einsatz von Einwahl und L2TP-Tunneln auch PPP aktiviert sein.

Bei der Auswahl der einzusetzenden Netzwerk-Karten und -Treiber sollte darauf geachtet
werden, dass diese auch grofere Ethernet-Frames unterstiitzen, da der Einsatz von VLANs
mit einer MTU von weniger als 1500 Byte sonst nicht sinnvoll méglich ist. Fiir einige
Treiber stehen entsprechende Patches zur Verfiigung. Der im Beispiel-System eingesetzte
e100-Treiber fiir Intel Fast-Ethernet NICs benotigt keine zusitzlichen Patches.

Eine komplette Konfigurations-Datei fiir einen funktionsfihigen Kernel ist auf dem bei-
gefiigten Datentriger enthalten (sieche Anhang C).

5.1.4 Netzwerk-Konfiguration

Waihrend der Installation wird normalerweise eine automatische Konfiguration der Netz-
werk-Parameter per DHCP vorgenommen. Fiir wichtige Teile der Infrastruktur wie einen
Router ist dieses Vorgehen allerdings ungeeignet. Einstellungen, die auch unabhéngig von
der Funktion anderer Systeme im Netzwerk sein sollen, miissen manuell vorgenommen wer-
den.

Vor allen Dingen ist es notwendig die einzelnen Netzwerk-Schnittstellen zu konfigurie-
ren. Dazu gehort sowohl die Einstellung von evtl. nétigen Hardware-Parametern, als auch
die Zuweisung von IP-Adressen. Zur Verwendung virtueller Interfaces, etwa IPv6-Tunneln,
miissen diese dem Kernel zusitzlich bekannt gemacht werden.

Neben der Moglichkeit die dafiir notwendigen Befehle mit Hilfe eines eigenen Skriptes
beim System-Start abarbeiten zu lassen, bietet Debian einen komfortablen und einheitlichen
Mechanismus zur Konfiguration der Netzwerk-Interfaces an. Alle notigen Einstellungen
werden dazu in der Datei /etc/network/interfaces vorgenommen. Die dort ge-
troffenen Einstellungen werden beim Systemstart abgearbeitet und ermdéglichen auch ein
manuelles Aktivieren und Deaktivieren eines Interfaces mit Hilfe der Befehle i fup und
ifdown.

Das Beispiel in Listing 5.8 zeigt die grundlegende Konfiguration des Interfaces etho.
Die beim Systemstart automatisch zu konfigurierenden Schnittstellen werden wie in Zeile
1 hinter einem auto-Schliisselwort aufgefiihrt. In folgenden Beispielen wird zur Vereinfa-
chung darauf verzichtet. Fiir jede Adress-Familie (inet und inet6) muss ein einzelner
iface-Eintrag erfolgen. Hier werden der Schnittstelle die IPv4-Adresse 192.168.8.10
im Netz 192.168.8.0/24 und die IPv6-Adresse 2001 :db8:10:1::10/64 zuge-
wiesen. Dies stellt eine minimale Konfiguration dar, die nach Bedarf erweitert werden kann.
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auto ethO

iface eth0 inet static
address 192.168.8.10
netmask 255.255.255.0

iface eth0 inet6 static
address 2001:db8:10:1::10
netmask 64

Listing 5.8: Konfiguration einer Ethernet-Schnittstelle

Das Programm vconfig ermoglicht die Verwaltung von 802.1Q VLANS unter Linux.
Ein damit verwaltetes virtuelles Interface muss vor dem Parametrisieren erst erzeugt wer-
den. Diese Arbeit nehmen die Skripte aus dem Debian-Paket v1an ab und bieten so eine
nahtlose Integration in die zentrale Netzwerk-Konfiguration an. Listing 5.9 zeigt das Anle-
gen des VLANs mit der VLAN-ID 10 auf der Schnittstelle et h0. Fiir eine korrekte Funk-
tion ist die Konfiguration der Gegenseite (i. d. R. ein Switch) notwendig.

iface eth0.10 inet6 static
address 2001:db8:100:10::10
netmask 64

Listing 5.9: Konfiguration eines VLAN's

Um lediglich das VLAN-Interface anzulegen, die Einstellungen aber spiter auf andere
Weise vorzunehmen, wird die in Listing 5.10 gezeigte Methode manual angeboten. Dieses
Vorgehen ist insbesondere dann zu empfehlen, wenn moglichst grofie Teile der Konfigura-
tion durch die Mechanismen des Routing-Daemons verwalten werden sollen, wie dies bei
Quagga moglich ist.

iface eth0.10 inet manual

Listing 5.10: Anlegen eines VLANs mit manueller Konfiguration

Fir den Aufbau eines IPv6-in-IPv4-Tunnels wird ein Interface mit der Methode
v4tunnel verwendet. Zusitzlich zu den obigen Einstellungen werden, wie in Listing 5.11
gezeigt, die IPv4-Adressen der beiden Endpunkte fiir die Enkapsulierung benotigt. Wenn
nicht die minimale MTU von 1280 Bytes verwendet werden soll, weil die dazwischen lie-
genden Ubertragungswege groBere Pakete zulassen, kann dies auch angegeben werden.

Neben den Einstellungen der Netzwerk-Schnittstellen ist es fiir den Betrieb sinnvoll,
die Namens-Auflosung per DNS zu ermoglichen. Zu diesem Zweck werden in der Datei
/etc/resolv.conf die IP-Adressen der verfiigbaren DNS-Server eingetragen, wie es
Listing 5.12 zeigt.

Da ein Router fiir gewohnlich alle Informationen fiir seine Routing-Tabelle aus den
Routing-Protokollen gewinnt, ist auf die Definition eines Default-Gateways mit Hilfe
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iface 6tunnel inet6 v4tunnel
address 2001:db8:10:3::1
netmask 64
local 192.168.8.10
endpoint 192.168.1.1
mtu 1480

Listing 5.11: Konfiguration eines IPv6-Tunnels

search firma.bsp
nameserver 2001:db8:100::1
nameserver 2001:db8:200::1
nameserver 192.168.8.2

Listing 5.12: Beispiel fiir /etc/resolv.conf

des gateway-Schliisselwortes zu verzichten. Um im Falle eines Ausfalls der Routing-
Protokolle dennoch per Netzwerk auf das System zugreifen zu konnen, ist es notig meh-
rere direkt verbundene Zwischenstationen (z. B. andere Router) zu nutzen. Alternativ kann
zumindest eine statische Route in Richtung des Management-Netzwerks definiert werden.

Zur Konfiguration wichtiger statischer Routen werden die vorhandenen Erweiterungs-
Mechanismen der Netzwerk-Konfiguration genutzt. Diese ermoglichen es u.a. nach
der Konfiguration eines Interfaces bestimmte Befehle auszufiihren. Listing 5.13 zeigt
die Erweiterung des obigen Beispiels um eine statische Route zum Management-Netz
2001:db8:1::/64 iiber einen anderen im lokalen Netz befindlichen Router mit der
Adresse 2001 :db8:10:1::1.

iface eth0 inet6 static
address 2001:db8:10:1::10
netmask 64
up /sbin/ip route add 2001:db8:1::/64 gw via 2001:db8:10:1::1

Listing 5.13: Konfiguration von statischen Routen

5.1.5 Beschrinkung des Netzwerk-Zugriffs

Um den Router vor Angriffen von auflen zu schiitzen, wie es /M90/ fordert, miissen eini-
ge MaBinahmen ergriffen werden. Dazu gilt es einerseits, nur die notwendigen Dienste zu
aktivieren, und andererseits entsprechende Paket-Filter-Regeln zu definieren. Da ein Rou-
ter i. d. R. nicht wie ein Server durch eine Firewall geschiitzt werden kann, bedarf es einer
lokalen Installation der Filter.

In einem Debian-Standard-System wird auf Grund von Abhingigkeiten zwischen den
Paketen der Super-Server inetd installiert, der in der Ausgangs-Konfiguration einige fiir
den Betrieb nicht notwendige Dienste zur Verfiigung stellt. Um dies zu verhindern, muss der

36

Start des Dienstes deaktiviert werden, indem das folgende Kommando als root ausgefiihrt
wird:

update-rc.d -f inetd remove

Alternativ konnen die Abhingigkeiten auch durch Erstellen eines Dummy-Paketes erfiillt
werden und das eigentliche i netd-Paket deinstalliert werden.

Statt der Moglichkeit mittels TCP Wrapper eine umfassende Zugriffs-Steuerung auf
Dienst-Ebene durch Konfiguration der Dateien /etc/hosts.allowund hosts.deny
vorzunehmen, kann mit Hilfe eines Paket-Filters in tieferen Schichten des OSI-RM ange-
setzt werden. Diesem Zweck dient in Linux das Netfilter-System, welches mit Hilfe der
Befehle iptables (IPv4) sowie ip6tables (IPv6) konfiguriert wird.

Je Protokoll-Familie existieren dabei Ketten mit Filter-Regeln, die nacheinander gepriift
werden. Jede Regel besteht dabei aus einem Teil, der mit einem inspizierten Paket verglichen
wird und einem Befehl, was mit diesem Paket geschehen soll (dieser wird auch ,,Ziel ge-
nannt). Normalerweise wird nur der Befehl der ersten zutreffenden Regel ausgefiihrt. Neben
der Moglichkeit eigene Regel-Ketten zu definieren, die wiederum als Ziele dienen konnen,
existieren die folgenden vordefinierten Ketten:

e INPUT - priift die fiir das lokale System bestimmten Pakete,
e OUTPUT - priift die vom lokalen System ausgehenden Pakete,

e FORWARD - priift die nicht fiir das lokale System bestimmten, aber durchlaufenden
Pakete.

Fiir die Abschottung des Routers vor Zugriffen von auflen ist vor allen Dingen die Ket-
te INPUT zu beachten. Der eingesetzte Regel-Satz sorgt dafiir, dass standardméBig al-
le Verbindungs-Versuche abgelehnt und nur bestimmte Pakete zugelassen werden. Dazu
gehoren lokale Verbindungen und solche aus dem physisch abgetrennten Management-Netz.
Des Weiteren miissen auf den nach auflen gewandten Schnittstellen auch etwaige Routing-
Protokolle zugelassen werden. Auch die fiir das Basis-System notwendigen Dienste wie
DNS und NTP miissen mit entsprechenden Regeln explizit zugelassen sein.

Listing 5.14 zeigt beispielhaft, welche Filter-Regeln notwendig sind, um eine korrekte
Funktion des Routers bei gutem Schutz zu ermoglichen. Das Skript ist in der fiir Start-
Skripte iiblichen Form verfasst, so dass vor allen Dingen die Parameter start und stop
akzeptiert werden. Damit das Skript beim System-Start ausgefiihrt wird, muss es im Ver-
zeichnis /etc/init.d z.B. als pktfilter abgelegt und anschliefend aktiviert wer-
den. Dies kann bei dem von Debian verwendeten System-V-Init-System durch den Befehl

update-rc.d pktfilter start 01 2 3 4 5

erfolgen. Dadurch wird eine frithzeitige Ausfithrung (Prioritdt 01) in den Runlevels, die fiir
den spiteren Betrieb in Frage kommen (2, 3, 4 und 5), sichergestellt. Ein automatisches
Ausfiihren der Stop-Regel ist fiir einen dauerhaften Einsatz nicht nétig.
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#!/bin/sh
NAME=pktfilter
IP6T=/sbin/ip6tables
IPT=/sbin/iptables

WSy
start |restart | force-reload)

# Regel-Ketten leeren
$IPT -F INPUT
$IP6T -F INPUT

# lokale Zugriffe und vom Management-Netz an ethO zulassen
$IPT -A INPUT -i lo -j ACCEPT

$IP6T —-A INPUT -i lo —-3j ACCEPT

$IPT -A INPUT -i ethO -j ACCEPT

$IP6T —-A INPUT -i eth0 -j ACCEPT

# statt Default-Regel besser explizite DROP-Regel verwenden,
# damit nach einem Leeren der Regeln weiterhin Zugriff

# moeglich ist

SIPT —-A INPUT -j DROP

$SIP6T —A INPUT —3j DROP

# L2TP-Verbindung von den moeglichen LACs zulassen
$IPT -I INPUT -s 10.9.8.7/24 -p udp —--dport 1701 -j ACCEPT

# Verbindungen von/zu Link-lokalen Adressen sind wichtig
# diese Regeln sollten evtl. konkreter gefasst werden
$IP6T —-I INPUT -s fe80::/64 —-j ACCEPT

SIPT -I INPUT -d 224.0.0.0/24 —j ACCEPT

# BGP-Sessions auch auf anderen Interfaces von den Peers
# annehmen —— evtl. naeher spezifizieren

$IPT -I INPUT -p tcp —-dport 179 -j ACCEPT

$IP6T —-I INPUT -p tcp --dport 179 -j ACCEPT

# ICMP ist fuer die korrekte Funktion unerlaesslich
$IPT -I INPUT -p icmp -j ACCEPT
$IP6T -I INPUT -p ipv6-icmp —j ACCEPT

# selbst aufgebaute TCP-Sessions (nicht nur SYN-Flag) zulassen
$IPT -I INPUT -p tcp ! —-syn -j ACCEPT
$IP6T -1 INPUT -p tcp ! --syn —j ACCEPT

# DNS und NTP sollen von den eigenen Servern zugelassen

# werden, soweit nicht im Management-LAN

$IPT -I INPUT -p udp -s 10.0.8.0/24 ——sport 53 —-j ACCEPT

$IP6T —-I INPUT -p udp -s 2001:db8:8::/64 —-sport 53 -j ACCEPT
$IPT -I INPUT -p udp -s 10.0.10.0/24 --dport 123 -j ACCEPT
$IP6T -I INPUT -p udp -s 2001:db8:8::/64 —-dport 123 -j ACCEPT
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54 # getunnelte IPv6-Pakete zulassen
$IPT -I INPUT -p ipvé —j ACCEPT

# IPSec-Pakete (Protokolle AH, ESP), IKE zulassen

58 $IPT -I INPUT -p udp --sport 500 —-dport 500 —-j ACCEPT
$IP6T -I INPUT -p udp —--sport 500 —-dport 500 -j ACCEPT
60 $IPT -I INPUT -p ah —-j ACCEPT
$IP6T -I INPUT -p ah -j ACCEPT
62 $IPT -I INPUT -p esp —-j ACCEPT

$IP6T —-I INPUT -p esp —-j ACCEPT

64 I

stop)

66 # Regel-Ketten leeren
$IPT -F INPUT

68 $IP6T -F INPUT
i

70 *)
echo "Usage: /etc/init.d/$NAME {start|stop|restart|force-

reload}" >&2

72 exit 1
i

74 esac

76 exit 0O

Listing 5.14: Beispiel-Skript fiir den Paket-Filter

5.1.6 Einstellungen fiir das Routing

Nachdem ein stabiles Basis-System geschaffen wurde, bedarf es einiger spezieller Einstel-
lungen, damit das System auch als Router eingesetzt werden kann.

Die Haupt-Funktion eines Routers, das Weiterleiten von Paketen, bedarf expliziter Ak-
tivierung. Diese Einstellung kann bei modernen Linux-Kerneln auf einzelne Netzwerk-
Schnittstellen beschriankt werden. Dies bedeutet aber nicht, dass fiir die Trennung von Net-
zen auf entsprechende Paket-Filter-Regeln verzichten werden kann.

Zur Konfiguration dieses Kernel-Parameters stehen zwei Wege zur Verfiigung. Tradi-
tionell kann er iiber das /proc-Dateisystem erreicht werden. Um zu anderen Systemen
(insbesondere BSD) kompatibler zu sein, stellt das Kommando sysctl eine Schnittstel-
le zur Verfiigung, die die Parameter beim System-Start verdndern kann. Zu diesem Zweck
werden die gewiinschten Einstellungen in der Datei /etc/sysctl.conf in der Form
<Parameter>=<Wert> abgelegt.

Zur korrekten Funktion der in Listing 5.15 aufgefiihrten Einstellungen ist es unerlésslich,
dass die IPv6-Unterstiitzung fest in den Kernel eingebunden und nicht als Modul vorliegt, da
diese Anderungen vor dem Laden von Modulen ausgefiihrt werden. Neben der Aktivierung
der Forwardings ist es fiir IPv4 i. d. R. notwendig den Reverse Path Filter zu deaktivieren.
Ist dieser aktiv, werden Pakete von Absendern abgewiesen, die laut Routing-Tabelle nicht
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iiber das selbe Interface erreicht werden. Auerdem ist jegliche automatische Konfiguration
zu deaktivieren.

net.ipvé4.conf.all.forwarding=1
net.ipvéd.conf.all.rp filter=0
net.ipvé6.conf.all.forwarding=1
net.ipvé6.conf.all.autoconf=0

Listing 5.15: Notwendige sysct 1-Parameter fiir das Routing

Nachdem diese Einstellungen somit fiir alle Interfaces vorgenommen wurden, kann das
Verhalten einzelner Schnittstellen nach Bedarf geéndert werden.

Auferdem bietet Debian die Datei /etc/network/options zur Konfiguration die-
ser Parameter an, deren Anderung sich allerdings nur auf IPv4 auswirken. Daher muss die
Abarbeitung dieser Einstellungen entweder deaktiviert oder entsprechend angepasst wer-
den. Dazu brauchen lediglich die Zeilen

ip_forward=yes
spoofprotect=no

eingefiigt werden.
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5.2 Dynamisches Routing mit Quagga

Das aus GNU/Zebra hervorgegangene Programm-Paket Quagga stellt eine freie Implemen-
tation aller fiir den Internet-Bereich notwendigen Routing-Protokolle zur Verfiigung. Das
InterOperability Laboratory an der Universitdt New Hampshire hat deren Funktion fiir IPv4
getestet und groBtenteils als standardkonform zertifiziert.

Quagga basiert auf einem verteilten Ansatz. Die Bearbeitung der verschiedenen Routing-
Protokolle wird von verschiedenen Daemons iibernommen, die mit dem zentralen Daemon
zebra per Unix-Domain-Sockets kommunizieren. Dieser Ansatz soll zu einer hoheren Sta-
bilitit fiihren und ermoglicht die einfache Erweiterbarkeit der Routing-Suite.

5.2.1 Installation

Quagga kann einerseits aus dem Quellcode selbst compiliert werden oder in Form des
Debian-Paketes quagga installiert werden. Die letztgenannte Variante bietet den Vorteil,
dass das Paket bereits alle notwendigen Optionen enthélt und einen ausgereiften Mechanis-
mus zum Start der einzelnen Daemons zur Verfiigung stellt.

Nach der Installation des Pakets mittels

apt-get install quagga

ist ein Start des Routing-Daemons noch nicht moglich. Zuerst muss angege-
ben werden, welche Routing-Protokolle zum Einsatz kommen sollen. In der Datei
/etc/quagga/daemons kann pro zu startendem Daemon eine Prioritit fiir die Start-
Reihenfolge angegeben werden. Um nur den Haupt-Prozess zebra zu starten, kann das in
Listing 5.16 aufgefiihrte Beispiel genutzt werden. Zusitzliche Routing-Protokolle werden
in den folgenden Abschnitten dieses Kapitels behandelt.

zebra=1
bgpd=no
ospfd=no
ospféd=no
ripd=no
ripngd=no

Listing 5.16: Beispiel fiir /etc/quagga/daemons um nur zebra zu starten

Zusitzlich benotigt jeder Daemon seine eigene Konfigurations-Datei im Verzeichnis
/etc/quagga/ mit seinem Namen und der Erweiterung . conf. Die zu zebra gehoren-
de Konfiguration befindet sich also in der Datei /etc/quagga/zebra.conf.

Um weitere Einstellungen per Kommando-Zeilen-Interface (CLI) mit Hilfe von telnet
vornehmen zu konnen, sollte eine minimale Konfigurations-Datei die in Listing 5.17 auf-
gefiihrten Befehle enthalten. Dazu gehort die Definition eines Passwortes (Zeile 2). Zur
besseren Ubersichtlichkeit empfiehlt es sich, jedem Daemon einen entsprechenden Hostna-
men zu vergeben, der am Prompt des CLIs ausgegeben wird. Da eine zentrale Haltung der
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Logfiles gefordert ist, sollte das Logging per syslog, wie in Zeile 3 angegeben, aktiviert
werden. Eine solche Konfiguration bildet auch die Ausgangsbasis fiir die anderen Daemons.

hostname zebra@router
password zebra
log syslog

Listing 5.17: Minimal-Konfiguration von zebra

Nachdem diese Einstellungen vorgenommen wurden, konnen die Routing-Daemons wie
gewiinscht gestartet werden. Zu diesem Zweck kann dem Befehl

/etc/init.d/quagga start

auch ein Prioritits-Wert iibergeben werden. Dieser bestimmt bis zu welcher eingestellten
Prioritdt die Daemons gestartet werden. Bei einem System-Start werden automatisch alle
ausgewihlten Routing-Prozesse gestartet.

5.2.2 Bedienung und Konfiguration von Quagga

Die Aufteilung der Routing-Aufgaben auf mehrere Daemons sorgt dafiir, dass auch die Kon-
figuration auf mehrere Programme verteilt ist. Beim Umstieg von einem integrierten Router
kann diese Eigenart gewohnungsbediirftig erscheinen.

Beim Start eines Daemons wird seine gespeicherte Konfiguration aus einer Datei im Ver-
zeichnis /etc/quagga/ gelesen. Eine manuelle Anderung dieser Datei ist zu vermeiden,
da im Falle eines Syntax-Fehlers der Daemon nicht startet. Stattdessen ist die Konfiguration
mit Hilfe des eingebauten Kommandozeilen-Interfaces durchzufiihren. Verdnderungen die
auf diese Weise vorgenommen werden, wirken sich automatisch auf den laufenden Betrieb
aus. Dadurch ist kein Neustart erforderlich. Das bedeutet im Gegenzug, dass Anderungen
explizit abgespeichert werden miissen, um auch nach einem Neustart giiltig zu sein.

Zum Zugriff auf das Kommandozeilen-Interface stehen zwei Wege zur Verfiigung. Ei-
nerseits hat jeder Daemon eine per Telnet zugingliche Konsole, die nur die fiir ihn rele-
vanten Schliisselworter unterstiitzt. Andererseits steht mit vtysh auch ein Programm zur
Verfiigung, mit dem alle Daemons zeitgleich bedient werden konnen. Dieses Programm
kann auch als Login-Shell genutzt werden und ermoglicht somit eine gute Annédherung an
das Verhalten eines Cisco-Routers, bietet aber keinerlei Authentifizierung des Nutzers.

Um mittels Telnet auf den Haupt-Prozess zebra zuzugreifen, wird eine Verbindung zum
zugehorigen VTY-Port (Virtual Terminal) hergestellt. StandardmiBig ist dieser auf 2601
festgelegt. Um diesen Vorgang zu erleichtern, findet in der Datei /etc/services eine
Zuordnung zwischen den numerischen Ports und einem Namen statt. Dieser Name ent-
spricht in diesem Fall dem Namen des Daemons. Somit lésst sich auf den Prozess zebra
im lokalen System mittels

telnet localhost zebra

zugreifen.
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Nach der Eingabe des definierten Passworts gelangt man in den unprivilegierten Modus,
der an einem > am Ende des Prompts zu erkennen ist. In diesem Modus koénnen lediglich
verschiedene Status angezeigt werden. Um in den Betrieb des Daemons einzugreifen, ist
ein Wechsel in den privilegierten Modus durch Eingabe von enable nétig. Mit Hilfe von
disable kann dieser Modus wieder verlassen werden.

Bei der Eingabe von Befehlen ist die Verwendung von Abkiirzungen der Schliisselworter
moglich, solange sie eindeutig sind (enable und en sind somit identisch). Zusitzlich kann
ein Schliisselwort mittels der Tabulator-Taste vervollstindigt werden. Ist die bisherige Ein-
gabe nicht eindeutig, erscheint eine Auswahl der Moglichkeiten, etwa

zebralrouter> e<TAB>
enable exit

beim Versuch, die Abkiirzung e zu vervollstandigen. Nach einem Druck auf ? erscheint eine
kontext-sensitive Hilfe zu den derzeit moglichen Schliisselworten. Wird diese z. B. nach der
obigen Eingabe aufgerufen, erscheint folgendes Ergebnis:

zebra@router> e?
enable Turn on privileged mode command
exit Exit current mode and down to previous mode

Die eigentlichen Einstellungen werden im Konfigurations-Modus vorgenommen. Dieser
wird durch Eingabe von

configure terminal

aus dem privilegierten Modus erreicht. Die in den folgenden Abschnitten dargestellten
Konfigurations-Abschnitte konnen in dieser Reihenfolge am Prompt eingegeben werden.

Mit dem Schliisselwort no vor einem Befehl kann die entsprechende Konfigurations-Op-
tion generell riickgidngig gemacht werden. Der Befehl

no log file

deaktiviert z. B. ein vorher definiertes Logging in eine Datei wieder.

Nachdem die Einstellungen getestet wurden, miissen sie abgespeichert werden, so dass
sie nach einem Neustart automatisch wieder geladen werden. Diesem Zweck dienen die
beiden dquivalenten Befehle

write file
copy running-config startup-config

Wihrend des Konfigurierens ist es oft hilfreich, sich die aktuelle Konfiguration vor Augen
zu fithren. Mit Hilfe des Befehls

show running-config

ist dies leicht moglich.
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5.2.3 Grundkonfiguration

Neben den Einstellungen aus Listing 5.17, die zum Start eines Quagga-Daemons unerliss-
lich sind, sollten einige Optionen gesetzt werden, die fiir den weiteren Betrieb sinnvoll sind.

Sollen auch unprivilegierte Benutzer die Moglichkeit haben, den Status des Routers ab-
zufragen, ohne in den Betrieb eingreifen zu diirfen, ist eine zusitzliche Passwort-Abfrage
fiir die Benutzung des enable-Kommandos zu aktivieren. Der Befehl

enable password PASSWORT

setzt dieses Passwort auf den Wert ,,PASSWORT" und aktiviert die Passwort-Abfrage. Der-
zeit hat diese Option allerdings keinen Einfluss auf die Benutzung von vtysh. Deshalb
darf dieses Programm nur vertrauenswiirdigen Nutzern zur Verfiigung gestellt werden.

StandardmiBig speichert Quagga Passworter unverschliisselt in seinen Konfigurations-
Dateien ab. Um das einfache Ausspionieren der definierten Passworter zu vermeiden, exis-
tiert eine Option zur Ablage verschliisselter Passworter. Nach deren Aktivierung mit dem
Befehl

service password-encryption

wird aus jedem bestehenden Passwort ein crypt-Hash erzeugt und zur Authentifizierung
benutzt.

Kommentare sorgen bei vielen gleichartigen Einstellungen héufig fiir eine bessere Les-
barkeit der Konfiguration. Diesem Zweck dienen z. B. Interface-Beschreibungen, die eine
einfachere Identifizierung ermoglichen. Die Befehle

interface eth0.15
description Peering mit ISP A

geben dem Interface eth0 .15 die Information mit, dass es dem Peering mit ISP A dient.

5.2.4 IPv6 Router-Advertisements

Zu den Basis-Funktionen von IPv6 gehort fiir einen Host das automatische Auffinden eines
Default-Gateways, um mit der Auenwelt kommunizieren zu konnen. Zur Unterstiitzung
dieser in RFC2461 [NNS98] definierten Router Discovery (RA) ist es unerlisslich auf dem
Router einen entsprechenden Daemon einzurichten.

Neben spezialisierten Programmen fiir diesen Zweck, wie radvd, bietet auch der zum
Einsatz kommende Routing-Daemon Quagga eine entsprechende Funktionalitit. Diese
muss pro Interface konfiguriert und aktiviert werden und deckt nur die grundlegenden
Moglichkeiten ab.

Listing 5.18 zeigt dies am Beispiel des Interfaces eth0.10. Nach dem Konfigurieren
der IPv6-Adresse wird in Zeile 3 das Aussenden von RA-Paketen aktiviert. Damit werden
etwaige Hosts lediglich iiber einen verfiigbaren Default-Router informiert. Zusitzlich kann
auch das fiir die Adress-Auto-Konfiguration notwendige IPv6-Prifix iibertragen werden.
Ein solches Prifix besitzt immer eine maximale und eine bevorzugte Giiltigkeits-Dauer. Die-
se betrdgt hier 1 Woche (604800 s) bzw. 2 Tage (172800 s). Zusitzlich legt autoconfig
fest, dass das angegeben Prifix fiir die automatische Konfiguration benutzt werden darf.
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interface eth0.10

ipv6 address 2001:db8:100:10::10/64

ipv6 nd send-ra

ipv6 nd prefix-advertisement 2001:db8:100:10::/64 604800 172800
onlink autoconfig

Listing 5.18: Konfiguration von Router-Advertisements

5.2.5 Einbinden in das IGP RIPng

Der Einsatz des einfachen Distance-Vector-Routing-Protokolls RIPng erfordert nur we-
nig Aufwand. Zum Start des zugehorigen Daemons ripngd ist eine Minimal-Konfigu-
ration notig, wie in Listing 5.17. Zusitzlich muss der zugehorige Eintrag in der Datei
/etc/quagga/daemons so modifiziert werden, dass seine Start-Prioritit groer als die
von zebra verwendet wird. Die Konfiguration erfolgt daraufhin, wie in Abschnitt 5.2.3
beschrieben, bevorzugt per Telnet auf dem Port 2603 bzw. ripngd.

Um lediglich Routen von benachbarten Routern auf dem Interface eth0. 1 zu empfan-
gen, geniigt die folgende Konfiguration:

router ripng
passive-interface eth0.1

Sollen dagegen auch die eigenen angeschlossenen Netze angeboten werden, wird
passive-interface durch das Schliisselwort network ersetzt. Ab diesem Moment
ist der Router aktiv und sendet Angebote an seine Nachbarn an den angegebenen Schnitt-
stellen. Diese Nachrichten umfassen aber nur die angeschlossenen Netze, deren Interface
per network definiert oder per RIPng empfangen wurden.

Zum Anbieten von Routen, die nicht per RIPng gelernt wurden, dient das Schliisselwort
redistribute, mit dem generell Routen anderer Quellen in ein Routing-Protokoll iiber-
nommen werden konnen. Meist ist es sinnvoll, zumindest die direkt angebundenen Netze
mit in die Routing-Informationen aufzunehmen. Mittels

router ripng
redistribute connected

werden die Netze der in zebra konfigurierten Interfaces mit in die RIPng-Tabelle auf-
genommen. Auf gleiche Weise konnen die dort definierten statischen Routen (static)
und die auBlerhalb von Quagga erzeugten Routen, die vom Kernel iibernommen wurden
(kernel), eingefiigt werden.

Bei diesem Prozess kann es vorkommen, dass auch unerwiinschte Routen iibernommen
werden. Um dies zu verhindern, kann mittels Prifix-Listen ein Filter erstellt werden. In
Listing 5.19 wird in den Zeilen 10 bis 11 eine Prifix-Liste definiert, die keine Multicast-
Adresse hindurch ldsst, wahrend alle anderen Adressen erlaubt sind. Zur Aktivierung dieses
Filters fiir ausgehende Routing-Updates dient das Schliisselwort distribute—1ist in
Zeile 8. Auf Wunsch konnen auch eingehende Angebote entsprechend gefiltert werden.

Zeile 7 des Beispiels zeigt, wie mehrere Routen zusammengefasst (aggregiert) werden
konnen, um die Anzahl der angebotenen Routen moglichst gering zu halten. Dieses Vor-
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gehen ist allerdings nur dann sinnvoll, wenn zum Erreichen der betreffenden Netze dieser
Router durchlaufen werden muss.

router ripng

network eth0.1

network eth0.2

redistribute connected

redistribute static

redistribute kernel

aggregate-address 2001:db8:1000::/48
distribute-list prefix only_unicast out

i

ipv6 prefix-list only_unicast seq 5 deny f£f00::/8 le 128
ipv6 prefix-list only_unicast seqg 10 permit any

Listing 5.19: Beispiel-Konfiguration fiir RIPng

5.2.6 Einbinden in das IGP OSPFv3

Statt eines Distance-Vector-Routing-Protokolls wie RIPng kommt in ISP-Netzwerken
hiufig das Link-State-Protokoll OSPF zum Einsatz, da dieses wesentlich schneller konver-
giert und somit fiir komplexere Netz-Topologien besser geeignet ist. Quagga implementiert
mit dem Daemon ospf6d die fiir OSPFv3 notwendigen Basisfunktionalitéten.

Die Aktivierung verlduft analog zu der von ripngd durch Modifikation der Datei
/etc/quagga/daemons und Anlegen einer kleinen Minimal-Konfiguration. Ahnlich
einfach wie bei RIPng gestaltet sich die Konfiguration, wenn der Router nur angebotene
Routing-Informationen empfangen und diese erlernten Informationen weitergeben soll. Die
Befehle

interface eth0.1
i
router ospf6
router-id 192.168.8.10
interface eth0.1 area 0.0.0.0

geniigen, um mit den benachbarten Routern auf dem Interface eth0 .1 Verbindung aufzu-
nehmen.

In diesem Beispiel ist zu erkennen, dass IPv4-Adressen fiir die Konfiguration verwen-
det werden. Dieser Umstand erklért sich aus der Tatsache, dass OSPFv3 eine minimale
Anpassung von OSPFv2 an die Bediirfnisse von IPv6 darstellt. Da in diesen Protokollen
32-Bit-Werte zur Identifizierung der Area und der Router verwendet werden, hat sich die
Notatation als IPv4-Adresse durchgesetzt.

OSPF definiert zwar die Moglichkeit in einem Netzwerk verschiedene Areas zu verwen-
den, um die zu verteilenden Link-State-Announcements zu reduzieren. Derzeit unterstiitzt
Quaggas OSPFv3-Implementation laut Dokumentation aber nur Area 0, den Backbone.
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Wie in der Konfiguration von RIPng konnen Routing-Informationen aus anderen Quellen
mittels entsprechender redistribute-Befehle in das Netz der OSPFv3-Router einge-
speist werden. Das Vorgehen beim Filtern von Routen unterscheidet sich hingegen. Aktuell
konnen nur die ausgesendeten Link-State-Advertisements gefiltert werden. Dies erfolgt al-
lerdings fiir jedes Interface unabhingig, so dass eine wesentlich feinere Kontrolle moglich
1st.

Mit Listing 5.20 wird eine Konfiguration erzeugt, die der obigen fiir RIPng
dhnelt. Auf der Schnittstelle eth0.2 werden allerdings nur Routen unterhalb von
2001:db8:1000::/40 angeboten, wihrend den Routern an eth0.1 die kompletten
Routing-Informationen zur Verfiigung gestellt werden.

Des Weiteren arbeitet OSPF mit einem feiner abgestuften System von Metriken fiir die
Routing-Entscheidung. Dazu wird wie in Zeile 4 gezeigt einem Interface ein Kosten-Wert
zugewiesen. Bei der Berechnung der Routing-Tabelle aus der Link-State-Datenbank wird
zum Erreichen eines bestimmten Zieles stets der Weg mit den geringsten Kosten genutzt.

interface eth0.1

!

interface eth0.2

ipv6 ospf6 cost 10

ipv6 ospf6 advertise prefix-list kundennetze
!
router ospf6

router-id 192.168.8.10
redistribute connected
redistribute static
redistribute kernel
interface eth0.1 area
interface eth0.2 area
!

ipv6e prefix-list kundennetze seq 5 permit 2001:db8:1000::/40 le 128

Listing 5.20: Beispiel-Konfiguration fiir OSPFv3

0.0.0.0
0.0.0.0

Normalerweise wird in einem Netzwerk nur ein IGP eingesetzt, um den administrativen
Aufwand auf ein sinnvolles Maf} zu reduzieren. Es kann aber notwendig sein, mehrere IGPs
parallel zu betreiben. Bei der Umstellung von einem Routing-Protokoll auf ein anderes bie-
tet es sich an, diese wie ,,ships in the dark™ zu behandeln und keinen Informationsaustausch
zwischen ihnen vorzunehmen. Soll dagegen z. B. ein Kunden-Netzwerk iiber mehrere Wege
per RIPng angeschlossen werden, wihrend intern OSPFv3 genutzt wird, miissen die Daten
aus RIPng mittels redistribute ripng nach OSPFv3 importiert werden.

5.2.7 AuBenanbindung per BGP

Im Gegensatz zu den IGPs basiert das Border Gateway Protocol (BGP) nicht auf der auto-
matischen Erkennung seiner Nachbarn per Multicast. Stattdessen muss zu jedem gewiinsch-
ten Partner-Router eine TCP-Verbindung aufgebaut werden, iiber die die Routing-Updates
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ausgetauscht werden. Die BGP-Implementation von Quagga ist bereits sehr ausgereift, da
es eine der am héufigsten bendtigte Funktion der Routing-Suite ist.

Der Daemon bgpd wird wie die anderen aktiviert. Da ein funktionierendes IGP Voraus-
setzung fiir evtl. bendtigte iBGP-Verbindungen ist, sollte der Wert der Start-Prioritit hoher
gewihlt werden als fiir die IGPs. Wenn der bgpd gestartet ist, kann er mit Hilfe des CLIs
konfiguriert werden.

Um eine Verbindung zum Nachbar-Router 2001 :db8:100:15: : 14 im AS65002 auf-
zubauen, geniigt es die Befehle aus Listing 5.21 einzugeben. Mit diesem Beispiel wer-
den sowohl IPv4- als auch IPv6-Routing-Informationen empfangen, da die Nutzung von
IPv4 nicht explizit aktiviert werden braucht. Dagegen ist gut zu erkennen, dass die IPv6-
Funktionalitdt als Multi-Protokoll-Erweiterung erst spiter zu BGP4 hinzugefiigt wurde.
Einerseits wird die 32 Bit lange Router-ID als IPv4-Adresse notiert. Andererseits bedarf
es einer expliziten Auswahl der Adress-Familie IPv6 (siehe Zeile 5), um die Fahigkeit zu
aktivieren IPv6-Routen behandeln zu koénnen.

router bgp 65001

bgp router-id 192.168.8.13

neighbor 2001:db8:100:15::14 remote-as 65002
!

address—family ipv6
neighbor 2001:db8:100:15::14 activate
exit-address-family

Listing 5.21: Minimale Konfiguration fiir ein BGP-Peering

Neben dieser Basis-Konfiguration, die eine eBGP-Verbindung zwischen dem AS65001
und dem AS65002 initiiert, ist es hédufig auch notig iBGP-Verbindungen zwischen den
Border-Routern eines autonomen Systems herzustellen. Dazu wird bei der Definition des
Nachbars mittels

router bgp 65001
neighbor 2001:db8:100:4::12 remote-as 65001

das selbe AS benutzt.
Mit den Befehlen
router bgp 65001

address-family ipvé
network 2001:db8::/35

wird dem BGP-Daemon mitgeteilt, dass er das lokale Prifix 2001:db8::/35 sei-
nen Nachbarn per BGP anbieten soll. Um bei Verwendung von Default-Routen unnétige
Routing-Schleifen zu vermeiden, empfiehlt es sich in zebra gleichzeitig mittels

ipv6é route 2001:db8::/35 ::1 reject

eine statische Route zum Zuriickweisen von Paketen fiir unbekannte Ziele anzulegen. Da in
der globalen Routing-Tabelle der DFZ nicht beliebig spezielle Routing-Informationen ver-
teilt werden konnen, diirfen die Daten der IGPs i. d. R. nicht nach BGP importiert werden.
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Normalerweise werden alle von einem AS empfangenen Updates an alle anderen ver-
bundenen AS weitergeleitet. Dies bedeutet, dass IP-Pakete zwischen diesen fremdem AS
tiber das eigene Netzwerk transferiert werden konnten. Da dieser Transit-Verkehr meist un-
erwiinscht ist, sollten die angebotenen Informationen zur Erreichbarkeit gefiltert werden.

Zu diesem Zweck kann pro Nachbar eine Filter-Liste definiert werden, die dann mittels
der Access-Liste

ip as-path access-list keinTransit permit °$

nur solche Updates auswihlt, die noch keinen Eintrag im Attribut AS_PATH enthalten. Der
regulidre Ausdruck dieses Filters kann den Bediirfnissen entsprechend erweitert werden,
wenn bestimmten AS Transit-Verkehr moglich sein soll.

Neben ausgehenden Routing-Updates, sind auch eingehende Updates so zu filtern, dass
die Stabilitdt des Routings im Internet gewéhrleistet ist. In [D6r04] werden Empfehlun-
gen gegeben, welche Prifixe im Internet als giiltig erachtet und angenommen werden soll-
ten. Zu den ungiiltigen Adress-Bereichen gehort auch das in dieser Arbeit verwendete
Dokumentation-Prifix 2001 :db8:: /32.

Da beim Filtern von eingehenden Routing-Updates normalerweise alle unerwiinschten
Eintriige verworfen werden, ist es fiir eine Anderung der Filter-Regeln erforderlich die BGP-
Verbindung ab- und wieder neu aufzubauen. Um dieses Problem zu umgehen, bietet Quagga
die Moglichkeit, die urspriinglich empfangenen Updates zusitzlich zu speichern und eine
sanfte Rekonfiguration durchzufiirhen. Auch diese Einstellung ist in die Konfiguration in
Listing 5.22 eingeflossenen. Darin werden auch die iibrigen Vorschlige umgesetzt.

router bgp 65001

bgp router-id 192.168.8.13

neighbor 2001:db8:100:15::14 remote-as 65002
1

address-family ipvé6

network 2001:db8::/35

neighbor 2001:db8:100:15::14 activate

neighbor 2001:db8:100:15::14 soft-reconfiguration inbound

neighbor 2001:db8:100:15::14 prefix-list ipv6-ebgp-relaxed in
neighbor 2001:db8:100:15::14 filter-list keinTransit out
exit-address-family

!

ipvé prefix-list ipvé6-ebgp-relaxed permit 3ffe::/18 ge 24 le 48

ipv6é prefix-list ipv6-ebgp-relaxed permit 3ffe:4000::/18 ge 32 le 48
ipv6 prefix-list ipv6-ebgp-relaxed permit 3ffe:8000::/22 ge 28 le 48
ipv6e prefix-list ipv6-ebgp-relaxed deny 2001:db8::/32 le 128

ipv6 prefix-list ipv6-ebgp-relaxed permit 2001::/16 ge 19 le 48

ipvé prefix-list ipvé6-ebgp-relaxed permit 2002::/16

ipv6 prefix-list ipv6-ebgp-relaxed deny ::/0 le 128

1

ip as-path access-list keinTransit permit °$

Listing 5.22: BGP-Konfiguration mit Filtern
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5.2.8 Absicherung durch IPSec

Da Router wichtige Infrastruktur-Systeme sind, ist ein wirksamer Schutz vor unerwiinsch-
ter Beeinflussung von aufien angebracht. Eines der kritischsten Angriffs-Ziele stellen die
BGP-Verbindungen dar, da im Falle eines Verbindungs-Abbruchs grofie Teile des Internets
unerreichbar werden. Wie im April 2004 festgestellt wurde, kann ein auenstehender An-
greifer mit relativ geringem Aufwand eine TCP-Session unterbrechen. [CER04] Zur Losung
des Problems wird die Nutzung von MD5-authentifizierten TCP-Sessions oder von IPSec
angeregt. Fiir TCP/IPv6-Verbindungen kommt nur IPSec in Frage, da dies von allen stan-
dardkonformen IPv6-Systemen unterstiitzt werden muss.

Neben der IPSec-Unterstiitzung im Linux-Kernel werden die IPSec-Tools fiir Linux
bendtigt, um Einstellungen vornehmen zu kénnen. Zu diesem Paket gehort ebenso der IKE'-
Daemon racoon. Bei der Installation der Debian-Pakete ipsec-tools und racoon
wird das Programm racoon-tool mitgeliefert, das die gesamte IPSec-Konfiguration
in der Datei /etc/racoon/racoon-tool.conf zusammenfasst. Alternativ kann die
Konfiguration auch manuell mit Hilfe von Skripten durchgefiihrt werden.

Wenn bei der Installation nicht angegeben wurde, dass racoon—tool benutzt werden
soll, kann dies durch Anderung der Zeile

CONFIG_MODE="racoon-tool"

in der Datei /etc/default/racoon nachgeholt werden. Zusitzlich ist darauf zu ach-
ten, dass die Paket-Filter-Einstellungen sowohl die IPSec-Protokolle als auch IKE zulassen.

In Listing 5.23 ist eine Konfiguration dargestellt, mit deren Hilfe alle TCP-Verbindungen
zum System 2001 :db8:100:15: : 14 gegen Daten-Verdnderung geschiitzt werden. Um
den Transport-Mode mit AH (Authentication Header) benutzen zu konnen, muss eine spe-
zielle Regel definiert werden. Da racoon-tool normalerweise die IPv6-Unterstiitzung
von racoon deaktiviert, miissen auch die Aufruf-Parameter angepasst werden (siehe Zeile
3).

Das IKE-Protokoll bietet zwar die Mdoglichkeit mit asymmetrischen Verschliisselungs-
Verfahren zu arbeiten. Dies verursacht aber insbesondere fiir kleine Installationen einen
erhohten Aufwand. Deshalb wird in diesem Beispiel ein vereinbartes Passwort (PSK) ver-
wendet, das in der Datei /etc/racoon/psk.txt wie folgt definiert wird:

2001:db8:100:15::14 Sehr_sicheres_Passwort

Nach einem Neustart oder dem Kommando

/etc/init.d/racoon restart

werden die so definierten Regeln aktiv. Beim ersten Verbindungsversuch, der diesen Regeln
entspricht, vereinbaren die IKE-Daemons einen zeitlich beschridnkten Schliissel. Auf Grund
der Implementation der IPSec-Funktionen im Linux-Kernel wird dabei das erste Paket mit
dem Fehler ,,.Destination unreachable’ quittiert, was einen neuerlichen Verbindungsversuch
erforderlich macht. Im Fall von BGP wird damit der Aufbau der Routing-Verbindung ge-
ringfiigig verzogert.

!Internet Key Exchange — Protokoll zur Vereinbarung von symmetrischen Schliisseln
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global:
log: notify
racoon_command: /usr/sbin/racoon -f path_racoon_conf

connection (routerE) :
src_ip: 2001:db8:100:15::13
dst_ip: 2001:db8:100:15::14
upperspec: tcp
admin_status: yes
spdadd_template: transportAH

spdadd (transportAH) : spdadd src_ip dst_ip upperspec |
-P out ipsec ah/transport//require; spdadd dst_ip o
src_ip upperspec -P in ipsec ah/transport//require;

Listing 5.23: IPSec-Konfiguration mittels racoon-tool

5.3 Integration weiterer Dienste

Nachdem der Router seine Basis-Funktionalitit erhalten hat, konnen weitere Funktionen
hinzugefiigt werden. Insbesondere fiir kleinere ISP ist es wichtig, dass ein Router moglichst
viele Anwendungsfille abdecken kann. Im Folgenden soll dem Router ermoglicht werden,
L2TP-Sessions zu terminieren, sowie Multicast-Routing und MPLS zur Integration in einen
MPLS-Backbone zu unterstiitzen.

5.3.1 L2TP zur Einwahl

Zur Anbindung von ADSL-Kunden der T-Com, bietet dieser Carrier die Ubergabe per
Layer Two Tunneling Protocol (L2TP) an. Diese Tunnel miissen an einem Router des
ISPs terminiert werden. Das Debian-Paket 12tpd enthilt die dafiir notwendige Funktio-
nalitdt. Da L2TP zum Transport von PPP-Datenstromen dient, sind zusétzlich die Kernel-
Unterstiitzung fiir PPP und das Paket ppp notwendig.

Wenn diese Voraussetzungen geschaffen wurden, muss der 12t pd den Bediirfnissen ent-
sprechend konfiguriert werden. Dazu sollte die Datei /etc/12tpd/12tpd. conf demin
Listing 5.24 aufgefiihrten Beispiel dhneln. Diese Konfiguration besteht aus mehreren Sek-
tionen und bietet somit die Moglichkeit unterschiedlicher Einstellungen fiir verschiedene
Anwendungsfille oder fiir diverse Carrier.

Die in der Sektion [1ns default] aufgefiihrten Einstellungen fiihren zu einer ent-
sprechenden Parametrisierung des pppd, der beim Aufbau einer neuen Verbindung gestar-
tet wird. Diese L2TP-Implementation erfordert zwingend eine dynamische Zuweisung der
IPv4-Adresse aus einem Pool, wie er in Zeile 9 definiert ist. Die Zuweisung einer fiir einen
bestimmten Benutzer bestimmten IPv4-Adresse ist dem pppd mit Hilfe eines RADIUS-
Plugins moglich. Die Optionen, die hier angegeben werden konnen, sind i. d. R. nicht aus-
reichend, um eine PPP-Verbindung aufbauen zu kénnen. Deshalb wird in Zeile 17 eine Datei
mit zusdtzlichen Optionen fiir den pppd definiert.

Listing 5.25 stellt den Inhalt einer solchen Options-Datei dar. Vor allen Dingen ist es
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wichtig, dem PPP-Daemon mitzuteilen, dass fiir die Verbindung kein Modem eingesetzt
wird. In den per L2TP iibergebenen PPP-Sessions werden vom LAC bereits einige Pa-
rameter ausgehandelt. Die Standard-Einstellungen des pppd sind dazu aber inkompati-
bel, so dass die Zeilen 7 bis 9 notwendig sind, damit liberhaupt Daten iibertragen werden
konnen. Die Moglichkeit die zu verwendenden DNS-Server per PPP zu iibermitteln, so
dass der Client diesen automatisch konfigurieren kann, sollte i. d. R. genutzt werden. Die
Unterstiitzung von IPv6 muss auf beiden Seiten aktiviert werden, damit entsprechende Aus-
handlungen stattfinden konnen. In Zeile 19 werden die fiir die Bildung der link-lokalen
Adresse verwendeten Interface-IDs definiert.

Fiir die gewiinschte Fihigkeit Benutzer per RADIUS zu authentifizieren sind neben den
beiden letzten Zeilen in Listing 5.25 weitere Schritte notwendig. Im Quelltext des PPP-
Daemons ist zwar die RADIUS-Unterstiitzung enthalten, aber normalerweise nicht aktiviert.
Zur Aktivierung ist es sinnvoll, den Source-Code des Debian-Paketes als Ausgangsbasis zu
nehmen, die notwendige Anderung vorzunehmen, das Paket zu compilieren und auf dem
Router mittels dpkg zu installieren.

Der Quelltext fiir das Debian-Paket kann mittels

apt-get source ppp

bezogen werden, wenn in der Datei /etc/apt/sources.list eine entsprechende
deb-src-Zeile enthalten ist. Auch wenn die notwendige Anderung durch Auskommentie-
ren einer Zeile erfolgen konnte, ist es fiir das Debian-Source-Paket notwendig, eine Patch-
Datei (siehe Listing 5.26) zu erzeugen und im Verzeichnis debian/patches abzulegen.
Ist dies erfolgt, kann mit dem Befehl

dpkg-buildpackage

das Binér-Paket erzeugt werden.

Ist die so verdnderte Version des ppp-Pakets auf dem Router installiert, muss das
RADIUS-Plugin konfiguriert werden. Diese Einstellung umfasst die RADIUS-Server, die
zur Authentifizierung und zum Accounting verwendet werden sollen. Diesem Zweck die-
nen die Einstellungen in der Datei /etc/radiusclient/radiusclient.conf, die
in Listing 5.27 beispielhaft dargestellt sind. Fiir die Verbindung mit den RADIUS-Servern
wird ein Passwort verwendet, das in der Datei /etc/radiusclient/servers spezi-
fiziert wird.

Beim Aufbau der PPP-Verbindung wird den beiden Gegenseiten nur eine link-lokale
IPv6-Adresse zugewiesen. Daher miissen in einem weiteren Schritt globale IPv6-Adressen
hinzugefiigt werden. Dazu konnen sowohl Router-Advertisements, als auch DHCPv6 ein-
gesetzt werden. Die dafiir notwendigen Informationen iiber die zu verwendenden IPv6-
Prifixe werden auf RADIUS-Server in den Attributen Framed-IPv6-Prefix und
Framed-IPv6-Route verwaltet.

Das PPP-Plugin radattr ist in der Lage alle vom RADIUS-Server iibermittelten Attri-
bute in einer Datei nach dem Muster /var/run/radattr.<interface> abzulegen.
Diese Daten konnen dann z. B. mit den Start-Skripten des pppd ausgewertet werden. Da die
radiusclient-Bibliothek derzeit keine IPv6-Datentypen unterstiitzt, werden diese nicht
abgespeichert. Somit ist die automatische Vergabe globaler IPv6-Adressen per RADIUS
derzeit nicht moglich.
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[global]

port = 1701

auth file = /etc/l2tp/l2tp-secrets
access control = no

rand source = dev

;

[lns default]

exclusive = no

ip range = 10.0.100.1-10.0.100.254
local ip = 192.168.8.10

require chap = no

refuse pap = no

refuse chap = no

require authentication = yes

name = router

ppp debug = no

7

Global parameters:

* Bind to port 1701

* challenge secrets

* No check for source

Source for entropy for random

LNS definition

* Allow >1 tunnels per LAC

* Allocate from this IP range
Our local IP to use

Require CHAP auth. by peer
Refuse PAP authentication
Refuse CHAP authentication
Require peer to authenticate
Report this as our hostname
Turn on PPP debugging

B S

pppoptfile = /etc/ppp/options.l2tpd.lns ; * ppp options file

Listing 5.24: Beispiel fiir /etc/12tpd/12tpd.conf

# DNS-Server im Client konfigurieren

ms-dns 192.168.8.2
# Authentifizierung erforderlich
auth

# kein Modem, sondern virtuelles Interface

nocrtscts
noaccomp
default-asyncmap
nopcomp

# MTU/MRU fuer T-DSL mit Transport ueber L2TP

mru 1456

mtu 1456

# Pings
lcp—-echo-interval 30
lcp-echo-failure 4

# Nur IP transportieren
noipx

# Initiiere IPv6-Vereinbarungen
ijgw® g83l,382

# RADIUS verwenden
plugin radius.so

plugin radattr.so

Listing 5.25: PPP-Optionen fiir L2TP-Tunnel — /etc/ppp/options.12tpd.1lns
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——— ppp.old/pppd/plugins/Makefile.linux
2004-04-27 15:37:09.000000000 +0200

+++ ppp/pppd/plugins/Makefile.linux |
2004-04-27 15:39:29.000000000 +0200

@e -6,7 +6,7 @@

SUBDIRS := rp-pppoe

# Uncomment the next line to include the radius authentication plugin
—# SUBDIRS += radius

+SUBDIRS += radius

PLUGINS := minconn.so passprompt.so passwordfd.so pppoatm.so

# include dependencies if present

Listing 5.26: Patch zur Aktivierung von RADIUS in ppp

authserver radiusl.firma.bsp:1812
authserver radius2.firma.bsp:1812
acctserver radiusl.firma.bsp:1813
acctserver radius2.firma.bsp:1813

Listing 5.27: Definition der RADIUS-Server

5.3.2 MPLS

Die aktuellste Implementation von Multiprotocol Label Switching (MPLS) fiir Linux wird
von James Leu entwickelt? und stellt neben der Forwarding-Engine im Kernel auch Pro-
gramme zur Administration zur Verfiigung. Zusitzlich wird eine Integration des Label Dis-
tribution Protocols (LDP) in Quagga/Zebra angeboten. Quagga unterstiitzt bisher schon den
Austausch von Labels per BGP, ist aber noch nicht in der Lage die Forwarding-Engine ent-
sprechend zu konfigurieren. Auch fiir andere Routing-Protokolle wird an der Integration
von Traffic-Engineering-Funktionen gearbeitet.

All diese Entwicklungen sind derzeit noch nicht in den Standard-Umfang der betreffen-
den Programme eingegangen. Stattdessen finden sich im Quellcode-Repository des Pro-
jektes verdnderte dltere Versionen von Linux, Quagga und anderen Werkzeugen. Daraus
konnen mittels di £ £ Patches gewonnen werden, mit denen die Integration in aktuelle Ver-
sionen moglich wird. Auf diese Weise konnte ein Patch fiir das Linux 2.6.6 Debian-Paket
erstellt werden, das auf dem beigefiigten Datentriger enthalten ist.

Damit sollte es moglich sein, manuelle MPLS-Tunnel zwischen zwei Routern anzulegen.
Da ohne LDP auf diese Weise keine Interoperabilitdt mit den vorhandenen Cisco-Routern
herzustellen war, entfillt die Erklarung dieser Konfiguration.

Mit den vorhandenen Quellen war es dagegen nicht moglich, die LDP-Implementation in
einen funktionstiichtigen Zustand zu iiberfiihren. Ein entsprechender Patch fiir das Quagga-
Debian-Paket liegt dieser Arbeit bei, fiihrt aber bei Benutzung des mp1lsd unter verschie-
denen Umsténden zu Abstiirzen des Daemons. Da der Haupt-Entwicker des MPLS-Linux-

%siche http://mpls-1linux.sourceforge.net/
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Projektes in [Leu04] einrdumt, dass aktuell noch viel Arbeit investiert werden muss, um
eine lauffiahige Umgebung fiir LDP zu schaffen, kann unter Linux derzeit kein MPLS ge-
nutzt werden.

5.3.3 Multicast-Routing

Zum aktuellen Zeitpunkt unterstiitzt der Linux-Kernel kein IPv6-Multicast-Routing. Das
USAGI-Projekt [USA] hat es sich aber u.a. zur Aufgabe gemacht, dies zu @ndern. Eine
konkrete Planung existiert allerdings noch nicht.

Nachdem die Weiterleitung der Multicast-Pakete durch den Kernel ermdglicht wurde,
miissen im néchsten Schritt die Multicast-Routing-Protokolle implementiert werden. Dazu
gehoren sowohl Daemons fiir Protocol Independent Multicast (PIM), aber auch MBGP-
Unterstiitzung fiir [Pv6-Multicast. Diese sollten nach Moglichkeit zu Quagga hinzugefiigt
werden. In Anbetracht der Tatsache, dass mit den BSD-Derivaten bereits andere freie Be-
triebssysteme das Forwarding unterstiitzen, konnte diese Arbeit bereits beginnen. Derzeit
besteht aber von Seiten des Marktes kein Druck Multicast anzubieten.
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5.4 Netzwerk-Management per SNMP

Um den aufgebauten Router aus der Ferne iiberwachen und steuern zu konnen, soll das
Simple Network Management Protocol (SNMP) zum Einsatz kommen. Neben der blofen
Installation und Konfiguration des SNMP-Agents auf dem Router kann dieser so erweitert
werden, dass auch Quagga per SNMP angesprochen werden kann.

5.4.1 Installation und Konfiguration des SNMP-Agents

Zur Installation des SNMP-Agents des NET-SNMP Projekts wird das Debian-Paket snmpd
benoétigt. Daneben konnen auch die im Paket snmp enthaltenen Client-Programme instal-
liert werden, um einen Zugriff auf die per SNMP verfiigbar gemachten Daten zu ermogli-
chen.

Nach erfolgreicher Installation miissen neben einigen Informationen zum System,
auf dem der Agent lduft, auch die Zugriffsberechtigungen konfiguriert werden. Zur
Vereinfachung der Konfiguration steht das Programm snmpconf zur Verfiigung. Da
dieses nicht dem aktuellen Stand der Konfigurations-Syntax entspricht, sollte dar-
auf verzichtet werden. Stattdessen sollten die vorgestellten Einstellungen in der Datei
/etc/snmp/snmpd.local.conf vorgenommen werden.

Das Beispiel in Listing 5.28 zeigt, wie mit Hilfe des feinstufigen Rechte-Systems des
SNMP-Agents der lesende Zugritf auf alle Daten per SNMP Version 2¢ mit der Community
Geheim gestattet wird.

Zu diesem Zweck muss zuerst die Zuordnung der Community zu einem Security-Namen
(hier ROSec) erfolgen. Dabei kann auch definiert werden, von welchen Adressen Zugriffe
erlaubt werden sollen. Fiir die eigentliche Definition der Sicherheits-Richtlinien, wird eine
Gruppe (ROGroup) definiert, der die Security-Namen angehoren konnen. Gleichzeitig wird
eine Ansicht (all) des Variablen-Baums definiert. Die Verkniipfung von Berechtigung und
Ansicht erfolgt mit Hilfe des access-Schliisselwortes.

Um einen Zugriff auf den SNMP-Agenten per IPv6 zu erlauben, wird im Listing 5.28 in
Zeile 11 definiert, welche Adress-Familien und Ports fiir eingehende Verbindungen zuge-
lassen werden sollen. Nach der Definition von Aufstellungsort und eines Ansprechpartners
sind auch diese Daten abrufbar.

Der SNMP-Agent ist auerdem in der Lage, zusitzliche System-Werte zu iiberwachen
und auf Anormalititen zu reagieren. Dazu gehoren Dateisystem-Auslastung oder laufende
Prozesse. Des Weiteren werden verschiedene Schnittstellen angeboten, um weitere Parame-
ter anderer Prozesse zur Verfiigung zu stellen.

5.4.2 Einbinden von Quagga

Die Quagga-Daemons bieten die Moglichkeit, die von ihnen verwalteten Daten per SNMP
verfiighar zu machen. Dazu wird die standardisierte SMUX?-Schnittstelle genutzt. Auf
diesem Weg werden aktuell nur die IPv4-spezifischen MIBs fiir IP-Forwarding, RIPv2,

3SNMP multiplexing protocol, siche RFEC1227
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# name source community
2 com2sec ROSec 192.168.8.0/24 Geheim
com2sec6t ROSec 2001:db8:10:1::/64 Geheim
4 # name sec.model sec.name
group ROGroup v2c ROSec
6 # name incl/excl subtree mask
view all included ol 80
s # group context sec.model sec.level match read write notif
access ROGroup "" any noauth exact all none none

10
agentaddress udp:161,udpipv6:161
12
syslocation Rechenzentrum I, Schrank 4.2
14 syscontact Nimda Beispiel <beispiel@firma.bsp>

Listing 5.28: Beispiel fiir /etc/snmp/snmpd.local.conf

OSPFv2 und BGP4 zur Verfiigung gestellt. Sobald der Standardisierungs-Prozess fiir die
IPv6-Routing-Protokolle abgeschlossen ist, werden die entsprechenden MIBs voraussicht-
lich auch von Quagga implementiert.

Um die Verbindung zwischen Quagga und dem SNMP-Agent herzustellen, muss dieser
so konfiguriert werden, dass Verbindungs-Versuche von den Quagga-Daemons per SMUX
angenommen werden. Dazu dient das Schliisselwort smuxpeer, dem die zu verwendende
OID iibergeben wird. Pro Daemon wird, wie in Listing 5.29 gezeigt, ein solcher Eintrag
benotigt. Nachdem der betreffende Quagga-Daemon eine Verbindung zum SNMP-Agent
herstellen konnte, erfolgt die Registrierung zusétzlicher MIBs.

smuxpeer .1.3.6.1.4.1.3317.1.2.1 # zebra
2 smuxpeer .1.3.6.1.4.1.3317.1.2.2 # bgpd
smuxpeer .1.3.6.1.4.1.3317.1.2.3 # ripd
4 smuxpeer .1.3.6.1.4.1.3317.1.2.4 # ripngd
smuxpeer .1.3.6.1.4.1.3317.1.2.5 # ospfd
6 smuxpeer .1.3.6.1.4.1.3317.1.2.6 # ospfed

Listing 5.29: Konfiguration des snmpd zur Anbindung von Quagga

Prinzipiell besteht die Moglichkeit, die Verbindung per SMUX-Protokoll mit einem Pass-
wort abzusichern. Im Laufe der Versuche wurden die Verbindungsversuche vom SNMP-
Agent abgewiesen, obwohl das Passwort korrekt tibermittelt wurde, so dass darauf verzich-
tet werden musste. Da diese Kommunikation nur auf dem lokalen System ablduft und auf
einem Router normalerweise keine Benutzer aktiv sind, sind die negativen Auswirkungen
vernachléssigbar klein.

57



6 Test der geforderten Funktionalitat

Um die korrekte Funktion der beschriebenen Konfigurationen zu priifen, stand einerseits
ein Router zur Verfiigung, der eine Verbindung zum Produktions-Netzwerk der Logivision
GmbH hatte und vor allen Dingen zum Test von BGP zum Einsatz kam. Andererseits wurde
eine Test-Umgebung aufgebaut, die mittels User-Mode-Linux mehrere Router simuliert.
Diese virtuellen Maschinen konnen z. B. auf einem Host-System mit Debian GNU/Linux
und dem Paket user-mode-1linux benutzt werden. Auf diese Weise lassen sich auch
komplexe Szenarien inkl. Ethernet-Switch simulieren ohne physische Gerite in einem Test-
Labor vorzuhalten.

Die so geschaffene Test-Umgebung basiert allerdings noch auf einem Linux-Kernel
2.4.24, da alle Versuche scheiterten, einen Kernel 2.6.6 im User-Mode zu betreiben. Bis
auf MPLS lielen sich alle Tests hiermit durchfiihren. Abbildung 6.1 zeigt die verwendete
Netzwerk-Topologie.

Neben den so implementierten Routern, ist auch ein Management-Server vorhanden, der
gleichzeitig die Funktion als DNS-, NTP-, RADIUS- und Syslog-Server iibernimmt und in
den betreffenden Konfigurations-Dateien entsprechend angegeben wurde.

Diese Test-Umgebung ist auf der beigefiigten CD enthalten. Anhang C geht niher auf die
Nutzung der virtuellen Systeme ein.

AS65002
2001:db8:2000::/35

AS65001
2001:db8::/35

2001:db8:100:15::/64,

VLAN2 EBGP
2001:db8:100:2::/64

VLAN1
2001:db8:100:1::/64

2001:db8:100:4::/64

2001:db8:100:3::/64

Abbildung 6.1: Topologie des Test-Netzwerks
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6.1 Grundsystem

Zu testen war, ob sich der Benutzer root sowie der unprivilegierte Benutzer admin am
System anmelden konnen. Dazu wurde an einem System im Management-Netzwerk der
Befehl

ssh root@routerA.firma.bsp

verwendet und mit dem Nutzer admin wiederholt. Auf diese Weise wird zusitzlich ge-
priift, ob die Netzwerk-Verbindung besteht und die Freischaltung fiir Verkehr aus dem
Management-Netzwerk funktionstiichtig ist.

Mit dem Befehl nt pdc kann der lokale NTP-Server des Routers gesteuert werden. Dass
eine Verbindung zu einem anderen Server aufgebaut und die Zeit mit diesem synchronisiert
wird, ist in der Ausgabe des Befehls peers

ntpdc> peers
remote local st poll reach delay offset disp

*ntp 192.168.8.10 3 64 37 0.00104 0.000061 0.66290

an dem vorangestellten Stern und dem geringen Offset-Wert zu erkennen. Auflerdem wurde
somit die korrekte Funktion der Namens-Auflosung nachgewiesen, da der NTP-Server mit
seinem Namen in der Konfiguration eingetragen war, der per DNS aufgelost werden musste.

Auf dem System, das durch syslog.firma.bsp identifiziert wird, musste gepriift
werden, ob die Log-Meldungen des Routers korrekt eintreffen. Dazu wurde die Datei
/var/log/syslog betrachtet. Meldungen wie

Jun 2 17:19:07 routerA syslogd 1.4.1#14: restart.

zeigen, dass dies gegeben ist.

Die korrekte Funktion von VLANs wurde iiberpriift, indem auf zwei virtuel-
len Routern das VLAN 1 auf dem Interface ethO durch Eintragung in der Datei
/etc/network/interfaces aktiviert wurde. Beim Test mittels

ping -s 1472 10.0.1.11

stellte sich heraus, dass die virtuellen Netzwerk-Schnittstellen nicht in der Lage sind IP-
Pakete mit einer MTU von 1500 Bytes iiber ein VLAN zu transportieren. Bei Verwendung
einer physischen Netzwerk-Karte mit dem e100-Treiber war dies moglich. In der Folge
kam fiir VLANSs in der Test-Umgebung aus diesem Grunde eine MTU von 1496 Bytes zum
Einsatz.

Mit Hilfe des Parameters —L fiir iptables und ip6tables konnen die installierten
Paket-Filter-Regeln angezeigt werden. Die Ausgabe in Listing 6.1 zeigt, dass die Regeln fiir
IPv6 vollstindig eingetragen wurden. Das zu einer Regel gehorende Interface wird hierbei
nicht ausgegeben. Die korrekte Funktion des Paket-Filters wurde nicht getestet, da aufgrund
positiver Erfahrungen in anderen Umfeldern von dessen weitestgehender Fehlerfreiheit aus-
gegangen werden kann.
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routerA: " # ip6tables -n -L INPUT
Chain INPUT (policy ACCEPT)

target prot opt source destination

ACCEPT esp £3/@ 28/0

ACCEPT ah g8/ 38/0

ACCEPT udp 33/@ 28/0 udp spt:500 dpt
:500

ACCEPT udp 2001:db8:8::/64 28/0 udp dpt:123

ACCEPT udp 2001:db8:8::/64 28/0 udp spt:53

ACCEPT tcp g8/ 38/0 tcp flags:!0x16/0 J
x02

ACCEPT icmpv6 ::/0 ::/0

ACCEPT tcp g8/ 28/0 tcp dpt:179

ACCEPT all fe80::/64 28/0

ACCEPT all g8/ 38/0

ACCEPT all g8/ 28/0

DROP all ::/0 23/0

Listing 6.1: Ausgabe der Paket-Filter-Konfiguration

6.2 Routing-Protokolle

Um die korrekte Funktion der Routing-Protokolle zu iiberpriifen, geniigt es, die Routing-
Tabellen von Router A und Router D zu verifizieren. Dazu kann der Status jedes einzelnen
Routing-Daemons abfragt werden. Die alternative Nutzung der in zebra zusammengefiihr-
ten Informationen reduziert den Aufwand stark.

Die Listings 6.2 und 6.3 zeigen die Ausgabe des Befehls show ipv6 route, mitdem
die IPv6-Routing-Informationen angezeigt werden konnen. Die Quelle jedes einzelnen Ein-
trags steht in der ersten Spalte. Es ist zu erkennen, dass viele Eintrige doppelt vorkommen.
Das ist auf den Empfang der Routen sowohl per OSPFv3 als auch RIPng zuriickzufiihren.
Ein Stern in der dritten Spalte zeigt an, dass dieser Eintrag dem Kernel iibergeben wurde
und somit zum Forwarding genutzt wird. Diese Entscheidung wird anhand der in eckigen
Klammern gezeigten Prioritit getroffen.

Aus den vorliegenden Informationen ist zu erkennen, dass alle IPv6-Netze des ISP-
Netzwerks sowohl per RIPng als auch OSPFv3 verfiigbar sind. Zusitzlich wird von Rou-
ter D eine Default-Route in die IGPs eingespeist, wihrend genauere Informationen iiber die
Erreichbarkeit des AS65002 per BGP ausgetauscht werden.

Der Ausfall eines Routers wurde ebenfalls getestet und sorgte nach dem Konvergieren
der Routing-Protokolle fiir Nicht-Erreichbarkeit der betroffenen Teil-Netze.

zebralrouter> show ipv6 route
Codes: K - kernel route, C - connected, S - static, R - RIPng,
O - OSPFv3, I - ISIS, B - BGP, * - FIB route.

O>* ::/0 [110/0] via fe80::fcfd:cO0ff:fea8:80c, eth0.2, 00:00:12
R ::/0 [120/0] via fe80::fcfd:c0ff:fea8:80c, eth0.2, 00:23:38
C>* ::1/128 is directly connected, lo

O>* 2001:db8::/35 [110/0] via fe80::fcfd:c0ff:fea8:80c, eth0 J
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K*
(T

K *
C>*

K*
C>
o>*

.2, 00:00:

2001:db8:

.2, 00:23:

2001:db8:

.1, 00:00:

2001:db8:
2001:db8:
2001:db8:

.1, 00:00:

2001:db8:
2001:db8:
2001:db8:

.2, 00:00:

2001:db8:
2001:db8:
2001:db8:

.2, 00:00:

2001:db8:

.1, 00:24:

2001:db8:

.2, 00:00:

2001:db8:

o2y, 008233

2001:db8:
2001:db8:
2001:db8:

.2, 00:00:

2001:db8:

o2, 008233

fe80::/64
fe80::/64
fe80::/64
fe80::/64
feB80::/64

12
:/35 [120/0] via fe80::fcfd:c0ff:fea8:80c, ethO J
38
10:1::/64 [110/0] via fe80::fcfd:c0ff:fea8:80b, eth0
12
10:1::/64 is directly connected, ethO
10:1::/64 is directly connected, ethO
100:1::/64 [110/0] is directly connected, eth0O
12
100:1::/64 is directly connected, eth0.1
100:1::/64 is directly connected, eth0.1
100:2::/64 [110/0] is directly connected, eth0 J
12
100:2::/64 is directly connected, eth0.2
100:2::/64 is directly connected, eth0.2
100:3::/64 [110/0] via fe80::fcfd:c0ff:fea8:80c, eth0 J
12
100:3::/64 [120/0] via fe80::fcfd:c0ff:feaB8:80b, eth0
06
100:4::/64 [110/0] via fe80::fcfd:c0ff:fea8:80c, eth0 J
12
100:4::/64 [120/0] via fe80::fcfd:c0ff:fea8:80c, eth0
38
100:10::/64 is directly connected, eth0.10
100:10::/64 is directly connected, eth0.10
100:15::/64 [110/0] via fe80::fcfd:c0ff:fea8:80c, eth0 J
12
100:15::/64 [120/0] via fe80::fcfd:c0ff:fea8:80c, eth0
38
is directly connected, eth0.10
is directly connected, eth0.1
is directly connected, eth0.2
is directly connected, eth0.10
is directly connected, ethO
eth0.10

£f£00::/8 is directly connected,

Listing 6.2: Router A: Ausgabe von show ipv6 route

zebral@router> show ipv6 route

Codes:

S>*
C>*
S

K*
[C>e
(0>

O - OSPFvV3,

::/0 [1/0

K - kernel route,

C - connected,
I - ISIS, B - BG

P,

] is directly connected,

::1/128 is directly connected,
is directly connected,
110/0] via fe80::fcfd:c0ff:fea8:80c,

2001:db8:

.4, 00:23:

:/35

43

[1/0]
2001:db8:10:1::/64 [

lo

S - static,

& — FIB route.

lo,

rej

2001:db8:10:1::/64 is directly connected, e
2001:db8:10:1::/64 is directly connected, e

2001:db8:100:1::/64

.4, 00:01:

03

2001:db8:100:1::/64

.4, 00:24:

28

lo, rej

tho
tho

[110/0] via fe80::fcfd:c0ff:fea8:80c,

[120/0] via fe80::fcfd:c0ff:fea8:80c,
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O>* 2001:db8:100:2::/64 [110/0] via fe80::fcfd:cO0ff:fea8:80c, eth0
.4, 00:01:06
1 R 2001:db8:100:2::/64 [120/0] via fe80::fcfd:cO0ff:fea8:80c, eth0
.4, 00:24:28
O>* 2001:db8:100:3::/64 [110/0] via fe80::fcfd:cO0ff:fea8:80c, eth0
.4, 00:23:43
16 R 2001:db8:100:3::/64 [120/0] via fe80::fcfd:cO0ff:fea8:80c, eth0 J
.4, 00:24:28
o 2001:db8:100:4::/64 [110/0] is directly connected, eth0
.4, 00:23:46
18 C>* 2001:db8:100:4::/64 is directly connected, eth0.4
O>* 2001:db8:100:10::/64 [110/0] via fe80::fcfd:cO0ff:fea8:80c, ethO
.4, 00:01:02
20 R 2001:db8:100:10::/64 [120/0] via fe80::fcfd:c0ff:fea8:80c, eth0
.4, 00:24:28
C>* 2001:db8:100:15::/64 is directly connected, eth0.15
2 B>* 2001:db8:2000::/35 [20/0] via fe80::fcfd:c0ff:fea8:80e, eth0 J
.15, 00:08:36

C * fe80::/64 is directly connected, eth0.15
4 C * fe80::/64 is directly connected, eth0.4
K * feB80::/64 is directly connected, ethO

26 C>* fe80::/64 is directly connected, eth0

(o} £ff00::/8 [110/0] via fe80::fcfd:cO0ff:fea8:80c, eth0.4, 00:01:02
3 K>* ££00::/8 is directly connected, ethO

Listing 6.3: Router D: Ausgabe von show ipv6 route

6.3 Weiterleitung von Paketen

Nachdem die Routing-Tabellen aufgebaut sind, kann getestet werden, ob und mit welcher
Geschwindigkeit die Pakete vom Router weitergeleitet werden. Da hierfiir kein realistisches
Test-System zur Verfiigung stand, beschréinkten sich die Tests darauf, die grundsétzliche
Fahigkeit zu iiberpriifen.

Mit Hilfe des Befehls traceroute6 kann der Weg zu einem angegebenen Ziel verfolgt
und somit die korrekte Funktion des Routings iiberpriift werden. Listing 6.4 gibt den kom-
pletten Weg von Router A zum LAN-Interface von Router E wieder. Dies zeigt, dass die
Router C und D die Pakete korrekt weiterleiten.

routerA: " # traceroute6 -n 2001:db8:2000::1
2 traceroute to 2001:db8:2000::1 from 2001:db8:100:2::10, 30 hops max |
, 16 byte packets
1 2001:db8:100:2::12 2.153 ms 1.853 ms 1.965 ms
4 2 2001:db8:100:4::13 4.145 ms 3.745 ms 3.775 ms
3 2001:db8:2000::1 5.067 ms 5.558 ms 5.825 ms

Listing 6.4: Routing-Weg von Router A zu Router E
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6.4 Aufbau eines L2TP-Tunnels

Neben der beschrieben Konfiguration des LNS, wird zum Test der korrekten Funktion ein
LAC benétigt. Dieses wurde auf Router E ebenfalls mit dem 12tpd implementiert, der
mit der IP-Adresse 10.9.8.7 arbeitet. Statt bei einem abgesetzten Einwahl-Nutzers, wird die
PPP-Verbindung auf dem selben System terminiert.

Nach dem Initiieren der L2TP-Verbindung mittels

echo "call diplom" > /var/run/l2tp-control

erscheinen im Logfile die Informationen iiber die auf der PPP-Verbindung verwendeten
IPv4- und IPv6-Adressen. Die Zeilen

local 1IP address 192.168.8.10

remote IP address 10.0.99.1

local LL address fe80::0000:0000:0000:0001
remote LL address £fe80::0000:0000:0000:0002

zeigen somit an, unter welchen Adressen der Client erreichbar ist.

Zur Priifung kommen die Programm ping und ping6 zum Einsatz. Im Falle der link-
lokalen IPv6-Adressen muss dafiir zusétzlich das zu verwendende Interface angegeben wer-
den. Listing 6.5 zeigt eine erfolgreiche Dateniibertragung.

routerA: # ping -c¢ 1 10.0.99.1

PING 10.0.99.1 (10.0.99.1) 56(84) bytes of data.

64 bytes from 10.0.99.1: icmp_seg=1 ttl=64 time=8.39 ms

—-—— 10.0.99.1 ping statistics ———

1 packets transmitted, 1 received, 0% packet loss, time Oms
rtt min/avg/max/mdev = 8.393/8.393/8.393/0.000 ms

routerA: " # pingé -c 1 -I ppp0 fe80::2

PING fe80::2(fe80::2) from fe80::1 ppplO: 56 data bytes

64 bytes from fe80::2: icmp_seqg=1 ttl=64 time=7.91 ms

——— fe80::2 ping statistics ——-—

1 packets transmitted, 1 received, 0% packet loss, time Oms
rtt min/avg/max/mdev = 7.913/7.913/7.913/0.000 ms

Listing 6.5: L2TP-Verbindungs-Test mittels ping

Dieses Vorgehen dient gleichzeitig dem Nachweis der korrekten Funktion des IPv4-
Forwardings, da zum Transport des L2TP-Tunnels eine IPv4-Verbindung zwischen den
Routern A und E genutzt wird.
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6.5 Status-Abfrage per SNMP

Zum Test der korrekten Funktion von SNMP-Abfragen, wurde der Name des Routers mittels

# snmpget -v 2c -c Geheim routerA sysName.O
SNMPv2-MIB: :sysName.0 = STRING: routerA

abgefragt. Dieses Ergebnis zeigt, dass der SNMP-Agent korrekt arbeitet. Um zu priifen,
dass Quagga seine unterstiitzten MIBs richtigt registriert hat, wurde mir dem Befehl

# snmpget -v 2c -c Geheim routerA 1.3.6.1.2.1.4.24.1.0
IP-MIB::ip.24.1.0 = Gauge32: 12

ein Wert aus der IP-Forwarding-MIB mit dem Befehl abgefragt. Die Zahl 12 gibt die Zahl
der aktuell von zebra verwalteten IPv4-Routing-Tabellen-Eintrége an.

Von Quagga werden derzeit keine IPv6-spezifischen Daten zur Verfiigung gestellt. Be-
vor diese Unterstiitzung nicht implementiert ist, lassen sich nur IPv4-betreffende Routing-
Informationen abfragen. Fiir den Transport der SNMP-Requests kann IPv6 dagegen bereits
eingesetzt werden.
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7 Ergebnisse

7.1 Vergleich mit einem Cisco-Router

Da sich ein selbst entwickelter Router mit kommerziell erhéltlichen Geriéten messen muss,
folgt nun ein Vergleich mit einem Router vom Marktfiihrer Cisco Systems, Inc.. In einem
dhnlichen Leistungs-Segment agieren die Router der 7200er-Serie, die bei ISPs hiufig zum
Einsatz kommen. Diese unterscheiden sich vor allen Dingen in der Zahl der verfiigbarer

Slots fiir Netzwerk-Interfaces, so dass keine spezielle Modellauswahl notwendig ist.

Kriterium Cisco 72xx Linux mit Quagga
Art der Forwarding- fiir IPv4 Hardware-beschleu-  Forwarding komplett in Soft-
Engine nigt, IPv6 groftenteils in ware, Routing-Tabelle mit

Konformitét mit IPv6-
Standards

Unterstiitzung der Rou-
ting-Protokolle RIP-
ng, OSPFv3, BGP mit
Multiprotokoll-Erwei-
terungen fiir IPv6

Anzahl der terminier-
baren L2TP-Tunnel

der Haupt-CPU, mit Cisco-
Express-Forwarding (CEF)
weniger abhingig von Cache-
Effekten, somit geringe-

re Anfilligkeit fiir DDoS-
Attacken

Bei Verwendung sehr aktuel-
ler I0S-Releases, sehr gut

In aktuellen IOS-Releases,
sehr gut;

da diese z. T. nicht stabil im
Produktionsbetrieb verwend-
bar sind, teilweise nicht kom-
plett implementiert

ca. 8000;
empfohlen: max. 500
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Route-Cache, im Falle von
DDoS-Attacken kann dies zu
Unerreichbarkeit fiihren

Seit Linux-Kernel 2.6.x, sehr
gut;

fiir aktuellste Entwicklungen
sind USAGI-Patches sinnvoll;
alle notwendigen Services
sind in guter Qualitdt vorhan-
den

RIPng vollstindig;

OSPFv3 nur Area 0, noch
nicht alle Funktionen wie fiir
IPv4 vorhanden;

BGP4+ wird grofitenteils un-
terstiitzt

ca. 250, beschrinkt durch
maximal verfiigbare Datei-
Deskriptoren



Kriterium

Cisco 72xx

Linux mit Quagga

Kriterium

Cisco 72xx

Linux mit Quagga

Integration eines Paket-
Filters

Multicast-Routing fiir
IPv6

Unterstiitzung von
MPLS

Netzwerk-Management

Skalierbarkeit der
Netzwerk-Interfaces

Skalierbarkeit der Leis-
tung

langsam, da lineare Regel-
Liste verwendet wird

sowohl IPv6-Multicast fiir
BGP als auch PIM-SM

sind in sehr aktuellen I0S-
Releases implementiert;
Multicast-Forwarding funkti-
onsfihig

MPLS wird von verschie-
denen I0S-Releases in un-
terschiedlicher Qualitit un-
terstiitzt;

in aktuellen Versionen ist der
Betrieb fiir [Pv4 problemlos
moglich;

IPv6 nicht vollstindig inte-
griert

SNMP wird fiir alle Funktio-
nen unterstiitzt

max. 6 Karten mit unter-
schiedlicher Port-Bestiickung
(z. B. 2xFastEthernet);

die Backplane unterstiitzt
max. 1 GBif

abhingig von der Network
Processing Engine werden
unterschiedliche Durchsatzra-
ten unterstiitzt, max. 1 Mpps;
die Speicher-Ausstattung
wird dadurch ebenfalls be-
schrinkt und ist bei vielen
Routern auf 256 MiByte be-
grenzt
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schnell und flexibel wegen
moglicher Baum-Struktur
und schnellem Prozessor

derzeit kein IPv6-Multicast-
Forwarding im Kernel
verfiigbar;

Quagga beinhaltet der-

zeit keine IPv6-Multicast-
Funktionalitat

MPLS beschrinkt sich

auf eine experimentelle
Forwarding-Engine;

die zu unterstiitzenden Ver-
fahren zum Label-Austausch
existieren zwar, sind aber in
keinem fiir den Produktiv-
Betrieb brauchbaren Zustand

nur wenige Funktionen sind
per SNMP steuerbar;
Anpassung/Erweiterung des
SNMP-Agents moglich

vom Motherboard abhiingige
Zahl von Netzwerk-Karten;
die Auswabhl der unterstiitz-
ten Schnittstellen-Typen ist
beschrankt

Beschridnkung vor allen Din-
gen durch die verwendeten
Bus-Systeme (PCI) und die
Bandbreite des Hauptspei-
chers;

schwankt somit sehr stark in
Abhingigkeit vom investier-
ten Geld;

Speicher kann in ausreichen-
dem Mal3e zur Verfiigung
gestellt werden

Erweiterbarkeit der
Software

Stabilitit des Betriebs

Aufwand der Adminis-
tration

Anschaffungs-Preis mit
2 x FastEthernet

hingt stark von den Plidnen
des Herstellers ab;

einige Features sind nur

in bestimmten Versions-
Stringen verfiigbar, die auf
Grund anderer Beschrinkun-
gen z. T. nicht eingesetzt wer-
den konnen

i.d.R. sehr hoch, wenn ein
stabiles IOS-Release verwen-
det wird;

das zuverldssige Prozess-
Management sorgt im Falle
von Fehlern fiir Reaktivie-
rung der notigen Prozesse

durch eine einheitliche
Bedien-Oberfliche gering;
gute Dokumentation und viel-
seitiges Lehrgangs-Angebot
existiert

bei Beschaffung auf dem
Gebraucht-Markt ab ca.

5000 €;

dltere weniger leistungsfihige
Modelle z. T. darunter

leichte Erweiterbarkeit der
Funktionalitéit, wenn ent-
sprechende Software bereits
existiert;

teilweise ist eigene Software-
Entwicklung notwendig;
eigene Entwicklungen leicht
integrierbar

stark abhingig von der ver-
wendeten Hardware;

fiir hohere Software-
Zuverlissigkeit Uberwa-
chung, automatischer Neu-
start etc. notig

durch unterschiedliche
Konfigurations-Dateien und
-Paradigmen hoher;
vielseitiges Know-How wird
zur Administration benotigt;
z. T. schlechte/inaktuelle Do-
kumentation;

komplexe Aufgaben sind
leicht automatisierbar

je nach Ausstattung ab ca.
1000€

Auch wenn der Linux-basierte Router bei der Hauptaufgabe, dem Paket-Forwarding,
etwas schlechter abschneidet, kann er ansonsten gut mit dem Cisco-Router mithalten.
Vor allen Dingen ldsst sich seine Leistung mit der fortschreitenden Entwicklung der PC-
Architektur steigern. Die Moglichkeit in alle Teile der Software-Umgebung einzugreifen
sorgt fiir Flexibilitdt und Zukunftssicherheit.

Besonders interessant diirfte es sein, die Vorteile beider Plattformen zu vereinen. Der
Einsatz einer heterogene Umgebung, z. B. aus einem Cisco-Router und einem Linux-Router,
senkt gleichzeitig die Wahrscheinlichkeit eines Total-Ausfalls. Tritt in einem der Systeme
ein Fehler auf, wirkt sich dieser nur auf einen Teil der Infrastruktur aus.

Der erhohte Arbeitsaufwand fiir einen Router auf PC-Basis ldsst sich durch wesentlich
geringere Anschaffungskosten und preiswertere Test-Umgebungen sehr gut ausgleichen.
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7.2 Zusammenfassung

Im Rahmen dieser Arbeit wurde ein Router auf Basis eines Standard-PCs mit dem Be-
triebssystem GNU/Linux entwickelt. Das Hauptaugenmerk lag darauf, das neue Internet-
Protokoll IPv6 zu unterstiitzen und eine Losung fiir den Einsatz im Umfeld eines Internet-
Service-Providers zu schaffen.

Dazu wurden die Anforderungen und vorhandenen Alternativen analysiert und bewertet.
Anhand dieser Erkenntnisse wurde ein Anforderungs-Katalog definiert, der die gewiinsch-
ten Funktionen des Routers enthilt.

Anhand dieses Entwurfs wurde der Router implementiert und eine schrittweise Anleitung
zur Installation und Konfiguration der notwendigen Software gegeben. Zusitzlich wurde
eine Test-Umgebung entwickelt, die umfangreiche Labor-Tests unter geringem Hardware-
Aufwand ermoglicht.

Alle im Pflichtenheft aufgestellten Musskriterien konnten erfiillt werden. Die geplanten
Wunschkriterien konnten dagegen nicht vollstindig umgesetzt werden. Insbesondere die
Integration von Multicast-Routing und MPLS konnte mit dem aktuellen Stand der einge-
setzten Software nicht vollzogen werden.

Zusammenfassend kann festgestellt werden, dass ein Linux-basierter Router statt eines
integrierten Routers eingesetzt werden kann, wenn ein Teil des Komforts verzichtbar
und das Know-How zur Unix-Administration vorhanden ist. Auf Grund der giinstigen
Anschaffungs-Kosten und der guten Interoperabilitit sollte ein solcher Router auch zur
Erhohung der Redundanz bereits vorhandener Router in Betracht gezogen werden.

Als grofite Vorteile des vorgestellten Systems sind die Flexibilitdt der Konfiguration und
die Skalierbarkeit fiir sehr komplexe Anwendungsfille hervorzuheben.
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8 Ausblick

Wihrend der hier entwickelte Router auf Basis eines Standard-PCs mit Debian GNU/Linux
und Quagga vielen Anforderungen eines Internet-Service-Providers gerecht werden kann,
werden in Zukunft wesentlich hohere Bandbreiten benétigt. Um mit dieser Entwicklung
Schritt zu halten, wird Hardware-Unterstiitzung fiir das Paket-Forwarding unverzichtbar
sein. Dieses Ziel verfolgt das Projekt Liberouter [Lib] mit seiner COMBO6 genannten
Netzwerk-Interface-Karte. Mit Hilfe dieser freien Entwicklung werden Bandbreiten bis zu
10 GBits mit preiswerten Routern moglich.

Ein anderer Ansatz zur Verbesserung besteht in der Implementation effizienterer Daten-
Strukturen fiir die Routing-Tabelle, die das Paket-Forwarding in einem Software-Router
beschleunigt. Dies ist insbesondere fiir Router in der DFZ wichtig, da hier der von Linux
verwendete Routing-Cache mit sehr hdaufigen Cache-Misses ineffizient arbeitet.

Neben der Verbesserung der Geschwindigkeit miissen aber die wichtigsten Funktio-
nen zur Marktreife gefiihrt werden. Insbesondere fiir die IPv6-Multicast- und die MPLS-
Unterstiitzung ist noch viel Entwicklungsarbeit nétig, bis diese mit einem Linux-Router
verwendet werden konnen. Auch Quagga bedarf, insbesondere fiir OSPFv3, noch weitge-
hender Entwicklung, bis der selbe Funktionsumfang und die selbe Stabilitit wie fiir [Pv4
erreicht ist. Gleichzeitig muss eine bessere Integration der Konfiguration aller beteiligten
Programme erreicht werden, damit das System gegeniiber kommerziellen Routern beziiglich
des Administrations-Komfort autholen kann.

Kurzfristig kann mit Hilfe von DHCPv6 die Automatisierung der Konfiguration von
Kunden-Systemen erhoht werden. Mittels Prefix Delegation wird die Konfiguration der
Kunden-Router erleichtert und somit die Durchdringung des Marktes mit IPv6 auf preis-
werte Weise ermoglicht.

Auf Grund von Anderungen in den IPv6-Spezifikationen wird es in Zukunft noch sehr ho-
hen Entwicklungs- und Anpassungs-Bedarf geben. Um auf dem aktuellen Stand der Technik
zu bleiben ist es von Vorteil, die Entwicklungen in der /ETF zu verfolgen.
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A Hardware-Voraussetzungen

Die nachfolgenden Hinweise dienen dazu eine moglichst hohe Dienstqualitit des Linux-
basierten Routers zu gewihrleisten. Fiir kleine Netzwerke reichen aber auch PCs aus, die
im Supermarkt angeboten werden.

Allgemein gilt: Je groBer die Anforderungen an Verfiigbarkeit und Datendurchsatz sind,
desto mehr Geld muss auch in einen PC-Router investiert werden.

Gehause Da Rechenzentren, in denen ISP ihre Hardware unterbringen, iiblicherweise
iiber 19-Zoll-Schrinke verfiigen und Stellfliche eine teure Ressource ist, muss das Gehiduse
diesen MaBien entsprechen. Beim Wihlen der Gehdusehohe konkuriert das Ziel eines ge-
ringen Platzverbrauchs mit der Erweiterbarkeit um zusétzlichen Netzwerk-Interface-Karten
(NICs).

Da Netzteile erfahrungsgemif zu den unzuverldssigsten Bauteilen eines Computers
gehoren, sollten im Betrieb wechselbare redundante Netzteile vorgesehen werden. Teilweise
wird mit einer 48 V Stromversorgung gearbeitet. In diesem Fall spielt auch die Verfiigbarkeit
entsprechender Netzteile eine Rolle. Gehiduse mit einer oder zwei Hoheneinheiten kommen
hier kaum in Frage.

Motherboard Beim Einsatz von schnellen NICs wird ein mit 33 MHz getakteter 32 Bit
breiter PCI-Bus mit einer maximalen Ubertragungsrate von 133 MBytk, wie er in aktuellen
PCs eingesetzt wird, sehr schnell zum Engpass. Auch der aktuell von Gigabit-Ethernet-
Karten verwendete 64 Bit PCI-Bus bietet nur wenig Reserven und kann beim Einsatz mehre-
rer Karten ebenso iiberlastet werden. Wenn solche Bandbreiten in Zukunft benttigt werden,
ist auf ein entsprechend schnelles Bus-System wie PCI-X zu achten. Auf dem Motherboard
integrierte Netzwerk-Schnittstellen werden teilweise direkt an den Chipsatz angebunden
und konnen die geforderte Bandbreite somit bewiltigen. [SR04]

Die von den NICs kommenden Daten miissen durch die Weiterleitungs-Funktion des
Betriebssystem-Kerns transferiert werden. Aus diesem Grund muss die Anbindung des
Hauptspeichers und der CPU ein Vielfaches des entsprechenden Datendurchsatzes bieten.

CPU Neben dem zu verarbeitenden Datenstrom des Packet-Forwardings muss die CPU
noch geniigend Reserven zur Berechnung der Routing-Tabellen bieten. Gleichzeitig darf in
einem engen Gehiuse nicht zu viel Wirme entstehen. Damit ist der Einsatz einer CPU mit
einer Taktfrequenz von mehreren GHz eventuell ungiinstig.

Ist neben der reinen Routing-Funktionalitit auch der Einsatz von Virtual-Private-
Networks (VPNs) mit kryptografischen Verfahren vorgesehen, benétigt dies zusitzliche Re-
chenzeit. Gerade die in IPSec eingesetzten kryptografisch starken Verfahren lassen sich
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gut in Hardware implementieren. Deshalb ist der Einsatz eines entsprechenden Krypto-
Beschleuniger-Chips angebracht — als Einsteckkarte, auf dem Motherboard oder direkt in
der CPU.

Arbeitsspeicher Da pro Routing-Tabellen-Eintrag ca. 250 Byte [HMO1] belegt werden,
bendtigt ein aktueller Router mindestens 256 MiByte Speicher. Da moderner DDR-RAM!
sehr erschwinglich ist, spricht nichts gegen den Einsatz groerer Mengen Arbeitsspeicher.
Etwa 1 GiByte erscheint zukunftssicher.

Festspeicher Weil ein Router Daten vor allem im Hauptspeicher bearbeitet und nur fiir
das Laden des Betriebssystems und das Speichern der Konfiguration auf Festspeicher zu-
greifen muss, geniigt eine kleine Festplatte. Der Einsatz von Flash-Datenspeicher ist emp-
fehlenswert, denn diese beinhalten keine storanfilligen beweglichen Teile.

Fiir eine Minimalinstallation reichen ca. 64 MiByte Platz auf dem Datentriger. Eine
Grofle von 256 MiByte ist auf Grund der gesunkenen Preise fiir Flash-Speicher zu emp-
fehlen. Damit kann z. B. eine unabhingige Installation als Backup vorgehalten werden, die
im Falle von fehlgeschlagenen Anderungen benutzt wird.

Netzwerk-Interface-Karten Bei der Auswahl der Ethernet-NICs ist die von ihnen er-
zeugte CPU-Last durch Hardware-Interrupts ein wichtiges Kriterium. Desweiteren ist die
Treiber-Unterstiitzung fiir das Betriebssystem wesentlich. Bewiéhrt haben sich hier insbe-
sondere Intel EtherExpress Pro 100 bzw. 1000.

Fiir andere Netzwerk-Technologien (ATM?, POS? etc.) muss bei der Auswahl der NICs
vor allen Dingen auf die Treiber- Verfiigbarkeit fiir das Betriebssystem geachtet werden.

"Double Data Rate Speicher — doppelter Datendurchsatz in Bezug auf die Taktfrequenz unter optimalen
Bedingungen

2 Asynchronous Transfer Mode

3Packet over SONET/SDH
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B Vergleich der IPv4- und
IPv6-Header

Version | IHL | Type of Service Total Length
Identification Flags Fragment Offset
Time to Live | Protocol Header Checksum

Source Address

Destination Address

Options I Padding

Version Traffic Class | Flowlabel

Payload Length | Next Header | Hop Limit

Source Address

Destination Address

|:| Feld gleicher Bedeutung :] Feld komplett entfernt
:] mit dhnlicher Bedeutung erhalten I:l neues Feld

Abbildung B.1: IPv4- und IPv6-Header im Vergleich

Abbildung B.1 zeigt die Anderungen zwischen dem IPv4- und dem IPv6-Paket-Header.

Da IPv6-Header eine feste Lidnge von 40 Byte und keine Optionen wie bei IPv4 besitzen,
bendtigen sie auch keine Angabe iiber die Linge des Headers (IHL) und keine Auffiillung
(Padding) auf eine ganzzahlige Menge 32 Bit-Worte.

Der Wegfall der Informationen zur Paket-Fragmentierung (Identification und Fragment
Offset) ist auf die zwingende Benutzung von Path MTU Discovery (PMTUD) in IPv6
zuriickzufiihren. Ein Router auf dem Weg zum Ziel braucht also nie zu fragmentieren. Diese
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Aufgabe wird dem Absender iiberlassen, der dazu einen entsprechenden Extension-Header
benutzt.

Da heutige Ubertragungsmedien auf Schicht 2 bereits eine hinreichende Zuverlissigkeit
der Ubertragung bieten, entfillt die Notwendigkeit den IPv6-Header mit einer Priifsumme
zu versehen. Das Vorhandensein der Priifsumme fiihrt im Falle von IPv4 bei jedem Zwi-
schensystem, dass die Time To Live zwingend um Eins vermindern muss, zu einer entspre-
chenden Neuberechnung und damit zu Mehraufwand. Auch wenn dieser Vorgang mit Hilfe
entsprechender Algorithmen beschleunigt werden kann, stellt eine optionale Absicherung
mittels IPSec eine groBere Sicherheit dar.

Die Funktion des Type of Service wurde bei IPv6 vom Feld Traffic Class tibernommen.
Allerdings ist die Benutzung der Traffic Class nicht standardisiert und erfordert eine Koor-
dination zur Festlegung der Bedeutung fiir die beteiligten Systeme. Deshalb kommt diesem
Feld wie bei IPv4 kaum Bedeutung zu.

Statt der Total Length iiber das gesamte IPv4-Paket wird bei IPv6 nur die Liange des nach
dem Header transportierten Inhalts angegeben.

Da die Time to Live in aktuellen Netzen nichts mehr mit der real vergangenen Laufzeit
eines Paketes zu tun hat, wurde diesem Feld der passendere Name Hop Limit gegeben. Ent-
sprechend wurde auch das Feld Protocol in Next Header umbenannt. [hm kommt allerdings
eine zusitzliche Bedeutung fiir die Erweiterungs-Header zu.

Als einziges wirklich neues Feld wurde das Flowlabel eingefiihrt. Es ist fiir das Label-
Switching in Backbones vorgesehen. Auf Grund der Entwicklung von MPLS kommt dem
Flowlabel aber derzeit keine praktische Bedeutung zu. In Zukunft kann sich dies dndern —
dann lieBe sich der zusitzliche Header fiir das MPLS einsparen.

Trotz all dieser Einsparungen ist der IPv6-Header grofler als der von IPv4, da die
Absender- und Empfénger-Adressen mit 128 Bit wesentlich ldnger sind.
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C Inhalt der beigefugten CD

Dieser Arbeit ist eine CD-ROM mit zusitzlichen Materialien beigefiigt. Die hier aufgefiihr-
ten Inhalte finden sich auch im Internet unter der Adresse http://grueneberg.de/
andre/diplom/.

C.1 Verzeichnis-Struktur

docs/ Kopien der benutzten frei verfiigbaren Literatur
i-d/ Internet-Drafts
rfc/ RFCs

source/ Quelltexte und Patches fiir die eingesetzte Software

test_uml.tgz Die auf User-Mode-Linux basierende Test-Umgebung (siehe C.2)
diplom.pdf Diese Arbeit im PDF-Format

config Beispiel-Konfiguration eines Linux-Kernels

C.2 Test-Umgebung

Die in Kapitel 6 verwendete Test-Umgebung implementiert mehrere Router auf Basis
von virtuellen Maschinen. Dazu wird User-Mode-Linux' verwendet, mit dem ein Linux-
System auf einem anderen simuliert werden kann. Somit lassen sich beliebig komplexe
Test-Szenarien auf einer Workstation mit Linux aufbauen. Diese Test-Umgebung ist nicht
dafiir geeignet, hardwareabhingige oder zeitkritische Tests durchzufiihren.

Vor der Nutzung der Test-Umgebung muss die auf dem beigefiigten Datentréger enthal-
tene Datei test_uml . tgz mittels

tar xzf test_uml.tgz

auf der Festplatte entpackt werden. Dabei wird das Verzeichnis test_uml/ im aktuellen
Verzeichnis angelegt. Zusétzlich wird eine lauffihige Installation von User-Mode-Linux auf
dem Host-System benétigt. Unter Debian steht dazu das Paket user-mode—-1linux zur
Vertiigung, das mit Hilfe von

apt—-get install user-mode-linux

installiert werden kann.

Isiehe http://user-mode-1linux.sourceforge.net/
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Im Verzeichnis test_uml befinden sich, neben den Root-Dateisystemen fiir den
Management-Server und fiir fiinf Router, die Skripte startuml und mkrouter. Mit dem
Befehl

./startuml routerA

wird das virtuelle System mit dem Namen routerA gestartet. Eine Besonderheit stellt der
Management-Server dar, dessen Name mgmt lautet, der aber ebenfalls mit diesem Befehl
hochgefahren wird.

Jeder virtuelle Host wird von einer eigenen Konsole aus gestartet und ist so konfiguriert,
dass er iiber diese bedient werden kann. Zur Anmeldung am System werden die Daten

Benutzer root

Passwort diplom
bendtigt. Die Quagga-Daemons konnen ebenfalls auf die in Kapitel 5 beschriebene Weise
bedient werden. Dafiir ist das

Quagga-Passwort zebra
notwendig.

Wird ein weiterer Router fiir andere Test-Szenarien benétigt, kann z. B. mit dem Befehl

./mkrouter routerF

das Root-Dateisystem fiir das System routerF angelegt werden. Da dieses auf einem
generischen Dateisystem aller Router basiert, miissen nach dem ersten Start zuerst alle
Netzwerk-Parameter angepasst und der Hostname im virtuellen Linux-System eingestellt
werden.
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